Die SARS COVID 19 Pandemie hat groBe Auswirkungen auf unser aller Arbeitsleben. Homeoffice,
Kurzarbeit, Verschiebungen, Umgestaltungen oder gar Aufgabe von Projekten sind nur einige der
Folgen, mit denen wir alle lernen mussten zu leben. Auch SafeTRANS ist von diesen Veranderungen
betroffen. Physische Treffen sind kaum noch maglich, die Arbeit in den Arbeitskreisen und Projekten,
aber auch das Netzwerken und der Wissenstransfer, z. B. durch SafeTRANS Industrial Days, sind er-
schwert oder gar unmaglich.

Dennoch: ,Die Welt dreht sich weiter” und die groBen Umbriiche, die sich in den letzten Jahren
und Monaten im Technologiefeld eingebettete und cyber-physisches Systeme abzeichneten, rea-
lisieren sich zunehmend. SafeTRANS ist aktiv an der Gestaltung dieser Umbriiche beteiligt (siehe
Ubersichtsartikel ab Seite 8). Die als Draft-Dokument veréffentlichte Roadmap zu Safety, Security,
and Certifiability of Future Man-Machine Systems zeichnet ein umfassendes Bild der zukiinftigen
Herausforderungen fiir die Entwicklung, Validierung und Zertifizierung von hochvernetzten, ,intelli-
genten®, autonomen, mit Menschen interagierenden und kooperierenden CPS (siehe Artikel zu die-
sem Fokusthema ab Seite 12 sowie das Interview mit G6tz Anspach von Broecker ab Seite 16). Die
Roadmap dient auch als Input fiir die Neuauflage der ECSEL SRIA,
die wiederum die Grundlage fiir die zukiinftigen ,,Calls for project
proposals* der ECSEL Joint Undertaking und ihrer Nachfolge im
nachsten Rahmenprogramm sein wird (siehe Artikel Seite 11). Der
Aufbau und die Vernetzung von Project Advisory Boards in mitt-
lerweile zwei 6ffentlich geforderten Projekten (siehe Artikel Seite
22 und 23) bilden einen weiteren Schwerpunkt unserer aktuellen
Aktivitaten.

Ich wiinsche Ihnen ein informatives Lesen dieses Magazins.
Bleiben Sie gesund und treten Sie gerne mit uns in Kontakt!

Jurgen Niehaus | Geschaftsflihrer SafeTRANS
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Aktuelle Meldungen

Auf den Punkt gebracht und relevant.

SafeTRANS fit fiir die Zukunft:

Ausrichtung, Themen und Umsetzung
Eine Analyse des Themenfeldes CPS und die Positionierung von SafeTRANS.

ECS SRIA 2021:

Embedded Software und Complex Systems verankert
Die neue ECS SRIA 2021 wird in diesem Jahr veroffentlicht.

Fokus:
Safety, Security, and Certifiability of

Future Man-Machine Systems
SafeTRANS veroffentlicht hochaktuelle Roadmap zu vernetzten, komplexen CPS
mit einer Klassifizierung der Komplexitatsabschatzung.

Interview zum Fokusthema:

,,Ein Bewusstsein schaffen, wie verschiedene Branchen
auf derselben Basis aufsetzen und Synergien entstehen

konnen.*

Gotz Anspach von Broecker, AIRBUS, im Interview.

Neues DLR-Forschungsinstitut fiir
»Systems Engineering fiir zukiinftige Mobilitat*

Das neue Institut wird in Oldenburg entstehen und aus dem OFFIS-Bereich Verkehr aufgebaut.

Forschungsprojekt national: Step-UP!CPS
Forschungsprojekt europaisch: ArchitectECA2030
Resiimee: ACPS Days 2019, Berlin

Die SafeTRANS Autonomous Cyber-Physical Systems Days boten eine einmalige Plattform
fir den Expertenaustausch.

SafeTRANS Mitglieder: TUV NORD Mobilitat - IFM

www.safetrans-de.org
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Aktuelle Meldungen

Neues aus dem Forschungs- und Wirtschaftsumfeld

embeteco: Das Strategieberatungs-
und Entwicklungsunternehmen ist
neues SafeTRANS-Mitglied

Seit 2020 ist die embeteco GmbH & Co. KG neues Mit-
glied im Verein SafeTRANS. embetco begleitet Unter-
nehmen und Regionen als strategischer Partner bei der
digitalen Transformation, setzt digitale Innovationen
um, unterstitzt bei der Strategieentwicklung, beim
Aufbau eines Innovationsmanagements und hilft bei
der Akquise und Durchfiihrung von Férderprojekten.
Im Schwerpunkt Cyber-physische Systeme konzipiert,
entwickelt und implementiert embeteco skalierbare
Softwareldsungen und beschreitet neue Wege in eige-
nen Smart-City-Forschungsprojekten. Dazu verfiigt
embeteco Uber eine umfassende methodische und
technologische Expertise im Bereich der nutzerzent-
rierten Produktentwicklung und im Platform Enginee-
ring.

Fur embeteco ist die Mitgliedschaft eine Starkung der
Vernetzung mit relevanten Akteuren in den Bereichen
sicherheitskritische und autonome Systeme. Die Mit-
arbeit bei SafeTRANS schafft Synergien zwischen In-
dustrieforschung, Wissenschaft und Forschungsvorha-
ben sowie die Moglichkeit zum Transfer der Ergebnisse
in den Mittelstand.

www.embeteco.com

Gmbeteco

Testfeld Niedersachsen offiziell
eroffnet

Den Verkehr der Zukunft auf die StraBe zu bringen —
das ist der Anspruch des Testfelds Niedersachsen.
Nach Abschluss der letzten Aufbauarbeiten in den ver-
gangenen Monaten kdnnen nun automatisierte und
vernetzte Fahrzeuge getestet, Fahrverhalten und Ver-
kehrsfluss erfasst und analysiert werden. Am 8. Januar
2020 wurde das Testfeld offiziell vom Deutschen Zent-
rum fur Luft- und Raumfahrt (DLR) mit Gésten aus Poli-
tik und Wirtschaft eroffnet.

Mit einem Knopfdruck starteten Prof. Karsten Lemmer,
DLR-Vorstand fiir Energie und Verkehr, Dr. Bernd Alt-
husmann, Niedersachsischer Minister fir Wirtschaft,
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Arbeit, Verkehr und Digitalisierung, Bjorn Thumler,
Niedersachsens Minister flr Wissenschaft und Kultur
sowie Thomas Jarzombek, MdB und Koordinator der
Bundesregierung fur die deutsche Luft- und Raumfahrt,
eine erste Ubertragung der Erfassungstechnik auf der
Autobahn 39 bei Braunschweig. AnschlieBend konnten
sie sich in Forschungsfahrzeugen selbst ein Bild von
der Strecke und den Nutzungsmaoglichkeiten des Test-
felds machen.

Prof. Lemmer betonte bei der Eréffnung: ,Das Test-
feld Niedersachsen ist wichtig, damit wir die Vorteile,
die uns die Technologie des automatisierten und ver-
netzten Fahrens bietet, in der Praxis nutzbar machen
kdonnen. Mit den gewonnenen Forschungserkenntnis-
sen schafft das DLR bessere Entscheidungsgrundlagen
fur die Transformation unserer Mobilitat — hin zu einem
optimierten Verkehrsfluss und weniger Ressourcenver-
brauch.*

Darstellung der Prozessierung (Quelle: DLR)

Auch Thomas Jarzombek freute sich, dass das Test-
feld Niedersachsen nun seinen Betrieb aufnehmen
kann, und sagte: ,Unternehmen, die Wissenschaft und
Start-Ups bendtigen Raume, in denen sie innovative
Technologien und L&sungsansatze erproben und wei-
terentwickeln konnen. Mit dem Testfeld Niedersachsen
schaffen wir eine national und international herausra-
gende Infrastruktur zur Erforschung und Entwicklung
intelligenter Mobilitatslésungen. Das Ziel ist es, dass
die Mobilitat der Zukunft hier in Deutschland entwickelt
und auch auf die StraBe gebracht wird.”

Das Testfeld Niedersachsen wird Stick fir Stuck in
Betrieb genommen. An der A39 sind jetzt 71 Masten
errichtet. Sie konnen die Verkehrsteilnehmer und alle
anderen Objekte im Verkehrsraum anonymisiert er-
fassen. Sa erlangen die Wissenschaftler beispielswei-
se Aufschluss dartber, was zukinftige Assistenz- und
Automationssysteme leisten missen. Daflr kdnnen
die Masten untereinander sowie mit den entsprechend
technisch ausgerlsteten Fahrzeugen kommunizieren.

Zusatzlich zu den fest verbauten gibt es mobile Masten,
die Tests auch abseits der Autobahn ermdglichen. Da-
durch ist die Analyse und Unterstitzung automatisier-
ter Fahrmanover an unterschiedlichen Orten und auf
verschiedenen StraBentypen moglich.

Einen weiteren wichtigen Bestandteil des Testfelds
Niedersachsen — neben den StraBen und Autobahnen
- bilden die hochgenaue Karte und die Simulation der
gesamten Strecke. Hier kann vorab bereits getestet
werden, was spater auf der StraBe zur Realitat wird.
Dieses Zusammenspiel unterschiedlicher Entwicklungs-
und Testmethoden beziehungsweise -werkzeuge macht
das Testfeld Niedersachsen einzigartig.

Das Testfeld ist eine offene Forschungs- und Entwick-
lungsplattform. Es bietet Raum fur den wissenschaft-
lichen Dialog und soll gemeinsam mit seinen Nutzern
dazu beitragen, die automatisierte und vernetzte Mobi-
litat der Zukunft zu gestalten.

Die Wissenschaftler des DLR-Instituts flr Verkehrs-
systemtechnik werden die auf dem Testfeld erhobenen
Daten nutzen, um spezielle verkehrliche Situationen
wie Stauenden, Einfadelsituationen und Uberholmano-
ver genauer unter die Lupe zu nehmen. Daraus lassen
sich Funktionen fir automatisierte und vernetzte Fahr-
zeuge entwickeln oder verbessern. AuBerdem werden
Methoden und Konzepte fiir die Zulassung von auto-
matisierten Fahrzeugen in Deutschland weiterentwi-
ckelt und auf der StrafBe praktisch erprobt. An oberster
Stelle steht dabei immer das Ziel, den motorisierten
Verkehr sicherer und effizienter zu machen, den Kom-
fort fir den Fahrer zu erhdhen und Emissionen zu ver-
ringern.

www.dlIr.de

DLR

Hohes Engagement durch
SafeTRANS in Advisory Boards

Bisher hat SafeTRANS als Verein, der Knowhow vor-
wettbewerblicher akademischer Forschung und Indus-
trie fur sicherheitskritische Embedded/Cyber-physi-
cal Systems bundelt, u. a. Forschungsagenden (mit-)
gestaltet und hochkaratige FUE-Projekte initiiert. Nun
Uubernimmt SafeTRANS Aufgaben bei der Begleitung
europaischer und nationaler Forschungsprojekte
als Moderator und Partner in sogenannten Advisory
Boards.

Ein Advisory Board vertritt die nicht direkt im Projekt
eingebundene Institutionen, die aber zum weiteren

Stakeholder-Kreis gehdren. Dies kénnen groBe und
kleine Unternehmen aus allen Teilen der Zulieferkette
(OEMs, Zulieferer, Tool-Hersteller, Consulting), For-
schungsinstitute, Standardisierungsgremien und/oder
Zertifizierungsbehorden sein, die mit ihrem Knowhow
die Partner in den Projekten unterstitzen, allerdings
selbst keine Projektpartner sind.

Ziele und Vorteile der Advisory Boards:

+ schnelle und direkte Rickmeldung von industriel-
len Experten an die Projektpartner, z. B. hinsicht-
lich Anpassungen, Uberprifung von Ergebnissen

+ Wissen Uber aktuelle Grundlagenforschung fur die
Industrievertreter

+ Austausch auch hinsichtlich anderer relevanter
FuE-Projekte (Vermeidung von Dopplungen)

+ Verbesserung der Nachhaltigkeit der Projekter-
gebnisse durch hohere industrielle Verwertbarkeit
und Standardisierungsaktivitaten

+ Koordinierter Wissenstransfer  zwischen For-
schung und Industrie auf nationaler und europai-
scher Ebene

+ Zusammenfassung und Kommunikation der (Fuk-)
Ergebnisse

Aktuell verantwortet SafeTRANS das Advisory Board
im nationalen Projekt Step!UP CPS (mehr zum Projekt
Seite 22), in dem folgende Unternehmen mitarbeiten:
AVL LIST GmbH, BTC Embedded Systems AG, Den-
so Automotive Deutschland GmbH, DNV-GL Maritime
Class Development, IAV GmbH Ingenieurgesellschaft
Auto und Verkehr, NXP Semiconductor Germany GmbH,
Vector Informatik GmbH

Dartiber hinaus wird SafeTRANS im europaischen Pro-
jekt ArchitectECA2030 (Koordinator: Infineon Techno-
logies AG), im Juli 2020 startete, alle Aktivitaten des
Advisory Boards steuern (mehr zum Projekt Seite 23).
Weitere Mandate zur Initiierung/Koordinierung von so-
wie die Mitarbeit in Advisory Boards werden folgen.
Haben Sie Interesse an Aktivitaten rund FuE-Wissens-
transfer, dann sprechen Sie uns gerne an!

E-Mail: franziska.griebel@safetrans-de.org
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3t
SofeTRANS

o FRANGRAETRE

www.safetrans-de.org



Validation and Verification of
Automated Systems - Resultate von
ENABLE-S3 als Buchveréffentlichung

Das Uberaus erfolgreiche européische Verbundprojekt
ENABLE-S3 endete im Juni 2019 regular. Nun sind
die wichtigesten Ergebnisse zum Thema Testen auto-
matisierter Systeme in sechs Anwendungsdomanen in
Buchform zusammengefasst. Dabei werden alle rele-
vanten Aspekte des Testens automatisierter Systeme
abgedeckt, einschlieBlich Testmethoden sowie Test-
umgebungen. Dariber hinaus enthalt das Buch Artikel
Uber ergénzende internationale Aktivitaten aus den
USA und Asien, um die globale Bedeutung des Themas
hervorzuheben und die breite Palette von Aspekten ab-
zudecken, die auf globaler Ebene behandelt werden
massen.

ENABLE-S3 zielte darauf ab, die heutigen kosteninten-
siven Uberprifungs- und Validierungsverfahren durch
fortschrittlichere und effizientere Methoden zu erset-
zen.

Mehr zum Projekt ENABLE-S3: www.enable-s3.eu

Leitner, Andrea, Watzenig, Daniel, Ibanez-Guzman, Ja-
vier (Eds.). Validation and Verification of Automated
Systems. Results of the ENABLE-S3 Project. Springer.
2020

Validation and
Verification

of Automated
Systems

Interdisziplinares Forschungszentrum
flir Human-Cyber-Physical Systems
gegriindet

Ob Sprachassistenten wie Siri und Alexa, Smart Home
Systeme, intelligente Energienetze oder autonome
Fahrzeuge: Die Digitalisierung lasst die physische und
virtuelle Welt im Alltag immer mehr verschmelzen.
Menschen und Maschinen arbeiten immer intensiver
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zusammen und Maschinen Ubernehmen zunehmend
Aufgaben, die bisher Menschen erledigt haben. Welche
technischen und gesellschaftlichen Herausforderungen
diese sogenannten ,Human-Cyber-Physical Systems*
(HCPS) mit sich bringen und wie sie verantwortlich ge-
staltet werden konnen, erforschen Oldenburger Wis-
senschaftler in zahlreichen Projekten. Um die Aktivita-
ten zu bundeln und Synergien zu schaffen, wurde Ende
Juli das interdisziplinare Forschungszentrum ,Human-
Cyber-Physical Systems: Safety, Acceptance, Social
and Cultural Embeddedness* (kurz: FZ HCPS) an der
Universitat Oldenburg eingerichtet.

Daran beteiligt sind - neben Professor*innen und Wis-
senschaftler*innen der Universitat Oldenburg und des
OFFIS - die Jade-Hochschule, das Deutsche Zentrum
fur Luft- und Raumfahrt (DLR) sowie das Fraunhofer
Institut fir Digitale Medientechnologie IDMT. Zum Di-
rektor wurde Prof. Dr. Werner Damm (SafeTRANS-Vor-
stand) gewahlt, stellvertretender Direktor ist der Psy-
chologe Prof. Dr. Christoph Herrmann. Jirgen Niehaus
wurde zum Geschéftsfihrer des FZ ernannt (ebenfalls
Geschaftsfihrer SafeTRANS).

https://uol.de/fzhcps/

CARL

VON

OSSIETZKY
universitdt|OLDENBURG

Forschungszentrum Human-Cyber-Physical Systems
Safety, Acceptance, Social and Cultural Embeddedness

Neue Version BTC EmbeddedPlatform
2.5 verfligbar

Die BTC Embedded Systems AG bringt mit dem neuen
Major Release BTC EmbeddedPlatform 2.5 viele neue
Features und Verbesserungen fiir seine ISO 26262 zer-
tifizierten Test-Losungen. Hierbei enthalten sind insbe-
sondere die neuen Version BTC EmbeddedTester 4.5,
BTC EmbeddedSpecifier 2.5 und BTC EmbeddedValida-
tor 5.5.

Neben der bereits vorhandenen Unterstitzung fur Si-
mulink, dSPACE TargetlLink und handgeschriebenem
C-Code wird ab sofort auch der Code Generator Em-
bedded Coder von TheMathworks unterstitzt. Fir eine
optimale Prozessintegration und Automatisierung wur-
den weiterhin die Anbindungen an IBM Doors, PTC In-
tegrity, Siemens Polarion und Jenkins verbessert.

FUr den Requirements-basierten Test ist es nun mog-
lich, einen Testfall mit mehreren Kalibrations-Datensat-
zen zu verknupfen, sodass dieser automatisch mehr-

fach ausgefuhrt wird. Kalibrations-Datensatze werden
zentral pro Testprojekt verwaltet und kénnen manuell
erstellt oder importiert/exportiert werden. Zusatzlich
wurde die Unterstitzung von Enumerations verbessert.
Diese werden automatisch aus dem System-under-Test
(z.b. Simulink) ausgelesen und sind bei der Testfaller-
stellung komfortabel aus einem Drop-Down Menu aus-
wahlbar.

Das neue AddOn ,Requirements Analysis* ermdglicht
die Analyse sicherheitskritischer Requirement auf Kon-
sistenz, Korrektheit und Vollstédndigkeit (oder auch
CCC=Consistency, Correctness, Completeness). Die
Konsistenz-Prufung fihrt eine vollstandig automati-
sche Analyse durch um Widerspriiche in einer Menge
von Requirements aufzudecken. Korrektheit bedeutet,
dass Anforderungen auch tatsachlich die gewiinschte
Funktionalitét beschreiben. Dies lasst sich mithilfe von
Testfallen Uberprufen, die sozusagen auf den Require-
ments ausgefuhrt werden: man kénnte hier von einer
,Requirements-in-the-loop* Simulation sprechen. Voll-
standigkeit liegt vor, wenn die vorhandenen Requi-
rements flr ein bestimmtes System immer zu einem
eindeutig definierten Ausgangsverhalten fiihren. Diese
drei Methoden erlauben es, die Qualitédt sicherheits-
kritischer Anforderungen in einer sehr frithen Entwick-
lungsphase zu Uberprifen und zu verbessern.

Die BTC Embedded Systems AG ist ein Tool-Anbieter
fur intelligente, automatisierte und 1SO 26262 zertifi-
zierte Testldsungen mit dem Schwerpunkt auf Matlab
Simulink sowie generiertem oder hand-geschriebenem
Seriencode. Die BTC Embedded Systems AG feiert die-
ses Jahr ihr 20-jahriges Bestehen und ist aktuell mit
Uber 150 Mitarbeitern an den Standorten QOldenburg,
Berlin, Detroit, Tokio, Nagoya, Shanghai, Paris und Ti-
misoara prasent.

www.btc-es.de

BTC EmbeddedPlatform

AbsInt-Tool Astrée erfiillt die NIST-
Kriterien

Das Nationalinstitut fir Standards und Technologie,
NIST, ist die US-Bundesbehdrde fur Standardisierungs-
prozesse, die unter anderem flur die Sicherheit in der
Informationstechnik zustandig ist. Im Rahmen der SA-
TE-VI-Erhebung untersuchte das Institut Tools zur sta-
tischen Analyse vom C-Code. Im Ergebnis haben nur
zwei Tools die NIST-Testkriterien erfillt: Astrée und
Frama-C.

Astrée wurde auf 28 Satzen von Benchmarks mit ins-
gesamt 18954 Fehlern unterschiedlichster Natur ge-
testet. Alle 18954 wurden von Astrée entdeckt. Dazu
zahlten unter anderem arithmetische Uberlaufe, Puf-
fertiberldufe, ungultige Zeigermanipulationen, Division
durch Null, Benutzung uninitialisierter Variablen, mehr-
fache Deallokation, Endlosschleifen, toter Code und
vieles mehr. DarUber hinaus entdeckte Astrée in den
Benchmarks Tausende unbeabsichtigter Fehler.

Der Abschlussbericht des NIST betont Astrées auBer-
ordentliche Prazision, sowohl im Hinblick auf die Ana-
lyseergebnisse als auch auf das Analysemodell an sich.
Der vollstédndige Bericht wurde in Mai 2020 veroffent-
licht und steht als kostenloser PDF-Download auf der
NIST-Webseite zur Verfliigung:
nvlpubs.nist.gov/nistpubs/ir/2020/NIST.IR.8304.
pdf

www.absint.com

€¥ Absint

www.safetrans-de.org



Technologie im Wandel: Neue Herausforderungen im Bereich CPS

SafeTRANS - Fit fur die Zukunft: Ausrichtung, Themen und Umsetzung

Internationale Studie bestatigt: Ohne Embedded Software und die Beherrschung komplexer Systeme werden technologische und damit auch gesellschaftliche

Herausforderungen nicht zu bewaltigen sein.

Anhand einer Analyse des SafeTRANS , Stamm-Tech-
nologiefeldes“ Embedded und Cyber-Physical Sys-
tems werden die Aktivitdten von SafeTRANS erlautert
und anschlieBend deren gesellschaftliche und 6ko-
nomische Bedeutung eingeordnet. Die europadische
Studie zu ,,Embedded Intelligence: Trends and Chal-
lenges“! verdeutlicht die technische und wirtschaft-
liche Bedeutung eingebetteter Systeme und CPS im
Rahmen elektronischer Komponenten und Systeme.
Die zusammenfassende Bestandsaufnahme der stra-
tegischen Ausrichtung wissenschaftlicher und indus-
trieller Forschung und Entwicklung sowohl im natio-

. vy . Homogene Kollektive
nalen als auch im europaischen Umfeld bestatigt die von CPS
groBe Bedeutung der Koordinierung starker Partner
fur zukunftsweisende Lésungen.

zelsystemen, dass die Steuerung nicht zentral erfolgt,
sondern durch das Zusammenwirken der Einzelsyste-
me quasi zur Laufzeit entsteht.

Hierarchie der CPS-Systeme:

Heterogene Kollektive von CPS

Gruppen von CPS

ACPS - autonom, vernetzt und an-
passungsfahig S

# ] I Lt
Individuelle CPS yﬂ'jm : “

Abb. 1: Stufen des Vernetzungsgrades von Systemen

Computing Systems durchdringen unser tagliches
Leben, groBtenteils eingebettet, z. B. in Consumer
Electronics, medizinischen Gerdten, in der Energiever-
sorgung oder dem Transportbereich, um nur wenige
Einsatzgebiete zu nennen. Dank kontinuierlicher Wei-
terentwicklung der Leistungsfahigkeiten von Soft- und
Hardware ricken verstarkt hochautomatisierte bzw.
gar autonome CPS (ACPS) bzw. Gruppen von ACPS
und Systems-of-Systems (SoS) in den Fokus. ACPS
und SoS ermaglichen die Vernetzung einer Vielzahl von

Um die vielfaltigen Einsatzmoglichkeiten dieser Sys-
teme nutzen zu kénnen, missen hohe Anforderungen
an Sicherheit und Beherrschbarkeit gewahrleistet sein.
Bei Entwicklung, Test und Absicherung spielen Ver-
standlichkeit und (Fehler-)Nachvollziehbarkeit eine
entscheidende Rolle, um trotz extrem hoher Komplexi-
tat und teilweise nicht vorhersehbaren Konstellationen
die Sicherheit der Systeme prifen und sicherstellen
Dingen und Anwendungen zu groBeren Einheiten (Abb. zu konnen. Die Entwicklung der Systeme sowie das
1). Die Systeme erlauben, u. .a. durch hochleistungs- kontinuierliche Testen der korrekten Ausfihrung der
fahige Sensoren, bessere Vernetzung und funktions- Jrichtigen* Funktionen muss, neben der Funktionalitat
starkere Software, neue Funktionen, wie beispielswei- an sich, durch neue Verfahren und (Zertifizierungs-)
se die eigenstandige Anpassung an sich verandernde Methoden abgedeckt werden, da der ,Raum der mog-
Umwelten und selbststandiges Agieren in dynamischen lichen Verhalten* zu groB ist, um umfassend getestet
Situationen. Dazu kénnen diese Systeme typisch ihre werden zu kénnen.

eigenen Fahigkeiten anpassen, mit moglicherweise un- L . A
vorhergesehenem Verhalten — beispielsweise durch Ak- Aktivitaten flir zukunftsfahige ACPS
tualisierungen von Soft- oder Hardware im Feld und/
oder durch ,Lernen®. Die Anwendungen sind auf hete-
rogenen Systemen verteilt realisiert, mit einer Vielzahl
von Ressourceneinschrankungen und mussen erhthte
Anforderungen an (Cyber-)Sicherheit aufgrund ver-
starkter Kommunikation durch zunehmende Vernet-
zung, zum Teil mit Cloud-basierten Diensten, erfillen.
Hinzu kommt bei SoS im Unterschied zu CPS in Ein-

Der Aufbau dieser Systeme und die Gewahrleistung
ihrer Sicherheit, Zuverlassigkeit, Lebensdauer und
Zertifizierung erfordern innovative Technologien in
den Bereichen Modellierung, Software-Engineering,
modellbasiertes Design, Verifikation und Validierung
sowie virtuelles Engineering, auch unter wirtschaft-
lichen Aspekten. Diese Entwicklungen und speziell
die Absicherung durch neue Entwicklungs-, Testme-

" Embedded Intelligence: Trends and Challenges. A Study by Advan- thoden und Werkzeuge hat SafeTRANS bereits in der

cy. ARTEMIS-IA (Hrsg.). 2019
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Roadmap ,Hochautomatisierte Systeme® (2017) auf-
gezeigt. Die Ergebnisse der Roadmap flossen u. a. ein
in die Strategiepapiere européischer Forderinstrumen-
te, wie die ECS SRA 2018 und 20192 In Fortfiihrung
der Roadmap zu hochautomatisierten Systemen setzt
sich SafeTRANS mit Herausforderungen selbstlernen-
der, komplexer Systeme im Arbeitskreis ,Resiliente,
lernende und evolutiondre Systeme* auseinander, der
2018 startete und seine Ergebnisse in der Forschungs-
roadmap ,Safety, Security, and Certifiability of Future
Man-Machine Systems“3 Ende 2019 vertffentlicht hat.
Die Roadmap beschreibt erstmalig eine systematische
Kategorisierung der Komplexitét zuklnftiger ACPS in
verschiedene Dimensionen, entlang derer sich diese
Komplexitat entwickelt. Auf Basis dieser Komplexitats-
dimensionen wird der Forschungs- und Entwicklungs-
bedarf sowohl fiir die CPS selbst als auch fur zugeho-
rige Test-, Validierungs- und Zertifizierungsverfahren
abgeleitet (mehr zur Roadmap ab Seite 12.)

Die Roadmap ,Safety, Security, and Certifiability of
Future Man-Machine Systems* wird durch den Arbeits-
kreis ,Branchentbergreifende Prozesse, Methoden und
Technologien fur Safety und Security hochautomati-
sierter Systeme"” erganzt. Der AK erarbeitet und ana-
lysiert auf Grundlage eines Continuous Development
(DevOps)-Ansatzes eine Konkretisierung der relevan-
ten Themen aus der Komplexitdtsdimension ,Integritat
und Zertifizierung* der umfassenderen, abstrakteren
Roadmap ,Safety, Security, and Certifiability of Future
Man-Machine Systems*.

Plattformen und Interoperabilitat sind und waren seit
jeher ein wichtiges Thema fir ACPS. Dies gilt sowohl
fir die Systeme selbst - insbesondere fiir den Aufbau
von sektortbergreifenden Lésungen z.B. im Bereich
SmartCity - als auch fur den Bereich der Entwicklungs-
prozesse, in der eine Fille von unterschiedlichen Me-
thoden und Werkzeugen zum Einsatz kommt.
Plattformen, Interoperabilitat und die zugehdrigen
Standardisierungen sind daher seit den Anfangen in
2006 ein wichtiges Thema fir SafeTRANS. SafeTRANS
setzt sich fir Interoperabilitatsstandards bei Entwick-
lungswerkzeugen- und -plattformen ein. Durch Ab-
stimmung von groBen europdischen FuE-Projekten so-
wie im nationalen Bereich wird Entwicklungsknowhow

2 ECS Electronic Compoments & Systems. Strategic Reseach Agen-
da 2018 (2019). AENEAS, ARTEMIS-IA, EP0SS (Hrsg).

3 Safety, Security, and Certifiability of Future Man-Machine Systems.
Arbeitskreis Resiliente, lernende und evolutionare CPS. SafeTRANS
(Hrsg.). 2019

weitergegeben, werden Forschungsergebnisse nach-
haltig genutzt und Standardisierungsprozesse vor-
bereitet (CESAR, MBAT, SPES, SPES-XT, EANBLE-S3,
StepUp!-CPS, ....).

Dariber hinaus verstarkt SafeTRANS sein Engagement
im Bereich Wissenstransfer und Begleitung von FuE-
Projekten durch den Aufbau und die Moderation so-
genannter Advisory Boards zu bestehenden 6ffentlich
geforderten Projekten.

In einem Advisory-Board sind Unternehmen aus allen
Teilen der Wertschopfungskette (Forschungsinstitute,
Universitaten, OEMs, Zulieferer, Tool-Hersteller, Con-
sulting) der betreffenden Branchen vertreten, die mit
ihrem Knowhow Partner in FUE-Projekten unterstitzen,
allerdings selbst keine Projektpartner sind. Advisory-
Boards vereinfachen eine schnelle und direkte Rick-
meldung von Experten an die Projektpartner und er-
maoglichen den beteiligten Akteuren schnellen Zugang
zu Wissen Uber aktuelle Grundlagenforschung. Durch
den koordinierten Wissenstransfer zwischen Partnern
in und auBerhalb des Projekts in einem schlanken Pro-
zess schaffen Advisory-Boards ,0Oko-Systeme* zur
Unterstitzung von Forschung und Entwicklung (mehr
zu Advisory-Boards siehe Seite 5).

Um neben den Projekt-getriebenen Aktivitdten ein
offentliches Forum fir Austausch und Networking
nutzen zu koénnen, hat SafeTRANS das Symposium
,SafeTRANS Industrial Day* etabliert. Der SafeTRANS
Industrial Day richtet sich mit domanenibergreifenden
Fachvortragen, Demonstrationen und Diskussions-
runden an Entscheider und Entwickler und erméglicht
mit einem hochkaratigen Programm Wissen auszutau-
schen, neue Kontakte zu kniipfen sowie vorhandene zu
vertiefen (mehr zum letzten SafeTRANS Industrial Day
auf Seite 23).

ACPS und Wertschopfung

Die eng miteinander und mit Menschen agierenden
(A)CPS erfordern neue Formen der Mensch-Maschine
Interaktion (Schlagwort: ,Von Assistenz zu Koopera-
tion*). Entsprechende Kommunikations- und Koopera-
tionsstrategien werden zunehmend in Software reali-
siert, um Flexibilitat und Update-Fahigkeit zu erreichen.
Dies bedingt einen Wandel in den Wachstumsraten der
einzelnen Stufen der Wertschopfungskette. Aktuell
liegt der groBte Teil der Wertschdpfung in Bereichen
mit unter 10 % Software-Anteil (elektronische Kom-
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Abb. 2: Der SafeTRANS-Fokus auf Technologiefelder (dunkles Blau) in Zusammenhang mit Bereichen der monetaren Wertschop-
fung (helles Blau) und der prognostizierten Wertsteigerung (Grau). Die von Experten empfohlen anwendungsubergreifenden inte-
grierten Plattformen in Grin. (Quelle: Grafik SafeTRANS, Inhalte aus: Embedded Intelligence: Trends and Challenges. A Study by

Advancy. ARTEMIS-IA (Hrsg.). 2019)

ponenten, Boards, etc.)* Die Werterzeugung wird sich
von Produkten hin zu (System-)Ldsungen verschieben
(siehe Abb. 2). Besonders die Bereiche sich selbst re-
gulierender Netzwerke (KI) und dynamisch vernetzter
Dinge und Anwendungen werden zukinftig an Be-
deutung gewinnen. So ist eine anwendungsorientierte
Grundlagenforschung fur Industrie und Forschungsin-
stitutionen erforderlich, um Innovationen und Ldsun-
gen fur automatisierte oder autonome CPS und SoS zu
schaffen und sich in einem globalen Wettbewerb be-
haupten zu kdnnen.

SafeTRANS kann und wird seine Aktivitaten zur Unter-
stitzung national und europaisch abgestimmter For-
schung und Entwicklung verstarken, indem:

« domanenlbergreifend Experten der gesamten
Wertschdpfungskette zusammengebracht werden,
um FuE-Aktivitaten zu planen, durchzufiihren und
Losungen zu entwickeln

+ MaBnahmen zur Starkung und Intensivierung der
Kooperation von starken Industrievertretern mit
hochkaratigen Forschungsinstituten

« die politische Sichtbarkeit der Themen unterstitzt
wird

« die bereits angegangene Offnung der Transport-
domane gegeniber anderen Domanen weiter vo-
rangetrieben wird

+ StandardisierungsmaBnahmen fiir Entwicklungs-
werkzeuge unterstitzt werden.

“ Embedded Intelligence: Trends and Challenges. A Study by Advan-
cy. ARTEMIS-IA (Hrsg.). 2019
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Trotz und gerade wegen der aktuellen gesellschaft-
lichen Herausforderungen werden ACPS nicht an Be-
deutung verlieren, sondern bei der Funktionalitdt und
Steuerung medizinischer, Energie- und Transport-
systeme immer bedeutender. Sie sind und werden zu
einem wesentlichen Rickgrat und Bestandteil jeder Lo-
sung fur die gesellschaftlichen Herausforderungen. Um
so wichtiger, dass die Entwicklung, Uberprifung und
der Sicherheitsnachweis nachvollziehbar und anpass-
bar sind und bleiben.

Embedded Software und Complex
Systems in ECS SRIA verankert

Die von AENEAS, ARTEMIS-IA und EPoSS gemeinsam erstellte ,,Electronic
Components & Systems Strategic Research and Innovation Agenda*

(ECS SRIA) wird derzeit neu erarbeitet.

Elektronische Komponenten und Systeme sind eine
Grundlage der digitalen Wirtschaft. Um die EU-For-
schung hinsichtlich ECS ausrichten zu kénnen, ent-
wickeln die drei europaischen Industrieverbdnde AE-
NEAS, ARTEMIS-IA und EPoSS, die GroBunternehmen,
KMU, Universitaten und Forschungsinstitute umfas-
sen, eine gemeinsame strategische Forschungsagen-
da. Diese wird aktuell in der vierten Auflage fiir 2021
neu erarbeitet. Die ECS SRIA identifiziert wichtige For-
schungsprioritdten, technologische Herausforderun-
gen und Anwendungsbereiche, um die digitale Zukunft
Europas mitzugestalten.

Im Gegensatz zu den vergangenen beiden Versionen
der SRA, bei denen es sich im Wesentlichen nur um An-
passungen und Fortschreibungen der 2017 erstmalig
erstellten gemeinsamen SRA handelte, wird die vier-
te Auflage als sogenanntes ,groBes Update® vollig neu
strukturiert. Dies erlaubt eine Anpassung und Schwer-
punktsetzung der FuE-Themen an die aktuelle und zu-
kiinftige Entwicklung von Embedded und Cyber-Physical
Systems. Die ECS SRIA 2021 wird aus zwei Hauptteilen
bestehen:

» Dem Richtlinienpapier Part A, welches der Einfiihrung
in die ECS SRIA 2021 sowie als eigenstandiges Do-
kument fir strategische Entscheidungen dient und

+ den detaillierteren Themenbeschreibungen im zwei-
ten Teil, Part B, der auf einem Bottom-up-Ansatz ba-
siert und u. a. Projektmanager bei der Ausgestaltung
europaischer Verbundprojekte unterstitzt.

Im Teil A werden soziale Herausforderungen und deren
digitaler Bezug, die europaische Wettbewerbsfahigkeit
und nachhaltige Wirtschaft, Umsetzungsempfehlungen
und die Positionierung der ECS SRIA im europaischen
FuE-Umfeld thematisiert. Ebenso werden Ergebnisse der
EU-Studie zu Embedded Intelligence' aufgegriffen, die
Handlungsempfehlungen zur Starkung der Software-in-
tensiven Bereiche beinhalten.

Der zweite Teil beschreibt FuE-Herausforderungen aus
Industrie und Grundlagenforschung. War die SRA in den
vergangenen Versionen noch zweidimensional struktu-
riert in Anwendungs- und Technologiefelder, so besitzt
die neue SRIA eine dreidimensionale Struktur: Anwen-

'Embedded Intelligence: Trends and Challenges. A Study by Advancy.
ARTEMIS-IA (Hrsg.). 2019

dungsfelder wie Mobilitat, Energie, Medizin und weitere
beschreiben die Ziele und erwarteten Applikationen. Dies
wird komplementiert durch Technologieentwicklungen,
die zum einen entlang eines Technology Stacks angeord-
net sind, zum anderen querschnittlich zu diesem Stack
liegen (vgl. Abb 1). Im Technaology-Stack sind insbeson-
dere die Ebenen ,Embedded Software and beyond* sowie
,Complex Systems" neu im Vergleich zu vorangegange-
nen Versionen der SRA. Damit erhélt der Software-Be-
reich auf europaischer FuE-Ebene mehr Sichtbarkeit,
was zur Starkung von Software-intensiven Verbundpro-
jekten beitragt. Gemeinsam mit Horst Pfuegel (AVL) und
Ralf Popp (edacentrum) verantwortet Jiurgen Niehaus
(SafeTRANS CEQ) das Kapitel ,Archcitectures and De-
sign: Methods and Tools“, in dem kontinuierliche Lebens-
zyklus umspannende Entwicklungsprozesse (DevOps
und continuous system integration), Referenzarchitektu-
ren und Plattformen sowie die zur Entwicklung moderner
ACPS benotigten Methoden und Werkzeuge das zentrale
Thema sind.

Die ECS SRIA 2021 bildet die Grundlage fiir Projekte des
EU-Forderprogramms ECSEL und damit die Basis fur den
kommenden ECSEL-Call in 2021. Darlber hinaus strahlt
die ECS SRIA aus auf das neu zu entwickelnde euro-
paische Forschungsrahmenprogramm (Nachfolger fir
Horizion 2020), die Joint Undertaking Key Ditigal Tech-
nologies, EU-Lighthouse-Initiativen sowie weitere EU-
Forderinstrumente (u. a. EUREKA's PENTA/EURIPIDES
und ,Important Project of Commaon European Interest*,
IPCEI). Voraussichtlich ab Q3 2020 wird die ECS SRIA
2021 als Draft verfuighar sein. Die Verdtffentlichung ist fur
Ende 2020 geplant.

Proces Technaologles,

Equipmest, Matesials & Manufacturing

CHGITAL SOCIETY

Abb. 1: Inhaltl. Struktur der zukinftigen ECS SRIA 2021, Part B.
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Fokus: Quality Made in Germany fiir zuklnftige CPS

“Safety, Security, and Certifiability of Future Man-Machine Systems” -
SafeTRANS verdéffentlicht Roadmap und Positionspapier

Die Raodmap liefert erstmalig eine Klassifikation der Fahigkeiten zukilinftiger mit Menschen interargierender CPS sowie der damit verbundenen Herausforderun-

gen fur Forschung und Entwicklung.

Ob Mobilitat, Energie, Gesundheit, Produktion: Die
technischen Antworten auf Herausforderungen der
Zukunft basieren auf komplexen, vernetzten, digita-
len Systemen, welche Entscheidungs- und Fiihrungs-
prozesse fiir und in Kooperation mit Menschen tref-
fen. Dieses geschieht oft auf der Basis von lernenden
und adaptiven Entscheidungsverfahren und immer
ofter auch anwendungsdomanenibergreifend. Um
die Chancen solcher groBen, vernetzten, sich selbst
andernder Systeme vollstéandig nutzen und gleich-
zeitig die entstehenden Risiken beherrschen zu kén-
nen, hat SafeTRANS erstmalig eine systematische
Aufstellung der Komplexitat dieser Systeme entwi-
ckelt. Anhand von fiinf Komplexitatsdimensionen lei-
tet sich eine Roadmap mit zeitlicher Abschatzung der
benétigten technologischen Verfligbarkeiten ab. Ziel
ist es, héchste Sicherheitsanforderungen fiir digita-
le Lésungen sicherheitskritischer Anwendungen mit
dem Merkmal ,,Quality Made in Germany* etablieren
zu kénnen.

Das Positionspapier und die Roadmap Uber ,Safety,
Security, and Certifiability of Future Man-Machine Sys-
tems* stellen einen hochaktuellen, domé&nenunabhén-
gigen Ansatz zur qualitativen Analyse der Komplexitat
zukinftiger mit Menschen interagierender Cyber-Pysi-
cal Systems vor und betrachten die mit jedem Kom-
plexitatszuwachs resultierenden Herausforderungen
zur Sicherung der Qualitat (funktionale Sicherheit
und Sicherheit der intendierten Funktion sowie Cyber-
Sicherheit). Die ins Detail gehende Roadmap widmet
sich den Herausforderungen hinsichtlich Umsetzung
und legt eine zeitliche Abschatzung der Beherrschung
der benotigten Technologien vor. Es werden Frage-

stellungen verschiedener Anwendungen aufgegriffen,
wie sie z. B. in Verbundprojekten der Automobilindus-
trie zur Qualitatssicherung und Zulassung autonomer
Fahrzeuge oder in der Risikobewertung des Einsatzes
von KI-Methoden in medizinischen Anwendungen, in
der Wirkungsforschung im Energiesektor oder unter
ethischen Aspekten in den Sozial- und Geisteswis-
senschaften behandelt werden. Die in Roadmap und
Positionspapier dargestellte ganzheitliche Metrik ba-
siert auf finf Komplexitatsdimensionen und bildet die
Grundlage zur Erfassung der Qualitdtsanforderungen
unabh&ngig von Branchengrenzen. Mithilfe dieser Me-
trik kann die Qualitat resilienter, evolutionarer, lernen-
der Systeme gesichert werden und Investitionen in
Forschung und Entwicklung kénnen zum richtigen Zeit-
punkt erfolgen. (Auszige aus dem Inhalt ab Seite 14.)

Disruptive Veranderungen

Die bisher als Draft erschienen Versionen von Road-
ma und Positionspapier waren im Dezember 2019 die
Grundlage des Symposiums ,Safety, Security, and
Certifiability of Future Man-Machine Systems*, das im
Rahmen der ACPS Days veranstaltet wurde (siehe Seite
24). Wéhrend des Symposiums wurden die Dokumente
einschlagigen Verbanden vorgestellt und mit hochran-
gigen Vertretern u. a. der Siemens AG, Robert Bosch
GmbH, Fraunhofer Gesellschaft, dem DFKI und DLR be-
sprochen, um die Abstimmung mit anderen Doménen,
Verbanden und der Politik weiter voranzutreiben.

Dr. Johannes Helbig (Business Transformation Insti-
tute) machte in seiner Keynote anhand von konkreten
Beispielen deutlich, dass die Beherrschbarkeit gro-

Ber, vernetzter, digitaler Systeme der Schltssel fur die
Wettbewerbsfahigkeit in der zukinftigen digitalen Oko-
nomie sein wird und hierbei insbesondere die Qualitats-
sicherung eine entscheidende Rolle fur die Erschaffung
von vertrauenswirdigen und damit marktfahigen und
erfolgreichen Systemen spielt

Die durch die zukinftigen Mensch-Maschine Systeme
ausgeldsten Veranderungen sind unaufhaltsam und
maBgeblich fiir unsere Gesellschaft, Umwelt und Oko-
nomie, sodass die Beherrschbarkeit der neuen Syste-
me eine konzertierte gemeinsame Anstrengung von
Politik, Wirtschaft und Wissenschaft erfordert. Einen
strategischen Ansatz fir ein abgestimmtes Vorgehen in
Forschung und Entwicklung bilden das Positionspapier
und die Roadmap zu Safety, Security, and Certifiabili-
ty. Aktuell wird der Draft dieser Papiere mit Vertretern
der einschlagigen Industrieverbande sowie der Politik
diskutiert und ggfs. erweitert. Ebenso erfolgt eine Er-
weiterung um konkrete weitere Anwendungsbeispiele
und um sogenannte Querschnittsthemen (wie Umgang
mit Daten, Ethik, usw.) sowie die Konkretisierung der
Handlungsempfehlungen, die in einem weiteren Sym-
posium in Q4 2020 vorgestellt werden.

SafeTRANS als Herausgeber konnte bei der Erstellung
der Dokumente auf vielféltige Erfahrungen im Bereich
Strategieentwicklung und Themenevaluierung fir zu-
kiinftige Forschungsvorhaben zurtickgreifen (u. a. auf
das domdnenubergreifende Papier ,Nationale Road-
map Embedded Systems* aus dem Jahr 2009, weitere
branchenspezifische Forschungsstrategie-Dokumente
sowie die kontinuierliche Mitarbeit an der europaischen
Strategic Research Agenda des EU-Fdrderinstruments
ECSEL, siehe Seite 11).

Hintergrund und Umsetzung

Das Positionspapier ,Safety, Securitiy, and Certi-
fiability for Future Man-Machine Systms* ist eine
Essenz der Roadmap von knapp 130 Seiten, das
im Rahmen des SafeTRANS-Arbeitskreises tber
resiliente, lernende und evolutionare Cyber-Phy-
sical Systems in mehreren Workshops von Ex-
perten aus Industrie und Wissenschaft erarbei-
tet worden ist. Die Ko-Leitung des Arbeitskreises
hatten Prof. Dr. Werner Damm (SafeTRANS) und
Peter Heidl (Robert Bosch GmbH) inne.

Neben der Diskussion der aktuell in einer Draft-
Version vorliegenden Roadmap und des Posi-
tionspapiers mit Industrieverbdnden werden der-
zeit die Inhalte in einem parallelen Prozess auf
weitere Anwendungsdoménen ausgeweitet.

Die strategischen, Ubergeordneten Themen der
Komplexitatsdimension ,Integrity and certifica-
tion*“ aus Roadmap/Positionspapier werden da-
riberhinaus durch den SafeTRANS-Arbeitskreis
,Branchentbergreifende Prozesse, Methoden
und Technologien fir Safety und Security hoch-
automatisierter Systeme*, kurz: PMT4S&S, hin-
sichtlich Forschungsthemen zur Erreichung der
benotigten Fahigkeiten aufbereitet und schlieBen
einen Abgleich vorhandener und fehlender Me-
thoden/Prozesse/Technologien ein. Der Arbeits-
kreis PMT4S&S wird von Dirk Geyer (AVL Soft-
ware and Functions GmbH) und Martin Rothfelder
(Siemens) geleitet und seine Ergebnisse in Q3 in
2020 vorstellen.

Abb. 1. Podiumsgespréach

wahrend des Symposiums
(v.l.n.r.): Haimo Huhle (ZVEI),
Bernhard Evers (Siemens
Mobility GmbH), Rebekka
WeiB (BITKOM), Prof. Dr. Ka-
tharina Seifert (Direktorin
Institut fur Verkehrssystem-
technik, DLR), Dr. Johannes
Helbig (Managing Director
Business Transformation In-
stitute) und Prof. Dr. Peter
Liggesmeyer (Institutsleiter
Fraunhofer IESE)

e eanl A Fotol
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Fokus: Quality Made in Germany fiir zuklnftige CPS

Im Folgenden wird auf die wichtigsten Inhalte der
Dokumente zu ,Safety, Security, and Certifiability of
Future Man-Machine Systems* eingegangen.

Inhalte I: Komplexitatsdimensionen

Ausgangsfragen fur die Roadmap waren: Wie kénnen
wir die Komplexitat digitaler Mensch-Maschine-Syste-
me bewerten? Wie einen Zugang zu notwendigen MaB-
nahmen zur Qualitatssicherung gewinnen?

Das Positionspapier und die Roadmap stellen die Er-
gebnisse einer Analyse zahlreicher realer, komplexer
Systeme vor, auf deren Basis finf Dimensionen - teil-
weise mit Untergruppen - mit jeweils dimensionsspe-
zifischen Skalen zur Bewertung der Komplexitat iden-
tifiziert wurden (siehe Abbildung 2). Die Komplexitat
einer Applikation wird dabei aus Sicht des Systems
gemessen, das die Applikation realisiert. Diese relative
Bewertung tragt dem Rechnung, dass ein und dieselbe
Aufgabe flr ein System leicht, fiir ein anderes schwer
zu losen ist, je nach Stérke des Systems. Der Begriff
System bezeichnet dabei je nach Aggregationsstufe ein
einzelnes technisches System, eine Gruppe, ein homo-
genes oder heterogenes Kollektiv von Menschen und
technischen Systemen (siehe Seite 8, Abb. 1). Gemein-
sam ist allen diesen Systemauspragungen:

« die Abgrenzung zwischen dem Egosystem und
einem umgebenden Kontext, der unterschiedlich
komplex gestaltet sein kann und

« der Fahigkeit, diesen Kontext tber eine System-
schnittstelle ,wahrzunehmen®, also eine digitale
oder mentale Reprasentation des aktuellen Kon-
textes zu erstellen.

Die funf identifizierten Komplexitatskategorien

+ Context

+ Strength

+ Responsibility and reflection

« Integrity and certification

+ Cooperation

sind unterteilt in Abstufungen bis hin zu Fahigkeiten
und Fertigkeiten vollumfanglicher resilienter, lernender
und evolutionarer Mensch-Maschine-Systeme. Bei-
spielhaft soll hier die Komplexitatsdimension Starke
vorgestellt werden: (System-)Stédrke bezeichnet die
Fahigkeiten des Egosystems seine (selbstgesteckten)
Ziele erreichen zu kdnnen. Dies wird umso eher ge-
lingen, umso hoher oder groBer die Intelligenz des
Systems ist, umso besser es sich an sich verandernde
Umfeldbedingungen anpassen kann, also welche Evo-
lutionsfahigkeiten es besitzt, und mit welchem Grad an
Autonomie es ausgerUstet ist (siehe Skalen ,Strength®
in Abb. 2).
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Abb. 2: Dimensionsspezifische Skalen zur Bewertung der
Komplexitat von Mensch-Maschine-Systemen

Inhalte II: Roadmap-Diagramm mit
zeitlicher Abschatzung

Basierend auf den bendtigten Féhigkeiten (siehe Ska-
lenwerte) erfolgt eine zeitliche Einschatzung des Errei-
chens der einzelnen Ausbaustufen in jeder der unter-
suchten Komplexitatsdimensionen (siehe Abbildung 3).
Die zeitliche Einordnung wird in der Roadmap detailliert
anhand der Analyse konkreter technologischer Fahig-
keiten vorgenommen.

Inhalte III: Handlungsempfehlungen

Um diese Entwicklungen tatsachlich realisieren zu kén-
nen, ist es notwendig, dass Forschung, Industrie und
Politik zielgerichtet zusammen wirken. Dafiir wurden
zehn Handlungsempfehlungen zur Absicherungs des
Qualitatsmerkmals ,Made in Germany* formuliert, die
sich an Management und Politik gleichermaBen richten.

Responsibility & reflection

Legende:

Abb. 3: Zeitliche Absch&tzung zum
Erreichen der einzelnen Skalenwerte
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Interview: GOtz Anspach von Broecker, AIRBUS

L Ein Bewusstsein schaffen, wie
verschiedene Branchen auf

derselben Basis aufsetzen und
Synergien entstehen kdnnen.”

Welchen Herausforderungen begegnet der groBte europai-
sche Luftfahrtkonzern bei Forschung und Entwicklung zu-
kiinftiger Cyber-Physical Systems und welche Visionen
verbindet er mit diesen Systemen?

Go6tz Anspach von Broecker, AIRBUS, dazu im Gesprach.
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Interview: G6tz Anspach von Broecker, AIRBUS

Moderner Flugzeugbau, Weltraumrobotik, Sicher-
heitstechnik: Hochtechnologie basiert auf vernetzten
Cyber-Physical Systems (CPS), welche die physische
und virtuelle Welt miteinander verbinden. Bei Euro-
pas groBtem Luft- und Raumfahrtkonzern AIRBUS
werden diese Systeme in Fertigung, Test und im End-
produkt eingesetzt. Damit einher gehen neue Her-
ausforderungen in Forschung, Entwicklung und im
gesamten Konzerngeschaft. Wie AIRBUS mit zukiinf-
tigen, lernenden CPS, vor allem bei sicherheitsrele-
vanten Anwendungen umgeht, welche Anderungen
die neuen Systeme mit sich bringen und warum gute
Roadmapping-Arbeit besonders wichtig ist, erklart
Gotz Anspach von Brorcker von AIRBUS Defence and
Space, Bremen.

Herr von Broecker, Sie sind bei AIRBUS fiir Forschung
im Bereich Aerospace & Defence sowie ESA Techno-
logieprogramme verantwortlich. Was genau umfasst
Ihre Tatigkeit?

Goetz Anspach von Broecker: Ich bin im Bereich For-
schungs- und Entwicklungsprogramme im Team flr
FuE-Kofinanzierung und Partnerschaften tatig. Das
umfasst die Akquise von externen FuE-Budgets, die
Anbahnung von FuE-Partnerschaften und in viel fri-
heren Stadien, die Interessensvertretung der Bran-
che und der Firma in Technologiefragen (staatliche
Programme, Regularien, Synergiesuche mit ahnlichen
Branchen), sprich Fragen der Technologiepolitik. Dar-
Uber hinaus unterstitze ich FUE-Partner, wie KMU oder
Forschungseinrichtungen und Universitaten, in solche
Programme zu kommen und deren frihzeitige Zusam-
menarbeit im Rahmen von FUE-Projekten (friihzeitig im
Sinne von: schon bei niederen Technologiereifegraden,
sog. TRL= Technical Readiness Leveln).

Ziel dabei ist immer, die Forschungs- und Entwick-
lungstatigkeiten so zu gestalten, dass technische Ri-
siken bei den spateren Produkten, Services und Pro-
jekten minimiert werden und beherrschbar bleiben. Das
frihe Vertrautmachen mit neuen Technologien, sowohl
intern als auch auf Kunden- und Zuliefererseite, steht
dabei im Vordergrund.

Die Zeitspanne eines Roadmapping-Prozesses,
sprich der Evaluierung von FuE-Themen, der Ver-
ankerung in Forderprogrammen und der Projektak-
quise, ist stark domanenabhangig. Welche Erfahrun-
gen haben Sie mit den konzernrelevanten Themen
gemacht?

In der Luftfahrt, Raumfahrt oder Verteidigung ist
das sehr unterschiedlich und innerhalb der Doméa-
nen sind diese Zeitraume abhangig von den Inhal-
ten. Es kann sehr schnell gehen, sodass innerhalb
von drei Monaten die Idee Uber die Beauftragung bis
zur Umsetzung realisiert werden kann. Bei strate-
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gisch langfristigen Themen, wie z. B. dem CO,-neu-
tralen Fliegen oder Mondexpeditionen, sind Zeitho-
rizonte von zehn bis 15 Jahren durchaus madglich.
Es gibt in den Domanen kurz-, mittel- und langfristige
Herausforderungen und je nach Bedarf werden ent-
sprechende Programme genutzt oder Projekte initiiert.
Um die Themen zu platzieren, Partner und Programme
zu finden, ist gutes Roadmapping mit entsprechender
Kommunikation ganz entscheidend. Wir ertrtern in
Workshops mit Kunden, Zulieferern und Forschungs-
einrichtungen unter Berlcksichtigung der aktuellen
Industrietechnik und Trends, was wir uns heute fur
morgen winschen konnen. Daher ist eine Roadmap, die
Zeitachsen aufspannt, wie das aktuelle Papier zu Hu-
man-Machine Systems’, sehr hilfreich, um z. B. sicher
zu stellen, dass funktionierende Entwicklungen durch
entsprechende Regularien unterstitzt werden oder
Prozesse angestoBen werden.

Die von Ihnen erwahnte Roadmap zu ,Safety, Secu-
rity, and Certifiability of Future Man-Machine Sys-
tems*, an der AIRBUS mitarbeitet, befasst sich mit
zuklinftigen hochkomplexen, vernetzten CPS, mit
vorrangig sicherheitskritischer Funktionalitat. Wo
stehen wir aktuell bzgl. der Absicherung vernetzter
sicherheitskritischer CPS?

Meiner Einschatzung nach noch recht am Anfang. Es
fehlt eine Art technologische Guideline®, die festlegt,
wie wir mit zukinftigen CPS umgehen wollen und auf
deren Basis unsere Konzepte der Absicherung auf-
setzen. Die technische Absicherung ist bereits mog-
lich. Wir sind in Europa diesbeziglich gut aufgestellt,
aber es fehlen die juristischen, foderalistischen, gesell-
schaftlichen Grundlagen.

Schaut man in andere Lander und Regionen, gibt es
verschiede Kulturen und Herangehensweisen: Mit der
sehr liberalen, aber mitunter auch fur uns Europé-
er oft unmoralisch anmutenden ,Just-Do-It“- oder
JTrial-and-Error“-Mentalitdt haben die USA einen ge-
wissen Vorsprung. Auch das massive Beschaffungs-
wesen (gerade im geschitzten Sicherheitssektor) der
USA lassen die US-Wirtschaft hier im Vorteil erschei-
nen. Dagegen steht die Volksrepublik China, mit ihren
staatlichen GroBprojekten. In Europa, insbesondere in
Deutschland, sind die Wege durch Regularien und Ent-
scheidungsprozesse etwas langer. Auch der Glaube
an die Technologie als Problemldserin ist hier weniger
ausgepragt als in USA oder China. In Deutschland und
Europa gibt es deutlich mehr Technologiekritik und Re-
gulierung. Das hat zum einen Nachteile, wenn sie eine
technische Idee nicht umsetzen kénnen, weil es noch

' [Anm. d. Red.]: Safety, Security and Certifiability of Future
Man-Machine Systems. Roadmap/Positionspapier. SafeTRANS e.V.
(Hrsg.). Draft-Version 2019
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kein Regelwerk dazu gibt. Zum anderen, kann diese
Vorsicht aber auch sehr schiitzend sein — fiir die Men-
schenrechte, die Persdnlichkeitsrechte und damit auch
fur die Freiheit der Gesellschaft.

Das Knowhow, die Fahigkeiten, die analytische und
systemische Starke haben wir in Deutschland im Be-
reich der CPS allemal. Die breite, freie Forschungsland-
schaft, der starke innovative Mittelstand und die mo-
derat agierenden GroBfirmen sind, solange Lehre und
Ausbildung auf hohem Niveau gehalten werden kénnen,
ein hervorragender Néhrboden. Wir mussen nur an-
gesichts der massiven Umbriiche mit automatisierten
Prozessen, Kl-basierten Entscheidungen, transversa-
len Vernetzungen, neuen Projektmethoden mit agilen
Projektprozessen etc. auch anfangen, unsere formalen
Prozesse anzupassen. Heute bauen Internetunterneh-
mer Raketen, Suchmaschinenbetreiber und Handels-
plattformen werden zu Wirtschaftsgiganten. Daraus
lernen wir, dass die Hardware zwar immer noch ein ent-
scheidender Faktor ist, die Daten aber einen eigenen
Wert als Handelsware bekommen. Wir missen zu neu-
en Regeln kommen, die uns handlungsféhig halten und
unsere Ethik und Werte schitzen. Die alte Kameralistik
oder Zustéandigkeitsrangeleien helfen uns da gar nicht.
Wenn wir Industrie, Privatleben, Gesundheitswirtschaft
und offentliche Bereiche miteinander in Kontakt brin-
gen und es schaffen, dass sich Forschung, Industrie
und offentlicher Bedarf gegenseitig befruchten und
sich Erprobungsraume flr Technologie und ange-
wandte Regeln schaffen, dann kénnen wir die techno-
logischen ,Assets* auch voll nutzen. Wir werden agil ...
und Agilitdt und Flexibilitat ist die Voraussetzung fur
geschickte Anpassung — es werden dann auch Prinzi-
pien wie der Foderalismus wieder zu wertvollen Errun-
genschaften und verlieren den Gout des Bremsschuhs.
Und hier setzt die neue SafeTRANS-Roadmap ein — ein
Bewusstsein zu schaffen, wie verschiedene Branchen
auf derselben Basis aufsetzen und wie Synergien ent-
stehen kdnnen. Sie zeigt auf, welcher Player welche
Rolle einnehmen kann, wie verschiedene Branchen
gegenseitig voneinander lernen kdnnen und wo auch
politisch und forderpolitisch die besten Hebel sitzen ...
und natdrlich regulatorisch.

Fiir welche (Geschafts-)Bereiche von AIRBUS ist die
erwahnte Roadmap nach Ihrer Einschatzung rele-
vant?

Fur alle Bereiche: AIRBUS besteht im Wesentlichen aus
drei Geschaftsbereichen. (A) Commercial Aircraft: also
Entwicklung und Bau von Verkehrsflugzeugen. Diese
Branche steckt im Umbruch. Reichte es friiher ein Flug-
zeug zu bauen, das glnstig zu kaufen und zu betreiben
war, kommen jetzt immer komplexere Nutzen zusam-
men. Kein Flugzeug fliegt mehr alleine. Die Flugzeuge
werden Uber die gesamte Lebensspanne zu vernetzten
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Elementen. Sie senden Daten zu Zustand und Betrieb
der Maschine selbst und der Nutzlast (Passagiere) in
ein komplexes Netzwerk. Der optimale Betrieb einer
Flotte, das Managen von Flugmobilitat, das Zusam-
menspiel mit Wartung, Bodensegment, Service, Hygi-
ene etc. wird immer komplexer. Der Flottenverbrauch
muss Uber viele Parameter gesteuert werden (Flug-
routen, Flugzeugart, Wetterprognosen, politische Ge-
schehnisse etc.). Das sind neue Herausforderungen an
einen Flugzeugbauer. Er wird ggf. ein Stuck weit zum
Mobilitatsanbieter werden mussen.

Dann haben wir (B) AIRBUS Helicopter: Genau genom-
men ist das kein Hubschrauberbau im eigentlichen Sin-
ne mehr. Hier gilt das Gleiche wie in der kommerziellen
Luftfahrtbranche. Bei den VTOL (Vertical Take-Off and
Landing = Senkrechtstartern) kommen nun Drohnen
und Lufttaxis sowie Services bemannter und unbe-
mannter Systeme dazu. Als Urban Air Maobility Anbieter
werden sie zu einem System-of-Systems-Betreiber. Da
liegt die Relevanz der erwahnten Roadmap zu Future
Man-Machine Systems auf der Hand.

Drittens haben wir dann (C) AIRBUS Defence and
Space: Bau von Raumfahrzeugen, Satelliten, Betreiber
von Erdbeobachtungs- und Kommunikationssatelliten,
Betreiber von Raumstationseinrichtungen, Grenziber-
wachungssysteme, Kistenschutzsysteme, militarische
Flugzeuge, Transport- und Logistikflugzeuge, GEO-
Datenhandler und GEO-Datenservice Anbieter, Naviga-
tionssystem u. v. m. Und alles im Portfolio trégt massiv
derzeit die Zeichen des Wandels vom Geréate-/System-
entwickler zum System-of-System-Haus.

Ebenso der Bereich maritime Sicherheit — hier werden
unterschiedlichste behdtrdliche Bereiche (Bundespoli-
zei See, Kustenschutz, DGzRS, Havariekommando, Zoll
etc.) miteinander vernetzt werden mussen. Dazu dann
noch die Vernetzung im europaischen Rahmen. Regeln,
Datenschutz, Infrastrukturschutz und Eigensténdigkeit
der Beteiligten missen dabei erhalten bleiben. Ein Pa-
radebeispiel fir die Roadmap.

Die Roadmap Uber Future Man-Machine Systems
stellt eine umfassende Klassifikation von Komplexi-
tatsdimensionen mit Unterkategorien auf (Coopera-
tion, Context, Strength, Responsibility & Reflection,
Integrity & Certification). Welche Komplexitatsdi-
mension(en) sehen Sie als die wichtigste(n) an und
warum?

Das mochte ich nicht unbedingt gewichten. Das ist
eine Kette, die kein schwaches Glied haben darf, das
sind Kategorien, die sich auch bedingen. Derzeit hal-
te ich aber das Thema ,Integrity & Certification® fur
am dringlichsten. Denn hier wird die Basis gelegt um
komplexe Systeme zuklnftig in Leistung und Sicherheit
Uberhaupt beschreibbar zu machen. Das ware derzeit
fr mich sozusagen eine ,Basis-Dimension*.

Aktuell ist im Zuge
tische Zugang und

der Corona-Pandemie der poli-
die Sensibilisierung fiir zukinf-

tige CPS etwas in den Hintergrund getreten. Wie
kdénnte ein weiteres Vorgehen aussehen?

Der Spannungsbogen muss gehalten werden, um die
Roadmap Uber Future Man-Machine Systems poli-

tisch zu verankern

und weiter bekannt zu machen,

gerade auch bei Verb&nden. Dabei wird die Bedeu-
tung der Themen durch die aktuellen Herausforde-

rungen unterstitzt.

Wenn die Themen der Roadmap

heute schon umgesetzt waren, konnten wir u. a. auf
digitale Daten zur Verbreitung des Virus zuriickgrei-
fen, einschlieBlich einer ethischen Zertifizierung und
erklarbaren KI, die bei der Auswertung groBer Daten-

mengen unterstutzt.

Daher ist die Klassifizierung der

Komplexitatsdimensionen aktueller denn je, denn
mithilfe der Abstufungen der einzelnen Komplexi-

tatsdimensionen ko

nnen wir zeitliche Abfolgen der

benttigten technologischen Fahigkeiten und Fertig-
keiten unter Berlicksichtigung des regulatorischen

Rahmens aufstellen.

Stichwort Absicherung und Beherrschung digitaler
Systeme: Machen wir uns zu abhangig von diesen
technischen Systemen?

Wir sind schon abhdngig. Die verflochtenen weltwei-
ten Systeme sind bereits so komplex, dass es eine

unserer wichtigsten

Aufgaben ist, die Abhangigkeit

beherrschbar zu machen. Daflir missen die Systeme
transparent sein. Die erklarbare KI muss verpflich-

tend sein.

Wie kénnte eine technische Riickfallebene fiir ein
eingeschranktes, aber in jedem Fall sicheres Ver-

halten aussehen?

Aus der Luft- und Raumfahrt und dem Automotive-
Bereich sind wir gewohnt in Redundanzen zu denken:
Fallt ein System aus, hat man noch ein zweites. Das
geht aber nicht immer. Wir missen darauf achten,
dass unsere Systeme, da sie nicht total ausfallsicher
gemacht werden konnen, Resilienz aufweisen, also

fehlertolerant sind.

Dies sollte ein Grundsatz sein.

Jeder Prozess sollte so angelegt sein, dass das Ge-
samtsystem - vielleicht unter Aufgabe von etwas Per-

formanz - weiterlaufen kann.

AIRBUS ist ein europaischer Konzern, der weltweit

aktiv ist. Inwieweit ist die Komplexitatsbeherr-
schung vernetzter CPS auf EU-Ebene zu bewalti-

gen und welche Themen sollten eher nationale
oder gar weltweite Prioritat haben?

Wenn wir es geschickt anstellen, kénnen wir uns in
Europa, wie bereits erwdhnt, (ber die Schnittstellen

agil vernetzen. Gemeinsam angehen, was die ge-
meinsame  kritische Masse® benotigt, individuell 16-

sen, was individuell benotigt wird. Standards nicht

zementieren, sondern moglichst offen miteinander
vereinbaren. Dann kann ein CPS deutsche, franzosi-
sche oder andere Elemente enthalten und mit nicht-

europdischen Systemen zusammenarbeiten, ohne
die Sicherheit einzubiBen.

Wie viel Kooperation ist in diesen Bereichen von

AIRBUS mit externen Partnern angestrebt bzw.
welche Kompetenzen im Bereich CPS werden kon-

zernintern gehalten?

Meines Erachtens bricht gerade das Zeitalter der
Kooperation an. Wenn wir uns nicht zu mehr Koope-
ration zwingen, werden wir scheitern. Die Make-Or-
Buy-/Make-Qr-Partner-Entscheidungen werden im-
mer wichtiger. Welche Kompetenzen dann ,inhouse®

gesichert werden oder doppelt aufgestellt (intern
und extern, also disseminativ) oder welche man nur

extern pflegen und einbringen lasst, wird im Wesent-
lichen vom jeweiligen Geschaftsmodell abhangen.

Also wenn feststeht, welche Rolle Airbus einnehmen

mochte und welche Kompetenz dazu notwendig ist,

nachhaltig diese Rolle auszufillen. Um ein gutes
Kaffeehaus zu fihren, muss ich nicht selber Kaffee
anpflanzen, aber den Aufbriihprozess, den sollte ich

beherrschen.

Welche FuE-Bereiche und Themen bedirfen poli-
tischer Unterstiitzung, also z.B. finanzieller Unter-
stitzung in der Grundlagenforschung, regulato-

rische Unterstlitzung oder Unterstiitzung in der
Standardisierung?

Im Grunde alle. Nur wie im einzelnen Fall die Unter-

AIRBUS SE (européaische Aktiengesellschaft) im Uberblick
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stitzung aussieht, das variiert enorm. Manchmal reicht
es, wenn die politische Seite sich nur fur die Rechts-
sicherheit einsetzt (siehe Drohnen-Regeln), denn die
Verfligbarkeit von praxisnahen Regeln schafft Raum fir
die Umsetzung innovativer Ideen im Geschaft. Manche
Unterstitzung konnte mit Abnahmegarantien erfolgen,
insbesondere durch Reallabore eingeleitet (wie bei
Elon Musk und seinem Space X; er hat traumhafte Ab-
nahmegarantien von NASA und Militar). Solch ein Ins-
trumentarium oder die Freigabe 6ffentlicher Beschaf-
fungsprozesse mit einem solchen Hintergrund konnte
noch einmal mehr Start-Up Geist und Venture Capital
freisetzen.

Eine zeitgemdaBe Ausstattung von Forschungseinrich-
tungen und Universitaten sowie die Uberprifung der
Sinnhaftigkeit von FérdermaBnahmen und Forderre-
gularien gehort dazu. Manchmal gibt der Staat mehr
Geld in die Forderung, als die Industrie, insbesondere
der Mittelstand, abrufen kann. Warum nicht 6fter mal
vollbezahlte Technologiedemonstrationen wagen?

Und es sallte Wettbewerbsfreiheit zwischen For-
schungseinrichtungen und industrieller Dienstleistung
bestehen. Sehr oft wird es gerade fur Mittelstandler
schwierig, sich gegen staatliche und halbstaatliche
GroBforschungseinrichtungen zu behaupten. Diese
brechen oft mit ihrer Querfinanzierung in die Wert-
schopfungsketten des Mittelstandes ein. Ein Konzern
wie AIRBUS braucht einen stabilen, innovativen und
gesunden Mittelstand. Das ist ein Standortvorteil, um
den uns viele Nationen beneiden und der sehr agil sein
kann.

Forderung sollte nicht pauschal erfolgen, sondern
immer mit Blick auf das Ziel mit entsprechenden Ins-
trumenten unterstitzen. Eine feingliedrige Roadmap
bietet daflr ein ideales Grundlagenpapier, um das Re-
gulative, das technisch Machbare und die Verwertung
der Ergebnisse in Einklang zu bringen.

Go6tz Anspach von Broecker

Inwieweit kdnnen Netzwerke wie SafeTRANS bei der
politischen Sichtbarkeit der Themen und (domé&nen-
libergreifenden) Kooperationen unterstiitzen?

Sehr gut. Denn der DoméanenUbergriff ermoglicht ge-
meinsames Lernen, Technologie- und Wissenstransfer
und sorgt fur die Bildung von Interessensgemeinschaf-
ten. Die einen haben das Knowhow, die anderen den
Marktzugriff und der nachste die erforderliche Starke,
um z. B. politisches Gehor zu bekommen.

Stichwort Zukunft: Wie werden CPS im Jahr 2030
unser Leben beeinflussen? Welche Einsatzgebiete
und Anwendungen wiirden Sie sich persénlich wiin-
schen?

In 2030 denke ich, werden CPS noch massiver unser
Leben beeinflussen. Gerade vor dem Hintergrund der
aktuellen Sars-COV-2-Pandemie, werden Vernetzun-
gen im Gesundheitswesen und zwischen den Behorden
zunehmen. Der Grad an Digitalisierung wird steigen.
Mobilitat wird anders gesteuert werden.

Wenn ich mir etwas winschen kénnte: ein CPS-Me-
dizinsystem, das alle Sparten so gut vernetzt, dass
Krankheitsbilder schneller erfasst und analysiert wer-
den konnen (mittels KI-unterstitzender Anamnese),
um das Altern und Leiden besser zu lindern. Und auto-
nomer OPNV, flachendeckend bis zu jeder Milchkanne,
sodass Mobilitat und Reisen tkologisch werden, 6ko-
nomisch bleiben und wieder SpaB machen: fur die Jun-
gen erschwinglich und die Alten ertraglich.

Vielen Dank fiir das Gesprach!

Gotz Anspach von Broecker hat 1993 sein Studium als Diplomingenieur Hochfre-

qguenz- und Optische Nachrichtentechnik an der TU Braunschweig abgeschlossen.
Seine berufliche Laufbahn begann in der Satelliten-Nachrichtentechnik und fiihrte
ihn Gber Stationen beim DLR und (ehemals) Bosch Telecom zu EADS in den heu-
tigen AIRBUS-Konzern. Hier arbeitet er im Forschungs- und Entwicklungsbereich
der AIRBUS Defence and Space Gruppe im Bereich AeroSpace & Defence Research
Institutions and ESA Technology Programs/Research & Technology.

Neben seinen beruflichen Tatigkeiten ist Gotz Anspach von Broecker Mitglied in der
Expertengruppe des INNOspace Master Programms, einem vom DLR-Raumfahrt-
management im Jahr 2015 initiierten jahrlichen Ideenwettbewerb, und engagiert
sich in Forschung und Lehre an Universitédten und Schulen zum Thema Weltraum-
technologie. Dartber hinaus ist er Beiratsmitglied im NFL (Niedersachsischen For-

schungsprogramm Luft- und Raumfahrt).
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Forschung fiir die Mobilitdt von morgen

Neues DLR-Institut ,,Systems En-
gineering fur zuktnftige Mobilitat"

Nach der Bewilligung vom Bund in 2019 gab im Juni dieses Jahres der Senat
des DLR griines Licht fiir das neue Institut.

Der Verbund des Deutschen Zentrums fur Luft- und
Raumfahrt (DLR) bekommt Zuwachs: Ein neues For-
schungsinstitut mit dem Themenschwerpunkt ,Sys-
tems Engineering fir zukinftige Mobilitat" wird in die-
sem Jahr in Oldenburg entstehen. Daflr werden der
Bund und das Land Niedersachsen pro Jahr 8 Mio. Euro
in den Standort Oldenburg investieren. Zudem stellt
das Land 20 Mio. Euro fur den Aufbau bereit. Das In-
stitut soll aus dem heutigen Forschungsbereich Ver-
kehr des Informatikinstituts OFFIS aufgebaut werden.
Die zunachst geplanten gut 60 Wissenschaftler*innen
werden primar Forschungsarbeiten zu effizienten und
sicheren Systemen in der Bereichen Automobil, Schiff-
fahrt und Bahn durchfihren. Automatisierte und auto-
nome Verkehrssysteme haben das Potenzial, einen
wichtigen Beitrag zum Klimaschutz und zur Bewalti-
gung gesellschaftlicher Herausforderungen im Bereich
der Mobilitat zu leisten. Themenschwerpunkte des neu-
en DLR-Instituts werden sein:

« Grundlagen, Methoden, Verfahren und Werkzeuge
zur Steigerung und Gewahrleistung der techni-
schen Vertrauenswirdigkeit von automatisierten
und autonomen Transportsystemen, inkl. Bewer-
tungs- und Zertifizierungsmethoden fir deren Zu-
lassung sowie die Forderung von Standards

» Implementierung der Methoden in virtuellen und
physischen Testfeldern

+ Unterstitzung der neuen Leitdisziplin ,Autonomik*

Speziell die Leitdisziplin Autonomik soll helfen, das
Potenzial, das die Integration von immer mehr Ent-
scheidungskompetenz in Maschinen mit Hilfe neuer
Ansdtze der kinstlichen Intelligenz mit sich bringt,
bestmdglich zu nutzen. Die Ziele der Autonomik sind
vielseitig: Neben der global angestrebten Nachhal-
tigkeit spielen hierbei die Vertrauenswirdigkeit, Le-
bensqualitat und Wirtschaftlichkeit eine groBe Rolle.
Umweltbelastungen sollen reduziert werden, indem
beispielsweise die vorhandenen Verkehrssysteme ef-
fizienter genutzt werden. Es sollen Unfélle vermieden
werden (Vertrauenswurdigkeit), es soll ein hoherer
Komfort wahrend der Reisezeit geschaffen werden
(Lebensqualitat), und es sollen dartiber hinaus Res-
sourcen geschont sowie Kosten- und Zeitaufwand re-
duziert werden (Wirtschaftlichkeit). Die Wissenschaft
kann hier einen entscheidenden Beitrag leisten, indem
sie gemeinsam mit Wirtschaft und Politik verschiedene

Fachdisziplinen wie Gesellschaftswissenschaften, Psy-
chologie, Philosophie, Human-, Natur- und Technikwis-
senschaften wie Physik, Mathematik und Informatik zu-
sammenbringt. Das neue Institut wird sich gemeinsam
mit Institutionen und Unternehmen aus Wissenschaft,
Wirtschaft und Politik um den Aufbau entsprechender
Kompetenzen im Teilgebiet der Verkehrsautonomik
befassen, wodurch ein entscheidender Beitrag zur Er-
forschung und Entwicklung vertrauenswirdiger hoch-
automatisierter und autonomer Verkehrssysteme der
Zukunft geleistet wird. Bis 2024 soll das Institut auf
rund 80 Mitarbeiter*innen anwachsen.

LWir arbeiten im Bereich Verkehr seit sehr vielen Jahren
in diversen Forschungsprojekten eng mit dem DLR zu-
sammen®, so Prof. Dr.-Ing. Axel Hahn, OFFIS-Vorstand.
,Mit dieser nun vorgesehenen Institutionalisierung
der Zusammenarbeit durch die geplante Uberfiihrung
unseres OFFIS-Bereichs Verkehr in das neue DLR-In-
stitut ,Systems Engineering fur zukinftige Mobilitat'
entsteht ein groBer Mehrwert fir den Wirtschafts- und
Wissenschaftsstandort Deutschland .

Das Konzept zum neuen DLR-Institut in Oldenburg
wurde bereits positiv wissenschaftlich evaluiert. Der
operative Start erfolgte mit dem Senatsbescheid am
23. Juni 2020. Derzeit laufen die Prozesse des Trans-
fers des OFFIS-Verkehrsbereich in das neue Institut,
sodass eine Uberfuhrung fur 20271 angestrebt wird.
Gemeinsam werden Prof. Dr.-Ing. Axel Hahn als Grin-
dungsdirektor und Prof. Dr. Martin Franzle (Carl von
Ossietzky Universitat Oldenburg) den weiteren Prozess
verantworten.

[ Prof. Dr.-Ing.
‘ Axel Hahn,
Grindungs-
direktor des
DLR-Instituts
LSystems
Engineering
fur zuklnftige
Mobilitat*

Prof. Dr.
Martin Fréanzle

www.dlIr.de/se
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FuE-Projekt national: StepUP!CPS

CPS on-line sicher updaten

Das nationale Projekt StepUP!CPS entwirft ein domanentibergreifendes Ver-
fahren zur Nachweisbarkeit funktionaler Sicherheit von Systemen, die im Feld

on-line aktualisiert werden.

Als ein zentrales Merkmal fiir die Sicherheit, Leis-
tungsfahigkeit, Effizienz und Akzeptanz zukiinftiger
Cyber-Physical Systems (CPS) gehdort eine modu-
lare Updatefahigkeit - d. h., die Aktualisierung ein-
zelner, auch sicherheitskritischer Funktionen, mit
nachweislicher Erhaltung der Betriebssicherheit des
Gesamtsystems. Trotz relevanter Vorarbeiten (z. B.
Update-Mechanismen fiir nicht-sicherheitskritische
Funktionen), sind bisher keine tragfdhigen Konzep-
te fir die durchgehende Absicherung von modula-
ren Updates sicherheitskritischer Funktionen in CPS
verfiighar. Daher werden im Projekt domaneniiber-
greifende Software-Methoden und Technologien
(TRL 3-4) erforscht und entwickelt, die alle Schritte
zukiinftiger, sicherer, modularer CPS-Update-Zyklen
umfassen. Als proof-of-concept werden diese reali-
siert und in drei Anwendungsbereichen (Automotive,
Industrie 4.0, Maritime) anhand von Use Cases eva-
luiert und demonstriert.

Maritimes Fallbeispiel

Erste Ergebnisse lassen sich so am Beispiel des ma-
ritimen Anwendungsfalls aufzeigen, in dem das hoch-
automatisierte  Assistenzsystem MTCAS (Maritime
Traffic Alert and Collision Avoidance System) fir die
Navigation in dicht befahrenen Seegebieten an die im
Projekt entwickelten Methoden und Konzepte ange-
passt und erweitert wird. Dabei wird untersucht, wie ein
solches Assistenzsystem nach der Inbetriebnahme auf
dem Schiff, z. B. zur Fehlerbehebung, aktualisiert wer-
den kann, ohne dass eine vollstandige Typprifung des
Briickensystems oder gar des entsprechenden Schiffs
erneut durchgefiihrt werden muss. Zu diesem Zweck
wird die bestehende monolithische Systemarchitektur
von MTCAS funktional unterteilt und in logisch vonei-
nander getrennte Module Uberfihrt. Die dadurch her-
beigefiihrte Entkopplung der funktionalen Einheiten
von MTCAS ermdglicht es, die in StepUPICPS entwi-
ckelten service- und vertragsbasierten Modulkonzepte
auf den maritimen Use-Case zu Uberfihren und somit
den sicheren Austausch ausgewdhlter Systemkom-
ponenten zu ermdglichen. Durch die Integration von
MTCAS in die maritime Technologieentwicklungsplatt-
form eMIR (eMaritime Integrated Reference Platform)
wird dariber hinaus eine vollstandige Abbildung der in
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StepUPICPS entwickelten Update-Mechanismen ange-
passt an die Anforderungen des maritimen Bereichs er-
moglicht und die entwickelten Konzepte und Methoden
anhand eines simulativen Fallbeispiels demonstriert.
Der Forschungsverbund besteht aus fihrenden Uni-
versitaten und Forschungsinstituten im Bereich der
CPS-Forschung. Insgesamt sind 13 Forschungsgrup-
pen und Lehrstihle beteiligt. Um die Sicht der Indust-
rie aufzunehmen, ist ein Industrial Advisory Board mit
Anwendern und Technologie-Providern eng ins Projekt
eingebunden. Im Industrial Advisory Board agieren die
Industriepartner als ,Ideen-Geber*, ,Konzept-Prifer"
und zuklnftige Nutzer der Projektergebnisse (mehr zu
Industrial Advisory Boards siehe Seite 5). Die Ergeb-
nisverwertung und der Transfer in die Praxis erfolgt in
einem Open-Innovation Prozess Uber das Kompetenz-
netzwerk SafeTRANS und die Netzwerke der Partner.
Das Projekt liefert einen wichtigen ersten Baustein flr
modulare Updates von (sicherheitskritischen) CPS -
einer Schlusseltechnologie mit hoher strategischer Be-
deutung fur die Wettbewerbsfahigkeit und Innovations-
dynamik des Hochtechnologiestandorts Deutschland.
https://stepup-cps.de/

StepUPICPS - Ubersicht

Laufzeit 10/2018 - 9/2021
Koordinator OFFIS Institut fir Informatik
Férderung BMBF

Volumen 4.081.925 €

Fordervolumen  3.983.766 €

Partner Carl von Ossietzky Universitat
Oldenburg, DLR, KIT, FZI, Safe-
TRANS

Anwendungen Automotive, Maritime, Industrie
4.0

Step-UP CPS

FuE-Projekt europdisch: ArchitectECA2030

Neue Validierungsmethodik fur
automatisierte Fahrzeuge

Das europadische Projekt ArchitectECA2030 erforscht neuen Entwurfsrahmen
fur sicherheitskritische, elektronische, vernetzte Komponenten und Systeme.

Die europaischen Partner, die sich im Verbundpro-
jekt ArchitectECA2030 (Trustable architectures with
acceptable residual risk for the electric, connected
and automated cars) zusammengeschlossen haben,
planen einen harmonisierten europaweiten Validie-
rungsrahmen fiir elektronische Komponenten und
Systeme zu entwickeln, um sichere vernetzte und
automatisierte Fahrzeuge zu ermdoglichen (SAE L3
bis L5). Der neue Validierungsansatz soll die Zuver-
lassigkeit, Robustheit und Sicherheit von Systemen
sowie die Riickverfolgbarkeit der Auswirkungen von
Design-Entscheidungen verbessern. Schwerpunkte
von ArchitectECA2030 sind ein nachvollziehbares
und auf Missionen basiertes Design elektronischer
Komponenten und Systeme (ECS) sowie die Quan-
tifizierung eines akzeptierten Restrisikos von ECS,
um die Typgenehmigung zu erleichtern und die Ak-
zeptanz der Endnutzer zu erhdhen. Die Methoden
umfassen automatische integrierte SicherheitsmaB-
nahmen beim Entwurf elektronischer Schaltkreise,
beschleunigte Tests, Restrisikoquantifizierung, vir-
tuelle Validierung sowie multiphysikalische und sto-
chastische Simulationen. Das Projekt wird am 1. Juli
2020 starten.

Eine unabhdngige Validierung ist von grundlegender
Bedeutung, um die Leistungsfahigkeit und Sicherheit
moderner, vernetzter und automatisierter Fahrzeuge
zu gewahrleisten. Da die Software- und Hardware-
komponenten von verschiedenen Anbietern stammen
und auf vielfaltige Weise integriert werden, muissen
die verschiedenen erforderlichen Validierungsebe-
nen vollstandig verstanden und die Integration mit
Primédr- und Sekundarteilen berlcksichtigt werden.
ArchitectECA2030 plant ein neuartiges fahrzeugin-
ternes Uberwachungsgerat zu implementieren, mit
dem die Elektronik kontrolliert werden kann, um mo-
dellbasierte Sicherheitsprognosen, Fehlerdiagnosen
und Anomalieerkennungen zu ermoglichen. Dafir wird
ein Validierungsrahmen bereitgestellt, der harmoni-
sierte Methoden und Werkzeuge umfasst, mit denen
die Quantifizierung von Restrisiken mithilfe von Daten
unterschiedlicher Quellen (z. B. Uberwachungsgeréte,
Sensaren/Aktuatoren, Flottenbeobachtungen) verwal-
tet werden kann. Ziel ist eine moglichst hohe Sicherheit
und Zuverlassigkeit auf allen ECS-Entwurfsebenen. Die

Berechnung des Restrisikos ermdéglicht die Homologa-
tion und Typgenehmigung von ECA-Fahrzeugen (elec-
tric, connected and automated vehicles).

Daflr bringt das Projekt Interessensgruppen aus der
ECS-Industrie, Normungs- und Zertifizierungsstellen
(z. B. 1SO, NIST, TUV), Testfeldbetreiber, Versiche-
rungsunternehmen und Hochschulen zusammen und
kooperiert mit der ECSEL-Leuchtturminitiative Mobili-
ty.E. So kénnen neu entstehende Normen und Validie-
rungsverfahren fir ECA-Fahrzeuge abgestimmt und
mitgepragt werden. Das Projekt wird erganzt durch ein
External Advisory Board, welches von SafeTRANS und
dem Konsortialfihrer Infineon Technologies geleitet
wird (mehr zu Advisory Boards siehe Seite 4).

a1

CERTIFIED
CONFIRMED

Abb. 1: Die drei Hauptkomponenten vernetzter, hochauto-
matisierter Fahrzeuge: Antrieb und Lenkung (Propulsion),
Wahrnehmung (Perception) und Entscheidungskomponente
(Brain).

ArchitectECA2030- Ubersicht

Laufzeit 7/2020 - 6/2023
Koordinator Infineon Technologies AG
Forderung H2020-ECSEL-2019-2-RIA
Volumen ca. 13,69 Mio €

Férdervolumen 3,9 Mio €
Partner 23 europadische Partner

Anwendungen Automotive
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Riickblick: ACPS Days 2019

,Kunftige sicherheitskritische Infrastrukturen mit Elementen,

die die Komplexitat biologischer Systeme annehmen.*

Die SafeTRANS ACPS Days im Dezember 2019 in Berlin bildeten Plattform fiir den Expertenaustausch rund um die Absicherung zuklinftiger CPS.

Cyber-Physical Systems entwickeln sich zu kom-
plexen, vernetzten, digitalen Systemen, die immer
haufiger auf lernender Software basieren. Vor allem
brancheniibergreifende Losungen flir angriffssichere
(Security) und funktional sichere Systeme (Safety)
werden bendtigt, um die Herausforderungen der Zu-
kunft bewaltigen zu kdnnen. Daher stieBen die Safe-
TRANS ACPS Days, die vom 11. bis 13. Dezember
2019 in Berlin stattfanden, auf groBes Interesse bei
Experten aus Wirtschaft, Forschung und Politik. Drei
im Format unterschiedliche, sich aber thematisch
auf zukiinftige Autonomous Cyber-Physical Systems,
kurz: ACPS, fokussierende Veranstaltungen boten
einen regen Austausch und vertiefende Gesprache
zu strategischen und fachlichen Themen.

Strategisches Symposium: Safety,
Security, and Certifiability of Future
Man-Machine Systems

Am Mittwoch, 11.12.2019, startete das Symposium
“Safety, Security, and Certifiability of Future Man-Ma-
chine Systems* in der Niedersachsischen Landesver-
tretung in Berlin. Hier prasentierte der von Professor
Werner Damm (SafeTRANS Vorstand) und Peter Heidl
(Robert Bosch GmbH) geleitete Arbeitskreis ,Resilien-
te, lernende und evolutiondre CPS* seine erarbeitete
strategische Roadmap sowie das zugehtrige Posi-
tionspapier' Vertretern aus Wirtschaft und Forschung
sowie von einschlégigen Verb&nden, um einen Prozess
zur weiteren Abstimmung der Inhalte zu starten. Die
Dokumente skizzieren die Entwicklung von CPS hin
zu hochgradig komplexen Mensch-Maschine-Syste-
men und erarbeiten eine Technologie-Roadmap sowie
Handlungsempfehlungen zur Absicherung des Quali-
tatsmerkmals ,Quality Made in Germany*, damit die
Sicherheit und Verfiigbarkeit solcher Systeme gewahr-
leistet werden kann und deren gesellschaftliche Akzep-
tanz steigt (siehe Leitartikel ab Seite 12).

Der Eroffnungsvortrag von Dr. Johannes Helbig, Mana-
ging Director Business Transformation Institute, zeigte
welche weitreichenden und disruptiven Veranderungen
und Mdglichkeiten die digitalen Systeme hervorrufen

' Safety, Security, and Certifiability of Future Man-Machine Systems.
SafeTRANS (Hrsg.) Roadmap/Positionspapier. 2019
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(werden). Neben der technischen Komplexitatsbeherr-
schung ging der Vortrag auf 6konomische Herausfor-
derungen ein und thematisierte die Beherrschbarkeit
dieser Systeme, die zunehmend die Komplexitdt bio-
logischer Systeme annehmen. Denn ,[...] die Frage
nach der Qualitatssicherung, ob in Tests und/oder
Theorie, wird entscheidend sein fur die nationale und
europaische Wettbewerbsféhigkeit. Die Erforschung
der zunehmend unbekannten Wirkzusammenhange
kann die Licke schlieBen zwischen Koénnen (technisch
machbar), Wollen (ethisch vertretbar) und Durfen (be-
herrschbar, verstanden, zertifizierbar) [...]* so Johan-
nes Helbig weiter. Die Grundlage fur anregende Dis-
kussionen war auch durch die weiteren Vortrage von
Prof. Werner Damm, Peter Heidl und Bernhard Evers
(Siemens) gelegt.

Professor Peter Liggesmeyer (Insitutsleiter Fraunho-
fer IESE) stellte Verfahren und Vorgehensweisen fir
ein digitales Risk-Mangement vor und Frau Professorin
Katharina Seifert (Direktorin Institut fur Verkehrssys-
temtechnik, DLR) legte den Schwerpunkt ihrer Ausfiih-
rungen auf den StraBenverkehr der Zukunft und gab
Einblicke in Forschungsarbeiten des DLR zum autono-
men StraBenverkehr.

Prof. Dr. Werner
Damm (Safe-
TRANS) fuhrt in
der BegriiBung
in das Thema
ein (oben). Dr.
Johannes Helbig
gibt Einblicke
aus wirtschaft-
licher Sicht zum
Einsatz zukinfti-
ger CPS.

In der abschlieBenden Podiumsdiskussion mit allen
Referenten sowie Vertretern von den Verbanden BIT-
KOM und ZVEI wurde die Notwendigkeit einer intensi-
ven nationalen und europaischen Forschung deutlich,
um Deutschland und die EU als Wirtschaftsstandort fr

CPS der Zukunft auszubauen, da die Beherrschbarkeit
groBer, komplexer, vernetzter und vor allem sicher-
heitsrelevanter Systeme, noch nicht von auBereuropai-
schen Unternehmen besetzt ist und sich die einmalige
Chance bietet, das Label ,Quality Made in Germany/
Europe® in die digitale Okonomie zu Ubertragen.

Fachsymposium:
26. Industrial Day zu KI

Am 12.12.2019 schloss sich der 26. SafeTRANS In-
dustrial Day in Kooperation mit der IAV GmbH an. Der
thematische Schwerpunkt des Fachsymposiums lag
auf Kunstliche Intelligenz in Cyber-Physical Systems:
Einsatzmoglichkeiten, Skalierbarkeit, Erklarbarkeit, Si-
cherheitsnachweis*.

Damit knipfte der Industrial Day an die Ergebnisse des
Symposiums zu zukinftigen Mensch-Maschine-Syste-
men am Vortag an und stellte den Praxisbezug durch
aktuelle Fragestellungen und Forschungseinblicke her.
Die Fachvortréage des Industrial Days thematisierten
Anwendungsmaoglichkeiten fur KI in CPS als auch im
Entwicklungsprozess, Standardisierungsaktivitaten fir
zertifizierbare KI und beleuchten Mdglichkeiten und
Grenzen von KI-Algorithmen in sicherheitskritischen
CPS.

Prof. Dr. Phi-
lipp Slusallek
(DFKI) im
Podiumsge-
sprach, u. a.
mit Prof. Dr.
Martin Franz-
le  (Univer-
sitat  Olden-
burg) (oben).
=4 Blick in den
ausgebuch-
ten Vortrags-
raum (un-
ten).

N
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SAFETY IN TRANSPORTATION SYSTEMS

Professor Philipp Slusallek (DFKI) hob die Vorteile von
KI heraus und verdeutlichte an Beispielen, inwiefern KI
hilft, KI zu trainieren. Dabei solle KI in der Lage sein,
eine eigene Risikobewertung vorzunehmen, was u. a.
die systeminterne Bewertung aufgenommener Daten
einschlieBt.

Weitere Themen wahrend des Industrial Days bezogen
sich auf trainierte und selbstlernende SW (Prof. Dr.
Martin Frénzle), Machine Learning Frameworks (Sara
Bertram), Sicherheitsnachweise (Dr. Daniel Schneider),
selbstverifizierende CPS (Prof. Christoph Lith), einen
trainierten Software-Agenten zur autonomen Naviga-
tion hinsichtlich Kollisionsvermeidung und Pfadver-
folgung (Florian Thaler) sowie User Monitoring beim
autonomen Fahren (Prof. Dr. Achim Rettberg). Eine
Demonstration individueller Anpassung im Automobil
durch die AV GmbH rundete die Veranstaltung ab.

Workshop des Arbeitskreises
PMT4S&S

Der Arbeitskreises ,Branchenibergreifende Prozesse,
Methoden und Technologien fur Safety und Security
hochautomatisierter Systeme*, kurz: PMT4S&S, traf
sich zum Abschluss der SafeTRANS ACPS Days am
13.12.2019 zu seinem dritten Workshop.

Der von Martin Rothfelder (Siemens) und Dirk Geyer
(AVL Software and Functions) geleitete Arbeitskreis
beschreibt Forschungsfelder fiir Prozesse und Metho-
den zu Entwicklung, Test und Absicherung zukinftiger,
hochkomplexer ACPS unter Einhaltung héchster Quali-
tatsstandards. Damit konkretisiert der Arbeitskreis die
in der Roadmap ,Safety, Security, and Certifiability of
Future Man-Machine Systems® dargestellte Komplexi-
tatsdimension ,Integrity and Certification® hinsichtlich
bendttigter Technologien (siehe Leitartikel ab Seite 12).
Informationen zum AK PMT4S&S sind auf folgender
Webseite zu finden:
www.safetrans-de.org/de/Aktivitaesten/Roadmap-
ping_AKs_2018.php
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SafeTRANS Mitglied: TUV NORD Mobilitat - IFM

Sicherheit flir automatisiertes und vernetztes Fahren

TUV NORD Mobilitat - IFM bietet ganzheitliche Beratungs- und Priifdienstleistungen zu neuen Sicherheitsstandards der

Automobilindustrie und kiinftigen Vorschriften zur Fahrzeugtypgenehmigung.

Innovationen im Umfeld zukiinftiger Mobilitdt, wie
das elektrifizierte, automatisierte und vernetz-
te Fahren, haben maBgeblichen Einfluss auf die im
Fahrzeug eingesetzten Technologien und die E/E-
Architektur. Dariliber hinaus ergeben sich neue He-
rausforderungen an die Fahrzeugsicherheit. Neben
der Entwicklung technischer Innovationen steht die
Automobilindustrie daher vor der Aufgabe, die be-
stehende Prozesslandschaft um ein ganzheitliches
Sicherheitsmanagement zu erweitern. Kiinftige Vor-
schriften zur Typgenehmigung werden neben der
Priifung durch die Hersteller, eine unabhangige Be-
wertung des Sicherheitsmanagements und der Wirk-
samkeit der umgesetzten SicherheitsmaBBnahmen
erforderlich machen.

Functional Safety

Mit dem mittlerweile etablierten Sicherheitsstandard
ISO 26262 zur Funktionalen Sicherheit hat die Auto-
mobilindustrie einen Prozess und Methoden eingefiihrt,
mit denen das Management von Sicherheitsrisiken in
der Entwicklung, Produktion, Betrieb und Wartung ad-
ressiert wird. Dabei befasst sich die ISO 26262 in ers-
ter Linie mit potenziellen Geféahrdungen, die aufgrund
von systematischen Fehlern in der Entwicklung von
E/E-Systemen und zufalligen Hardware-Ausféllen im
Betrieb auftreten kénnen.

Durch Implementierung eines funktionalen und techni-
schen Sicherheitskonzepts missen Systemausfélle be-
herrscht werden und Gefahrdungen, wie beispielsweise
eine ungewollte Fahrzeugbeschleunigung beim elekt-
ronischen Gaspedal, verhindert werden.

Safety Of The Intented Functionality

Neben den in der ISO 26262 adressierten Ursachen flir
Fehlfunktionen im Fahrzeug kénnen weitere Ereignisse
zu einem Fehlverhalten der Fahrzeugsysteme fihren.

Insbesondere bei automatisierten Fahrfunktionen, die
auf komplexen Systemen zur Umfelderkennung und
Algorithmen zur Fahrplanung basieren, kdnnen exter-
ne Ereignisse zu einem Fehlverhalten des Fahrzeugs
fihren, ohne dass ein systematischer Fehler oder Aus-
fall im E/E-System auftritt. Ein einfaches Beispiel ist
die Detektion von Hindernissen mittels einer Kamera
und der darauf basierende Eingriff des Systems in die
Fahrdynamik. So kénnen Gefahrdungen beispielsweise
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auftreten, wenn Hindernisse aufgrund der Umgebungs-
bedingungen nicht rechtzeitig erkannt oder fehlerhaft
klassifiziert werden. Die Auswirkung koénnte ein unge-
wlnschtes Notbremsen oder Ausweichen des Fahr-
zeugs sein, ohne dass hierfir eine situativ bedingte
Ursache vorliegt. Das System muss daher mit hinrei-
chender Performanz konzipiert werden, um ein sicheres
Verhalten in der groBen Menge mdglicher Ereignisse
und Situationen aufzuweisen.

Mit dem Sicherheitsstandard ISO 21448 wird aktuell
ein prozessualer Leitfaden entwickelt, um die beab-
sichtige Systemfunktion, realisiert durch den Einsatz
komplexer Fahrzeugsysteme zur Objekterkennung und
Fahrsteuerung sicherzustellen. Neben der Identifika-
tion von Sicherheitsrisiken und den auslésenden Er-
eignissen, ist eine geeignete V&V-Strategie zentraler
Bestandteil fur die Systemabsicherung und die Argu-
mentation eines validen Sicherheitsnachweises.

Cyber Security

Durch die zunehmende Vernetzung der Fahrzeugsys-
teme untereinander und die Vernetzung der Fahrzeuge
mit der Umwelt, besteht zusatzliches Gefahrdungs-
potenzial durch eine Kompromittierung der Informa-
tionssicherheit. Durch unberechtigte Manipulationen
an Fahrzeugsystemen konnen zum Beispiel die Be-
triebssicherheit oder auch die Privatsphare von Perso-
nen beeintrachtigt werden.

Mit der ISO/SAE 21434 wird aktuell ein prozessualer
Leitfaden entwickelt, um Cyber Security im Fahrzeug
in geeigneter Form zu adressieren. Auf Basis eines ri-
sikobasierten Ansatzes sind Gefédhrdungspotenziale zu
identifizieren und hinreichende MaBnahmen in der Ent-
wicklung und im Betrieb von Fahrzeugen umzusetzen.
Mit dem aktuellen UN ECE Regelungsentwurf zur Pri-
fung der Cyber Security im Rahmen kinftiger Fahr-
zeugtypgenehmigungen, bestehen Anforderungen an
die Priifung der herstellerseitig implementierten Cyber
Security Management Systeme und der Anwendung
der MaBnahmen in der Fahrzeugentwicklung.

Software Updates

Komplexe, software-basierte Fahrzeugfunktionen sind
ohne Software Updates nur schwer denkbar. Somit
muss das Management von Software Updates den
kompletten Lebenszyklus von der Entwicklung Uber

die Produktion, bis zur AuBerbetriebnahme von Fahr-
zeugtypen abdecken. Funktionale Korrekturen aufgrund
von Kundenbeanstandungen oder identifizierten Safe-
ty- oder Security-Risiken kénnen dann Uber Software
Updates in die Fahrzeuge im Feld ausgerollt werden.
Mit dem aktuell in Entwicklung befindlichen Standard
ISO/AWI 24089 soll ein Leitfaden fur das Software En-
gineering in Fahrzeugen entstehen. Mit dem UN ECE
Regelungsentwurf zu Software Updates in Fahrzeugen
werden zudem Genehmigungsanforderungen fir die
Software Update Management Systeme der Hersteller
und zum Umgang mit Software Updates flr Fahrzeuge
entwickelt.

Kompetente Beratung und maB-
geschneiderte Dienstleistungen

Das Fachgebiet Automotive Electronics von TUV NORD
Mobilitat - IFM richtet seine Tatigkeitsschwerpunkte
und Dienstleistungen an den Sicherheitsstandards flr
komplexe E/E-Systeme und den Typgenehmigungsvor-
schriften fur das automatisierte und vernetzte Fahren
aus.

Die Mitarbeiter engagieren sich daher sowohl in der
Entwicklung von Sicherheitsstandards, als auch in der
Entwicklung der UN ECE Regelung. Durch Forschungs-
aktivitaten und Kundenprojekte der vergangenen Jahre
bestehen bereits heute praxisorientierte Erfahrungen
und validierte Losungen zur Implementierung und An-
wendung der Standards und Vorschriften.

Somit sieht sich das IFM mit kundenspezifischen Trai-
nings, Beratungs- und Priifdienstleistungen zu den The-
men Funktionale Sicherheit und SOTIF, Cyber Security
und Software Updates als Wegbereiter und kompeten-
ter Partner fur die EinfUhrung innovativer Fahrzeug-
technologien und Funktionen des automatisierten und
vernetzten Fahrens.

www.tuev-nord.de

TUVNORD

Mobilitat

SHORTCUTS: TUV NORD Mobilitat - IFM

Unternehmen: TUV Nord Group

Sitz: Hannover

Geschaftsfelder:  Mobilitat, Industrie Service,
Engineering und Rohstoffe,
Bildung, Aerospace, IT

Grindungsjahr: 1869

Mitarbeiter: 12.235(2019)

Niederlassungen: In mehr als 70 Landern
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Heiko Ehrich, Head of Depart-
ment Automotive Electronics,
zu neuen Standards:

Aus Sicht des Priifdienstleisters TUV NORD, wie bewerten
Sie den Aufbau der neuen Standards im Bereich SOTIF und
Cyber Security: Vereinfachen diese das Vorgehen fiir Her-
steller und Zulieferer oder gehen damit teilweise auch Ein-
schrdnkungen bei der Entwicklung einher?

Hersteller missen das erforderliche MaB an Sicher-
heit ihrer Produkte gewahrleisten. Hierzu sind samtli-
che Ursachen moglicher Sicherheitsgefahrdungen zu
identifizieren und mit der notwendigen Angemessen-
heit zu behandeln. Durch die Automatisierung und
Vernetzung von Fahrzeugen besteht eine zwingende
Notwendigkeit die bestehende Prozesslandschaft fir
das Sicherheitsmanagement zu erweitern. Mit den
neuen Sicherheitsstandards zu SOTIF und Cyberse-
curity entstehen aktuell Regelwerke, die eine solide
Grundlage hierzu bilden kénnen. Die Normen stel-
len somit keine Einschrankung fir die Hersteller dar,
vielmehr schaffen diese Mdglichkeiten fur die Ent-
wicklung und Einfihrung von automatisierten und
vernetzten Fahrzeugen.

Welche Herausforderungen sehen Sie als Mobilitdits-
dienstleister bei der Zulassung aufgrund des immensen
Einsatzes von IT- und SW-Lésungen?

Durch den Einsatz von Software-basierten Losungen
in die Fahrzeugtechnik, speziell in den Innovations-
bereichen automatisiertes und vernetztes Fahren,
werden die Entwicklungsprozesse zunehmend agiler
und iterativer. Zudem werden die eingesetzten Soft-
warefunktionen im Lebenszyklus eines Fahrzeugs an
die veranderlichen Umweltbedingungen anzupassen
sein. Kuinftige Genehmigungsprozesse missen daher
angepasst werden, um eine fortlaufende Produktver-
anderung im Betrieb zu ermdglichen.
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BTC Embedded Systems AG
www.btc-es.de
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ITK Engineering GmbH
www.itk-engineering.de
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www.airbus.com
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Auto und Verkehr
www.iav.com
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Model Engineering
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) BOSCH

Technik fiirs Leber

AVL Software and
Functions GmbH
www.avl.com

Robert Bosch GmbH
www.bosch.de
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embeteco GmbH & CO. KG
www..embeteco.com

Deutsches Zentrum fir
Luft- und Raumfahrt
www.dlIr.de
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~ Fraunhofer 5
IUK-TECHNOLOGIE o
Fraunhofer-Verbund
IUK-Technologie FzZI
www.iuk.fraunhofer.de www.fzi.de
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ICS GmbH INGenX Technologies GmbH

www.ics-gmbh.de www.ingenx.tech
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INSTITUT FUR INFORMATIK

i PARASOFT

Parasoft Deutschland GmbH
www.parasoft.de

OFFIS Institut fur Informatik
www.offis.de
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@ Universitat Bremen

TUV Nord Mobilitat
GmbH & Co. KG
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Universitat Bremen
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International GmbH
www.verified.de

SaofeTRANS

RAFETT 1N FRANGFAEIERES SriTimd

SafeTRANS e.V. | Escherweg 2126121 Oldenburg





