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SAFETY IN TRANSPFORTATION SYSTEMS

Cyber Physical Systems — Schltssel fir den
Ausbau industrieller Kernkompetenzen

In ihrem aktuellen Jahresgutach-
ten sieht die Expertenkommis-
sion Forschung und Innovation
Deutschland in einem ,Zangen-
griff zwischen Aufstiegsldndern
und klassischen Spitzentechno-
logieproduzenten”. Deutschlands
Starken ldgen in der Produktion
von Hochtechnologieprodukten
- z.B. im Automobilbereich und
Maschinenbau - nicht jedoch in
Spitzentechnologiesektoren wie
der Informationstechnik (IT).

Diese Einschatzung der Experten
ist nicht ganz neu. Das Beispiel
eingebetteter Systeme zeigt je-
doch, wie Hoch- und Spitzentech-
nologie in Deutschland integriert
und produziert werden kann.
Denn die gute Position der deut-
schen Industrie belegt, dass die-
se sehr wohl in der Lage ist, IT in
Form vernetzter Bordcomputer in
ihre Produkte zu integrieren. Im
Automobilbau wird mittlerweile
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der groRte Teil der Wertschopfung
durch eingebettete Computer-
technik erzielt. Fir die Entwick-
lung dieser Systeme ist ein hoher
Aufwand erforderlich, der in er-
ster Linie durch die Softwareent-
wicklung und die Vernetzung der
Systeme bestimmt wird.

Der radikale technische Wandel
bei eingebetteten Systemen fiihrt
zu gravierenden Konsequenzen:
In naher Zukunft werden wir per
Internet-Technik umfassend ver-
netzte eingebettete Systeme se-
hen, sogenannte Cyber Physical
Systems, die als Bausteine in All-
tagsgegenstanden die reale und
digitale Welt miteinander ver-
knipfen.

Die Bedeutung der IT fur die Pro-
duktion von Hochtechnologiegu-
tern wird mit Cyber Physical Sys-
tems (CPS) nochmals erheblich
zunehmen. Zu den Kernkompe-
tenzen der deutschen Industrie
zahlt die Entwicklung und Beherr-
schung komplexer Prozesse in
Produktion und Distribution. Dies
lasst sich ausbauen bei der Ent-
wicklung von eingebetteten Sys-
temen zu komplexen CPS.

Um Deutschlands Starken zu er-
halten und zu erweitern, hat die
Bundesregierung eine Forschungs-
roadmap zu CPS entwickeln lassen
- agendaCPS - und férdert die Um-
setzung in allen wichtigen Bran-
chen. So werden Werkzeuge fir
die Praxis beispielsweise im Pro-
jekt SPES XTCore entwickelt und
anwendungsnahe Prozesse fir die
industrielle Produktion und Lo-

gistik im Projekt Industrie 4.0 im
Rahmen der Hightech-Strategie
umgesetzt. CPS ermdglichen neue
Produktions- und Geschaftsmo-
delle mit erheblichen Optimie-
rungspotenzialen bei groRerer
Individualisierung von Produkten
und dies zu Preisen wie in einer
Massenproduktion. Erste Bau-
steine sind bereits entwickelt und
in der Praxiserprobung. Der ent-
scheidende ndchste Schritt ist die
Verknlpfung dieser Bausteine zu
umfassenden Systemverbiinden
und Geschaftsprozessen.

Die Bundesregierung unterstitzt
diese Entwicklungen, um die da-
mit verbundenen Chancen zu nut-
zen.

/eyxéé%

Dr. Georg Schiitte,
Staatssekretdr im Bundesministe-
rium fiir Bildung und Forschung
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Neues aus dem Forschungs- und Wirtschaftsumfeld

TTTech verstarkt SafeTRANS
im Bereich modulare Sicher-
heitsplattformen

Karlheinz Topp vertritt
Bosch in SafeTRANS und
im EICOSE Steering Board

H. Portier und W. Damm
leiten ARTEMIS-IA Wor-
king Group Tool Platforms

Seit Mai 2012 ist das 6sterreichische
Unternehmen TTTech Computer-
technik AG Mitglied bei SafeTRANS.
Die Kompetenzen des mittelstan-
dischen Unternehmens liegen bei
der Verbesserung der Sicherheit und
Zuverlassigkeit von vernetzten elek-
tronischen Systemen in der Indus-
trie und Transportbranche. TTTech
ist fuhrender Losungsanbieter fir
zuverldssige Netzwerklosungen ba-
sierend auf zeitgesteuerter Techno-
logie und modularen Sicherheits-
plattformen. Das Produktportfolio
ist gemaR den Anforderungen von
IEC 61508, ISO 26262, EN 13849,
D0-254 und DO-178B zertifizierbar.
TTTech Losungen kommen z.B.
im Airbus A380, dem Boeing 787
Dreamliner und den neuen Audi-
Modellen A8, A7 und A6 zum Ein-
satz. Im Jahr 2012 investiert das
Unternehmen 20 Mio. Euro in FuE.
Diese Aktivitaten werden u.a. durch
SafeTRANS weiter unterstitzt.
TTTech wurde 1998 als Spin-Off der
TU Wien gegriindet und ist interna-
tional tatig. Neben dem Hauptsitz
in Wien ist TTTech in Deutschland,
Italien, der Tschechischen Republik,
Rumaénien, den Vereinigten Staaten,
Japan, Korea und China vertreten.
www.tttech.com
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Karlheinz Topp lbernahm im Mai
2012 die Nachfolge als Vertreter der
Robert Bosch GmbH in SafeTRANS
sowie als Vertreter von SafeTRANS
im EICOSE Steering Board von Wolf-
. gang Klingenberg,
W der in den Ru-
En hestand  gegan-
¥ gen ist. In beiden
_"‘ Funktionen ist
' Karlheinz  Topp
Karlheinz Topp

Ansprechpartner
flir FuE-Projekte
im Bereich Prozesse und Methoden
fliir Embedded Systems der Robert
Bosch GmbH: bei SafeTRANS im na-
tionalen Kontext und bei EICOSE fir
europaische Themen.

Karlheinz Topp ist bei der Robert
Bosch GmbH im Zentralbereich For-
schung und Vorausentwicklung als
Koordinator fiir 6ffentliche Projekte
zustandig. Die Robert Bosch GmbH
ist SafeTRANS-Mitglied seit dessen
Griindung im Jahr 2006.
Informationen zur Organisations-
struktur von SafeTRANS und EICOSE
finden Sie hier:
http://safetrans-de.org/de_structure.
php
http://eicose.eu/index.php?id=structure
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Ab Mai 2012 wird die ARTEMIS-IA
Working Group Tool Platforms von
Hervé Portier (Airbus Frankreich)
und Prof. Dr. Werner Damm (OF-
FIS, SafeTRANS)
geleitet. Durch
die Ernennung
der beiden neu-
en Chairmen wird
eine konstruktive
Weiterfihrung Werner Damm
der begonnenen
Aktivitdten  hin-
sichtlich  Erstel-
lung, Koordi-
nierung und
Etablierung von

Hervé Portier

Tool  Plattforms

sichergestellt. Diese Werkzeug-Plat-
formen bauen auf Ergebnissen von
europdischen Forschungsprojekten,
u.a. im Rahmen des ARTEMIS- und
ITEA-Programms auf, und machen
z.B. Spezifikationen fiir Prozesse
und Methoden zur Entwicklung von
eingebetteten Systemen verfligbar.
So wird die Produktivitdt und Nach-
haltigkeit von FuE-Projekten durch
den Austausch von Forschungser-
gebnissen und der doméaneniber-
greifenden Wiederverwendung von
Technologien gefordert.

Hervé Portier und Werner Damm
sind gleichzeit auch im Steering
Board von EICOSE, dem European

ARTERIS Insitute for Complex
MLRRR AR Safety Critical Systems
. = Engineering, vertreten.
Weitere Informationen
: zu den ARTEMIS Tool
ARTEMIS
el Platforms finden Sie
unter folgendem Link:

www.artemis-ia.eu/tool_platforms

OpenETCS soll Zugsiche-
rung interoperabel, sicher
und bezahlbar machen

ETCS (European Train Control Sys-
tem) soll in Europa rund 30 teilweise
veraltete Signal- und Zugsicherungs-
systeme ablésen und mit mehr ,In-
telligenz“ auf den Fahrzeugen die
Streckenausriistung  vereinfachen.
Man verspricht sich von ETCS die
Uberwindung nationaler Schranken,
mehr Wettbewerb und insgesamt
geringere Kosten fir das System
Bahn. Mehr als 20 Jahre nach Pro-
jektbeginn und nach rund 10 Jah-
ren Produktentwicklung

gibt es in Europa zwar

zwangslaufig zu Abweichungen.

Mit Hilfe des Projekts openETCS
soll sich dies @ndern. Dabei wird
ein neues Konzept namens open
Proofs eingesetzt. Open Proofs
ist als Erweiterung von Free/Libre
Open Source Software (FLOSS) fiir
kritische Systeme zu verstehen. Es
werden nicht nur die Software der
Endprodukte (hier ETCS-Bordgerat)
als FLOSS lizenziert, sondern auch
alle Werkzeuge und Dokumente,
die fur Spezifikation, Entwicklung,
Betrieb und Wartung erforderlich
sind, einschliefRlich der formalen (Si-
cherheits-)Nachweise, kurz ,Proofs”
genannt. Die FLOSS-Lizensierung
aller Komponenten hat einen stark
standardisierenden Effekt und un-
terstiitzt vorwettbewerbliche Ko-
operation (Open Source Konsor-
tium). Kombiniert mit weltweiten
Experten-Peer-Reviews (,viele Au-
gen-Prinzip“) erwartet man hohere
Qualitat, im Sinne von mehr Zuver-
lassigkeit, bei gleichzeitig sinkenden
Kosten.

wird im ITEA2-Programm vom BMBF
mit 4,5 Mio. Euro Uber einen Zeit-
raum von drei Jahren geférdert. Das
Projekt startet im Juli 2012 und wird
von der Deutschen Bahn AG geleitet.
www.openetcs.info
Ansprechpartner:

Dr. Klaus-Rudiger Hase:
klaus-ruediger.hase@deutschebahn.
com
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Sicherer Kegelscanner ver-
hindert Kollisionen

rund 4.000 km Strecke
mit ETCS-Ausrustung,
aber noch kein einziges

ETCS-Fahrzeuggerat, das
auf allen Strecken zuge-
lassen werden konnte,

— [Formal «Eylllﬂl]

—

__ Dokumante

obwohl eine detaillierte
technische Spezifikation
(SRS) - was einzigartig

ist - offentlich zugang-
lich ist. Die Grinde da-
fur sind vielfaltig: Hohe
Komplexitat eines mul-

aber keine anerkannte

Referenzimplementation; eine in-
terpretierbare (Prosa-)Spezifikation,
kombiniert mit Human Factors und
nationale Besonderheiten fiihren
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Das Prinzip: Aus formaler Spezifikation mit FLOSS-
Werkzeugkette generierte und formal verifizierbare
SW erfordert ein Standard-API (Application Program-
ming Interface), um auf EVCs (European Vital Compu-

o ter) unterschiedlicher Hersteller eingesetzt werden
tinationalen  Systems, 7u kénnen.

Dieses Forschungs- und Entwick-
lungsprojekt mit zwolf Partneror-
ganisationen aus Deutschland und
weiteren 26 europdischen Partnern

Ein intelligenter Scanner schitzt
autonom fahrende Industriefahr-
zeuge vor Kollisionen, indem er
diese vorhersieht: Im kiirzlich abge-
schlossenen Projekt IGEL (Sicherer
Kegelscanner) entwickelten Wis-
senschaftler am DFKI-Forschungs-
bereich “Cyber-Physical Systems”
(CPS) unter der Leitung von Prof.
Dr. Rolf Drechsler die Software fur
einen Laserscanner oder vergleich-
baren Sensor, der anstelle der (ib-
lichen zweidimensionalen eine ke-
gelférmige Flache abtastet.

Der Sensor blickt dabei von oben
auf den Boden und kann auf die-
se Weise sowohl Hindernisse be-
liebiger Hohe Gber dem Boden als
auch Unebenheiten im Boden (L6-
cher, Grdben) erfassen. Hierzu wur-
de eine Software entwickelt, die
aus dreidimensionalen Messwerten
(einer sogenannten ,Punktwolke®)
eine Bodenebene berechnet, und
auf dieser sowohl positive, d.h.
aus ihr herausragende, als auch
negative Hindernisse, wie Locher
und Abgriinde, ab einer konfigu-
rierbaren MindestgrofRe erkennt.
Diese fiihren zu einem Nothalt.

www.safetrans-de.org
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Einzelne Messfehler, beispielsweise
durch Luftverunreinigungen (Staub,

Wassertropfen), werden toleriert,
sodass nicht jede Fehlmessung einen
Nothalt nach sich zieht; dies ist in

Industrieumgebungen ein wichtiges
Verfligbarkeitsmerkmal.

Screenshot des Projekt-Demonstrators:
Mit einer Kinect als Sensor werden der
Boden (griin) und Hindernisse (rot) sicher
erkannt.

Das Konzept und die Gefdahrdungs-
analyse fir beide Algorithmen wur-
den vom TUV Nord begutachtet und
»sind geeignet, eine Hinderniserken-
nung flir autonome Fahrzeuge zur Ri-
sikominimierung gemaRk 2006/42/EG
Anhang | zu realisieren”, d.h. sie sind
als Sicherheitseinrichtung nach der
Maschinenrichtlinie zuldssig. Die Al-
gorithmen wurden prototypisch im-
plementiert und sind als ROS-Pakete
verfligbar.

Die entwickelten Konzepte lassen
sich sowohl zur Absicherung eines
autonomen Fahrzeugs verwenden
als auch als Assistenzeinrichtung
eines gesteuerten Fahrzeugs, bei-
spielsweise um die Rickwartsfahrt
eines Staplers abzusichern. Im Ver-
gleich zu konventionellen Losungen
mit horizontal detektierenden La-
serscannern werden Kollisionsschutz
und Fahrzeugsicherung signifikant
verbessert.

Das Projekt IGEL wurde vom DFKI in
Zusammenarbeit mit der Firma Got-
ting KG durchgefiihrt und vom BMBF
im Rahmen des Programmes ,KMU-
innovativ” gefordert.
www.dfki.de/cps/igel
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DFKI-Kontakt:
Prof. Dr. Christoph Liith
Christoph.Lueth@dfki.de
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Workshop zu Methoden,
Prozessen und Tools im
Automobilbereich

Um Wissen und Informationen rund
um Forschung flir Methoden, Pro-
zesse und Tools im Bereich Automo-
bilbau zu unterstiutzen, widmet sich
ein gemeinsamer Workshop der 6f-
fentlich geforderten Projekte AMAL-
THEA, TIMMO-2-USE, SAFE (Projekte
des ITEA2-Programms) und MAENAD
(FP7-Programm) dem Thema Chal-
lenges, methodologies, representa-
tions and tooling for automotive em-
bedded systems.

Der Workshop findet am 24. und 25.
September 2012 in Berlin statt. Er
richtet sich an Forscher und Entwick-
ler aus Industrie und Wissenschaft,
die an den Projekten beteiligt sind
sowie an Personen mit generellem
Interessen an diesem Themenfeld.
Eine Anmeldung bei den Projekt-
koordinatoren ist erforderlich. Dort
kdnnen auch weitere Informationen
erfragt werden.

‘ Projekt ‘ Koordinator

AMALTHEA | K. Topp:
karlheinz.topp@de.bosch.
jcom

MEANAND | H. Lonn:
henrik. Ionn@volvo com

stefan.voget@continental-
corporatlon com

TIMMO-2- | D. Karlsson:
USE daniel.b.karlsson@volvo.

SAFE S. Voget:
jcom |

Automatisch synthetisierte
Diagnoseeinheiten

Die BTC Embedded System AG un-
tersucht zur Zeit, zusammen mit
namhaften Automobilherstellern,
die Moglichkeit aus formalen An-
forderungsspezifikationen mittels
automatisch generierter C-Code-
Observer (,watch dogs“) On-Board-
Diagnoseeinheiten zu synthetisieren.
Diese Diagnoseeinheiten laufen dann
wahrend des Tests parallel zu den ei-
gentlichen Fahrzeugfunktionen auf
dem Steuergerat im Fahrzeug mit.
Bei fehlerhaften funktionalen Verhal-
ten der Fahrzeugfunktionen sind die
Diagnoseeinheiten in der Lage spezi-
fische Anforderungsverletzungen der
Fahrzeugfunktionen zu lokalisieren.
Durch die bidirektionale Verlinkung
samtlicher Artefakte im modellba-
sierten Entwicklungsprozess, bis hin
zur urspriinglichen Anforderung,
lasst sich die Ursache einer mog-
lichen Fehlfunktion erheblich leich-
ter und automatisierter lokalisieren,
als dies mit gegenwartigen konven-
tionellen Debug-Methoden maoglich
ist. Es wird zusatzlich auch dartber
nachgedacht, die Diagnoseeinheiten
fir eine automatische Fehlerkor-
rektur im fahrenden Fahrzeug zum
Einsatz zu bringen, um eine Uber-
wachung zur Fahrzeit zu unterstit-
zen. Die formalisierte Spezifikation
der Anforderungen und das auto-
matische Synthetisieren der Diagno-
seeinheiten mittels C-Code-Observer
werden hier mit BTC EmbeddedSpe-
cifier Technologie durchgefiihrt, wel-
che zum Teil im Rahmen des CESAR
Projektes entwickelt wurde.
www.btc-es.de

BTC

Termine

Messen und Kongresse

10.-12.09.2012

61. Deutscher Luft- und Raumfahrt-
kongress 2012

Berlin

www.dIrk2012.dglr.de

11.-16.09.2012
ILA Air Show
Berlin
www.ila-berlin.de

30.-31.10.2012

ARTEMIS / ITEA-Co-Summit
Paris (Frankreich)
www.artemis-ia.eu
www.itea2.org

13.-16.11.2012
electronica
Miinchen
www.electronica.de

15.-16.11.2012
ITAFourm

Berlin
www.itaforum.info

Konferenzen, Tagungen
und Seminare

11.-12.09.2012

30" European Annual Conference
on Human Decision-Making and
Manual Control

EAM 2012

Braunschweig
www.eam2012.net

12.-14.09.2012

HCI-Aero 2012

International Conference on
Human-Computer Interaction in
Aerospace

Briissel (Belgien)
http://research.fit.edu/hci-aero/
HCI-Aero2012/Home.html

16.-21.09.2012

Cyber-Physical Systems: Chancen,
Risiken, Aussichten — Workshop
auf der INFORMATIK 2012, der 42.
Jahrestagung der Gesellschaft fiir
Informatik

Braunschweig
www.informatik2012.de

17.-21.09.2012

ARTIST Summer School on Embed-
ded Systems

Aix-les-Bains (Frankreich)
http://artist-summer-school.epfl.ch

20.-21.09.2012

ARTEMIS-Austria Conference -
Future Embedded Systems Solving
Societal Challenges

Wien (Osterreich)
www.artemis-austria.net

24.-25.09.2012

Open Workshop on challenges in
automotive specific methodolo-
gies, representations and tooling
Berlin

Kontakt: siehe Aktuelle Mel-
dungen, Seite 4

25.-28.09.2012

31 International Conference on
Computer Safety, Reliability and
Security

Magdeburg
www.ovgu.de/safecomp

26.-27.09.2012

6" Symtavision NewsConference
Braunschweig
http://www.symtavision.com/
newsconference2012.html

26.-28.09.2012

20 years of Verimag

Grenoble (Frankreich)
www-verimag.imag.fr/20-years-of-
Verimag.html?lang=en

27.-28.09.2012

ATAMI 2012 — Advances in Testing:
Academia Meets Industry

Berlin
www.first.fraunhofer.de/home/
aktuell/atami-2012/

07.-12.10.2012
Embedded Systems Week
Tampere (Finland)
www.esweek.org

17.-19.10.2012
QA&TEST 2012
Bilbao (Spanien)
www.qatest.org/en

08.-09.11.2012

20* International Conference on
Real-Time and Network Systems
Pont a Mousson (Frankreich)
http://rtns2012.loria.fr

03.-07.12.2012

Embedded Software Engineering
Kongress

Sindelfingen
www.ese-kongress.de

12.-13. Dezember 2012

FORMS /FORMAT 2012 - 9" Sympo-
sium on Formal Methods for Auto-
mation and Safety in Railway and
Automotive Systems

Braunschweig
www.iva.ing.tu-bs.de

www.safetrans-de.org
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Karsten

Lemmer

,ES gilt, das intelligente Mobilitatskonzept der Zukunft
mitzugestalten.”

Das DLR verankert mit der Anwen-
dungsplattform Intelligente Mo-
bilitdt (AIM) Forschungs- und Ent-
wicklungsaktivititen im offenen
StraBenraum. Das Land Niedersach-
sen, die Stadt Braunschweig und
weitere Partner aus Industrie und
Forschung arbeiten im Projekt AIM
gemeinsam daran, die urbane Mo-
bilitdt ganzheitlich zu erfassen. Und
was kann es Spannenderes geben,
als neue Technologien im Alltag zu
testen? Prof. Dr.-Ing. Karsten Lem-
mer, Direktor des Instituts fir Ver-
kehrssystemtechnik im DLR, stellt
erste Ergebnisse und zukiinftige
Mobilitdtskonzepte vor.

Was sind aktuell wichtige For-
schungsthemen im Bereich Embed-
ded Systems (ES) fiir das DLR?

Karsten Lemmer: Wir sehen stei-
gende Anforderungen im Bereich
der Zuverlassigkeit und Hochver-
figbarkeit von ES und den entspre-
chenden Applikationen. Vernetzte
ES sind die Grundlage fir verteilte
Anwendungen, deren Bedarf in Zu-
kunft steigen wird. Dadurch erge-
ben sich neue Herausforderungen
in den Bereichen Entwurf und Test
- und lber die Lebenszyklen hinaus
auch im Bereich der Virtualisierung.

Das stark praxisorientierte Projekt
AIM startete 2011. Sind bereits er-
ste Ergebnisse verfiigbar?

Erste Prototypen und Dienste wer-
den derzeit genutzt. Ein Beispiel ist
das Projekt SimWorld. Hier werden
Daten erhoben und ausgewertet
mit dem Ziel, Simulationsmodelle
und virtuelle Testumgebungen zu

SafeTRANS News 2/2012

generieren sowie den Erstellungs-
prozess ein Stiick weit zu automati-
sieren. Die Simulatoren werden u.a.
beim Testen von Fahrerassistenzsys-
temen (FAS) eingesetzt.

In einem anderen Projekt unter-
suchen wir komplexe Kreuzungen
und analysieren das Verhalten von
Verkehrsteilnehmern in Beinah-
Unfallsituationen. Eine Studie mit
Fahrzeugherstellern, die Anforde-
rungen an Forschungskreuzungen
spezifiziert, konnte bereits erstellt
werden.

Des Weiteren statten wir seit Au-
gust 2011 Ampelanlagen in Braun-
schweig mit Funkanlagen aus.
Uber WLAN teilen die Ampeln den
Versuchsfahrzeugen mit, wie lan-
ge sie noch griin oder rot bleiben.
Mit diesen Werten ist das DLR-
Versuchsfahrzeug FASCar dann in
der Lage, dem Fahrer im Tacho
eine Geschwindigkeitsempfehlung
anzuzeigen. So kann der Fahrer
ungebremst und flissig durch den
Braunschweiger Stadtverkehr fah-
ren - vorausgesetzt er halt sich an

die Geschwindigkeitsempfehlung.

—

FAS-Anzeige im Tachometer fir eine
»grine Welle”.
Fiir umfassende Mobilitdtskonzepte
ist es nétig, den Verkehr in einem
ersten Schritt zu erfassen (Monito-
ring) und im Weiteren zu beeinflus-
sen. Welche Formen des Verkehrs-
Monitorings gibt es?
Man unterscheidet die Erfassung

von stationdren und dynamischen
Daten. Stationdre Daten werden
z.B. Uber Sensoren an Ampeln als
Schleifendaten erfasst.

Zur Erfassung von dynamischer
Information nutzt das DLR soge-
nannte Floating Cars. Dabei werden
mithilfe von Fahrzeugen, die mit
bestimmten Sensoren ausgestattet
sind, z.B. Taxen, kontinuierlich Da-
ten Uber den Verkehrsfluss erfasst.
Der Vorteil liegt darin, dass mit ei-
nigen Zusatzinformationen Reise-
zeiten ermittelt werden konnen.
Fir Endnutzer ist es wichtig zu wis-
sen, wie lange man von Ort A zu Ort
B bendtigt und nicht, wieviele Au-
tos an einer bestimmten Kreuzung
vorbeifahren. Neben den Floating
Cars nutzen wir fiir die Erfassung
von dynamischen Daten Nomadic
Devices, die mit Bluetooth-Techno-
logie arbeiten.

Ziel unserer Forschung ist nicht die
Erstellung von Nutzerprofilen ein-
zelner Individuen, sondern Bewegt-
daten von Objekten im StralRenver-
kehr zu ermitteln. So kdénnen wir
unterschiedliche Verkehrsteilneh-
mer in detailreiche Modelle inte-
grieren, die aus stationdren und dy-
namischen Daten generiert werden.
Diese Modelle sind sehr wichtig fur
unsere Forschungsarbeit, denn sie
dienen der Unfallforschung und
sind ein wichtiger Faktor fir eine
zielgerichtete Entwicklung von FAS
beziiglich individueller Bediirfnisse
im Gesamtverkehrskontext. Zudem
erlauben sie uns, Prognosen zur
Verkehrsentwicklung mit unter-
schiedlichen Zeithorizonten anzu-
stellen.

Welche Méglichkeiten zur Finan-
zierung von neuen Lésungen im
Verkehrsmanagement, wie sie bei-
spielsweise in AIM erforscht wer-
den, sehen Sie?

Ich kann mir unterschiedliche Finan-
zierungsmodelle aus o6ffentlichen
und privaten Investitionen vorstel-
len. Fir Kommunen kann es sich
lohnen, in neue Verkehrssysteme
zu investieren, um z.B. das Vorrecht
von Rettungsfahrzeugen sicherzu-
stellen. Dadurch kann die Effizienz
gesteigert werden und weniger
Feuerwachen waren notwendig. Ein
Anreiz kdnnte auch die Reduzierung
von Feinstaub und Emissionen sein.
Im Bereich von FAS ist denkbar,
dass Automobilhersteller sich an
der Finanzierung beteiligen, da ein
direkter Mehrwert Gber mehr Kom-
fort und eine verbesserte Verkehrs-
fihrung erreicht werden kann.
Grundsatzlich kénnen im Gesamt-
konzept der vernetzten Anwen-
dungen die meisten Vorteile er-
zielt werden: Mit Daten aus dem
Verkehrsfluss (Floating Cars), sta-
tiondren Daten (Ampeln mit Funk-
ausstattung) sowie mit der darauf
basierend angepassten Verkehrs-
fuhrung kann die Mobilitat effizi-
enter, effektiver und angenehmer
gestaltet werden.

Interoperabilitdt von Entwicklungs-
Software ist wichtig, um Prozesse
zu beschleunigen. Wie schétzen Sie
die Situation in den Transportbe-
reichen Automotive, Bahn und Luft-
fahrt ein?

Ich sehe ein verstarktes Zusam-
menwachsen von Werkzeugen fir

sicherheitskritische Anwendungen.
Der Bedarf an hoch entwickelten
Entwurfs-, Implementierungs- und
Testwerkzeugen sowie deren Inter-
operabilitat ist bereits vorhanden
und auch zwingend erforderlich,
um die Komplexitdt von zukinf-
tigen Systemapplikationen beherr-
schen zu kénnen.

Langfristig konnen mit hoher Inter-
operabilitdt auch verstarkt wirt-
schaftliche Moglichkeiten erschlos-
sen werden, denn der Markt kann
mit einer breiten Anwendbarkeit
der Werkzeuge wachsen. Es ist eine
strategische Frage fiir Unterneh-
men, diesen Markt zu schaffen und
zu vergroRern. Die Erfahrung aus
anderen Branchen, z.B. der Produk-
tionsautomatisierung, zeigt, dass
Protektion nur eine gewisse Zeit
aufrechterhalten werden kann und
Durchgangigkeit iber offene Struk-
turen der Schlissel fiir die Zukunft
ist.

In 2011 feierte das Institut fiir Ver-
kehrssystemtechnik  zehnjdhrigen
Geburtstag. Was hat man bisher
erreicht und wo méchte man in den
néichsten zehn Jahren hin?

Wir haben im Bereich der mensch-
zentrierten Entwicklung von
Assistenzsystemen und Auto-
matisierung bei verschiedenen
Verkehrstragern, der Erstellung
von Gesamtkonzepten sowie bei
der Entwicklung von Sicherheits-
architekturen erhebliche Beitrdge
geleistet. Unsere breite Datenbasis
wird nicht nur in der Theorie einge-
setzt, sondern auch in der prototy-
pischen Anwendung.

Karsten Lemmer

Professor Dr.
Karsten Lem-
mer ist seit
2001 Direktor
des Instituts fur
Verkehrssys-
temtechnik im
Deutschen Zen-
trum fur Luft-
und Raumfahrt
e.V. (DLR) sowie Universitatsprofes-
sor an der Technischen Universitat
Braunschweig.
Nach seinem Studium der Elektro-
technik von 1984 bis 1989 und der
Promotion zum Thema ,Diagnose
diskret modellierter Systeme mit Pe-
trinetzen” an der TU Braunschweig,
schlossen sich Tatigkeiten im Rahmen
von Consultingprojekten im Bereich
der Automatisierungs- und Automo-
biltechnik an. AnschlieBend war er
bei der Siemens AG tatig.

Zukinftig glaube ich, dass die Ent-
wicklung von formalen und modell-
basierten Methoden noch starker
an Bedeutung gewinnen wird. Ein
weiteres Feld betrifft die Nutzbar-
machung von Daten, denn mit dem
enorm wachsenden Datenvolumen
muss auch eine Aufbereitung und
Auswertung einhergehen.

Mit unserem Institut ist es uns ge-
lungen, den Bereich der neutralen,
interdisziplindren Forschung in der
Mobilitdt zu manifestieren. Wir
merken bei der Zusammenarbeit
mit Partnern, dass die fachliche und
wirtschaftliche Kooperation einen
hoheren Stellenwert als die Interes-
senvertretung hat. Diesen Vorteil
der Neutralitdt sehe ich auch bei
SafeTRANS, wo FuE-Akteure im Be-
reich ES domdnenibergreifend ihre
Aktivitaten biindeln. Denn es gilt,
das intelligente Mobilitdtssystem
der Zukunft mitzugestalten.

Vielen Dank fiir das Gespréch!

www.safetrans-de.org




SafeTRANS Mitglieder - ICS AG

FUr sichere, vernetzte Systeme weltweit im Einsatz:
Die Ingenieure der ICS AG

Was ware das fiir eine Welt, in der
Ziige sich gegenseitige melden,
dass die voraus liegende Strecke
frei ist, Flugzeuge sich gegenseitig
warnen, indem sie sich selbststan-
dig ihre Position mitteilen und Au-
tos an roten Ampel automatisch
die Geschwindigkeit reduzieren?
Ein Stiick sicherer. Utopie? Mit Si-
cherheit nicht. Diese Dinge sind
heute schon moglich, sie machen
unseren Alltag sicher, ohne dass
es die Reisenden merken oder der
Komfort darunter leidet.

Wie ist das moglich? Unter ande-
rem mit modernster Hightech, wie
beispielsweise leistungsfahigen
Netzwerken und rasanter Daten-
funktechnik. Mit Ingenieuren, die
um geltende Normen wissen sowie
diese mit und weiterentwickeln. Mit
Profis im Quality-Bereich, die Soft-
ware und Systeme nicht nur pro-
grammieren, sondern definieren,
prifen und bis zur Zulassung be-
gleiten. Mit Menschen, die sich flr
ihre Aufgaben begeistern und Ideen
umsetzen.

Diese Spezialisten finden sich unter
dem Dach der ICS AG. Die ICS be-
dient mit ihren Business Units die
Branchen Automotive, Bahntechnik,
Luft- und Raumfahrt, Verteidigungs-
technik sowie den Maschinen- und
Anlagenbau. Das branchenibergrei-
fende Leistungsspektrum umfasst
die Software- und Systementwick-
lung, die Technologie- und Pro-
zessberatung bis zum Projekt- und
Qualitatsmanagement. Die ICS ist
Partner der weltweit flhrenden
Unternehmen der jeweiligen Bran-
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chen fiir den kompletten Produktle-
benszyklus der eingesetzten, hoch-
komplexen Systeme.

Schwerpunkt: Safety-,
Mission- und Business-
Critical Systems

Das Unternehmen ist branchen-
Ubergreifend tatig als Spezialist
fir Safety-, Mission- und Business-
Critical Systems und liefert sowohl
komplette malgeschneiderte Soft-
ware- und Engineering-Losungen,
als auch Support durch versierte
Fachexperten von der Konzeption
bis zur Zulassung dieser Systeme
nach den jeweils relevanten Nor-
men: EC 61508, ISO 26262, RTCA
DO-178B, EN 50126, EN 50128 und
EN 50129.

Das branchenspezifische Wissen
wird in den vier Business Units
Transportation, Industrial Solutions,
Automotive und Advanced Techno-
logies entwickelt und vertieft. In
den an Prozessmodellen und Nor-
men ausgerichteten Competence
Centern, z.B. fur Systems Enginee-
ring, Software Development, Veri-
fication & Test, Validation, RAMS,
Assessment und Quality Assurance,
wird Unit-Ubergreifend gearbeitet
und es werden mogliche Synergie-
effekte optimal genutzt.

Die Business Unit Transportation
entwickelt sicherheitsrelevante
Software und Systeme fir die fih-
renden Bahnsystemlieferanten rund
um den Globus. Die ICS hat sich als
unabhangiger Entwicklungsdienst-
leister in der Bahntechnik etabliert

und das Dienstleistungsspektrum
sowie Applikations-Know-how kon-
sequent ausgebaut. Fir die Leit-und
Sicherungstechnik (ESTW, ETCS), als
auch fir die elektronischen Kompo-
nenten und Leitsysteme von Schie-
nenfahrzeugen (TCMS) bietet die
ICS kompetente und umfangreiche
Engineering-Dienstleistungen an.

_____________--

Fiir Analyse und Design werden be-
wahrte und akzeptierte Standards,
wie z. B. UML 2.0, genutzt.

In der Business Unit Automotive
werden zukunftsweisende em-
bedded Software-Losungen fir
Steuergerate, Kommunikations-
plattformen und Multimediaarchi-
tekturen im Fahrzeug entwickelt.
Basis sind etablierte
BUS-Systeme (LIN, CAN,
MOST®, FlexRay™) und
Software-Architekturen
nach AUTOSAR®. Das
Leistungsspektrum um-
fasst Requirements
Engineering, Systems
Engineering,  Software
Engineering bis hin zur
Realisierung von sicher-
heitskritischen Appli-
kationen gemafl ISO
26262. Die ICS AG ist
deutschlandweit und in-
ternational im Einsatz fur
verschiedenen Herstel-

Cid Kiefer, Vorstand der ICS AG, mit seinem Team in Stuttgart.

Die Spezialisten der Business Unit
Industrial Solutions unterstit-
zen die Kunden im Bereich der
Fertigungslogistik ~ (Supply-Chain-
Management), Infrastruktur, dem
Qualitdts-Management sowie beim
Betrieb von ERP-Systemen mit Fo-
kus SAP und Logistik. Dies umfasst
Prozessanalyse, Projektmanage-
ment, Anforderungsdefinition,
Technologieberatung, Implemen-
tierung und Integration. Fir die
Dienstleistungen kommen selbst
entwickelte Frameworks zur Imple-
mentierung sowie Modelle zur Ge-
nerierung (MDD, MDA) zum Einsatz.

ler und Zulieferer in den
Bereichen Telematik und Infotain-
ment, wo Navigationskernels gete-
stet und konzeptioniert und HMI-
Schnittstellen entwickelt werden.
Dazu kommt Car-2-X Communica-
tion, bei der das Fahrzeug mittels
Datenfunk mit Einrichtungen der
Infrastruktur kommuniziert, sowie
die Entwicklung von Demonstra-
toren fir E-Mobility und der Wei-
terentwicklung der Fahrzeugver-
netzung. Weitere Schwerpunkte
sind die Anwendungsbereiche
Fahrwerk und Antriebsstrang inklu-
sive X-by-Wire und das Batteriema-
nagement.

Die Business Unit Advanced
Technologies fast das Experten-
Team aus dem Bereich Luft- und
Raumfahrt und ein eigenes Me-
thodenteam zusammen. Das Me-
thodenteam kiimmert sich unter-
nehmensweit um die Optimierung
und Standardisierung aller rele-
vanten Methoden, Prozesse und
Tools. Wichtige Arbeitsprinzipien
sind die Auswertung von Lessons
Learned mit der Identifikation und
Sammlung von Best Practices sowie
Pilotierung und Evaluierung neuer
Methoden, Prozesse und Tools.

Das Aerospace & Defence-Team
entwickelt Lésungen und Konzepte
fur sicherheitsgerichtete Systeme.
Das Leistungsspektrum reicht da-
bei vom Requirements Engineering
Uber Safety Management und mo-
dellbasierte Softwareentwicklung
bis zur Verifikation und Validation.
Die Anwendungen betreffen so-
wohl On-Board Gerate (bis Level
A / SIL 4) gemaR DO-178B bezie-
hungsweise DIN EN 61508, als auch
Bodenstationen und Missionspla-
nungstools.

Nachhaltigkeit durch Zu-
sammenarbeit

lhr nachhaltiges Engagement bringt
die ICS als Mitglied in maRge-
benden Organisationen und Ver-
banden ein. So ist sie beispielswei-
se Mitglied des VDB e.V. (Verband
der Bahnindustrie in Deutschland),
der Gesellschaft fir Informatik so-
wie seit 2010 in SafeTRANS.
www.ics-ag.de

ICS

SHORTCUTS: ICS AG

Unternehmen: Informatik Consulting
Systems AG
Unternehmenssitz: Stuttgart

Griindung: 1966

Umsatz: 11,2 Mio. Euro

Mitarbeiter: 150

Fragen an Cid Kiefer, Vorstand ICS AG:

Wo sehen Sie im Bereich der Software- und Sys-
tementwicklung die gréfite Herausforderung der
Zukunft?

Eine sehr groRRe Herausforderung liegt in der Ab-
wagung von generischen und individuellen An-
teilen in der Software (SW). Der Kunde wiinscht
sich haufig speziell zugeschnittene Losungen,
gleichzeitig mussen die Systeme gut wartbar und
Release-fahig bleiben. Dafir ist allerdings weni-
ger Individualisierung und mehr Generalisierung
notig. Mithilfe der Parametrisierung eines gene-
rischen Ansatzes an spezielle Anforderungen kann
dies gelingen.

Sehen Sie beziiglich Generalisierung bzw. Stan-
dardisierung Unterschiede in den Branchen?

Die Bereiche Aerospace, Transportation und De-
fence sind klassische Oligopole, mit relativ ge-
schlossenem Markt. Standardisierung ist hier
nicht so stark zu splren. Im Automotive-Bereich
dagegen sind die Standardisierungsbestrebungen
hoher, weil die Produktlebenszyklen viel kirzer
sind und der Aufwand bei Systemwechseln damit
sehr viel groRer ist. Hier wird die Standardisierung
bis zu einem gewissen Grad von den OEMs un-
terstiitzt. Andererseits stehen die Automobilher-
steller vor der oben genannten Herausforderung
der Differenzierung, die stark an die Systemliefe-
ranten geknupft ist. Allerdings haben die OEMs in
der Vergangenheit die Systemintegration unter-
schatzt. Die SW ist zunehmend ein Abgrenzungs-
merkmal und die Qualitat wird immer wichtiger.
Nur ein ,Montage-OEM*“ zu sein, der sich auf die
Systeme der Lieferanten verlasst, reicht nicht aus.
Die Komplexitdt der Gesamtarchitektur muss be-
achtet werden. Die Systemintegration und der
Testaufwand sind dabei beachtlich - und in diesem
Punkt sind sich alle Doméanen ahnlich.

Was fasziniert Sie persénlich an Embedded Sys-
tems?

Das Zusammenspiel von HW und SW in diesen
Regelkreis-basierten Systemen ist wahnsinnig
spannend, vor allem hinsichtlich Antwortzeiten,
Selbstiiberwachung, Zuverldssigkeit, Sicherheit
und Abdeckung der Anforderungen. Embedded
Systems konnen menschliches Fehlverhalten aus-
gleichen, sind aber vom Menschen geschaffen
und werden, trotz extremer Komplexitat, (noch)
vom Menschen kontrolliert.

www.safetrans-de.org




ITEA 3 will europaische IKT-Forschung dynamischer
machen

Schnellere Prozesse, mehr Kooperationen und digitale Roadmap werden wichtige Bestandteile von ITEA 3 ab 2014 sein.

EUREKA, die europdische Netzwerk-
initiative zur Forderung anwen-
dungsorientierter Forschung und
Entwicklung in internationalen Ko-
operationsprojekten, hat offiziell
ITEA 3 auf einer Tagung im Juni in
Budapest beschlossen. ITEA 3 wird
ab 2014 einen hoch dynamischen
und flexiblen Ansatz zur Unterstit-
zung von internationalen FuE-Pro-
jekten etablieren.

ITEA 3 - Was bleibt?
Was andert sich?

ITEA ist eine von der Industrie getrie-
bene Initiative, die mit einem markt-
und bottom-up-orientierten Ansatz
vorwettbewerbliche, landeriiber-
greifende Forschungsprojekte un-
terstitzt. Inhaltlich konzentriert sich
ITEA auf Fragestellungen im Bereich
der Software-intensiven Systeme
und Dienstleistungen, wozu bei-
spielsweise intelligente Infrastruk-

turen, serienmalige und individuelle

Produkte und Dienstleistungen, in-
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novatives Engineering sowie System-
sicherheit gehoren. Dieses breite
Themenspektrum wird auch weiter-
hin in der zweiten Verlangerung von
ITEA bestehen bleiben.

Das groRe strategische Ziel von ITEA
3 ist eine hoch flexible Unterstit-
zung von FuE-Projekten, um auf die
sich wandelnden Bedirfnisse und
Bedingungen in Forschung und Ent-
wicklung (FUE) angemessen reagie-
ren zu kdnnen. Wichtige Elemente
zur Erreichung dieses Ziels sind die
Prozesse von der Projektidee bis
zum Projektstart zu verkirzen, Koo-
perationen mit weiteren Initiativen
zu verstdrken und eine digitale ITEA
3-Roadmap einzufiihren. Durch die
Neuerungen werden der bottom-
up-Ansatz forciert und Innovationen
erleichtert. Seit Mitte 2011 laufen
die Vorbereitungen fiir ITEA 3 von
Industrievertretern in Abstimmung
mit nationalen Behorden.

Schnelllebige Zeit macht
Dynamik notwendig

Um in Zukunft adaquat
auf den standigen Wan-
del in FUuE reagieren zu
kénnen, wird ITEA 3 die
Prozesse von der Idee
bis zum Projektstart auf
zehn Monate herabset-
zen. Der zeitliche Ablauf
eines ITEA 3-Calls mit
den entsprechenden
Einreichungsfristen wird
daran angepasst wer-
den.

Die Basis fur die Ausschreibung von
Projekt-Calls wird auch weiterhin
eine ITEA-Roadmap sein, die aber
ab 2014 in Form eines digitalen Do-
kuments von Experten kontinuierlich
aktualisiert werden wird. Die digitale
Roadmap soll es den in ITEA aktiven
Partnern ermoglichen, Themen von
geforderten FuE-Projekten und den
Zeitraum fir die dafiir bendtigten In-
vestitionen flexibel mitzugestalten.
Ziel dieser Living-Roadmap ist es, ein
immer aktuelles Dokument bereitzu-
stellen; im Gegensatz zu bisherigen
statischen Dokumenten, die typi-
scherweise in Jahresabstanden tber-
arbeitet werden. Inhaltlich greift
die Living Roadmap wichtige gesell-
schaftliche Herausforderungen auf
und stellt den von beteiligten Exper-
ten abgestimmten Stand der Tech-
nik dar. Die ITEA 3-Roadmap erfillt
zwei zentrale Anliegen: Sie ist das
wichtigste Instrument zur Steuerung
von Innovationen in ITEA und dient
im Evaluierungsprozess als Referenz-
dokument, da fiir die Gutachter der
jeweils aktuelle Stand der Technik in
der Roadmap verfigbar ist und sie
diesen mit den Projekt-(Zwischen-)
Ergebnissen abgleichen kdnnen. Am
Ende eines ITEA 3-Projektes wird der
Innovationsbericht mit den Projekt-
ergebnissen in die Roadmap inte-
griert.

Neben der Living Roadmap und der
Beschleunigung der Prozesse bis zum
Projektstart, plant ITEA 3 die Bezie-
hungen zu anderen europdischen In-
itiativen in dhnlichen Doméanen wei-
ter ausbauen, wie zur ARTEMIS Joint
Undertaking, weiteren EUREKA-Clus-

tern, dem im Rahmen des European
Institute of Innovation & Technology
(EIT) gegrindeten ICT Labs und zu
nationalen IKT-Kompetenzclustern.

,Der Schwerpunkt unserer Projekte
liegt auf Innovationen, Business Im-
pact und einer schnellen Nutzung
von Ergebnissen”, sagt der ITEA
2-Vorsitzende Rudolf Haggenmiiller.
»,Wahrend des letzten Jahrzehnts
hatten ITEA 2 und dessen Vorganger
ITEA einen grofRen Einfluss auf die
europadische Industrie, die zuneh-
mend auf IKT setzt. Das hat Europas
gute Position an der Spitze innova-
tiver FUE weltweit gefestigt. Mit ITEA
3 wollen wir das hohe Level weiter
ausbauen, um sicherzustellen, dass

die europdische Industrie global
wettbewerbsfahig bleibt.”

eurcka kommany.hi

Rudolf Haggenmiiller, ITEA 2-Vor-
sitzender, beim EUREKA High Level
Meeting in Budapest.

Ubergang von ITEA 2 zu
ITEA 3 beginnt bereits
2013

ITEA 3 wird 2014 mit der ersten
Ausschreibung eines Projekt-Calls

starten. Im kommenden Jahr 2013
wird das Vorgangerprogramm ITEA
2 seinen letzten Call for Projects
veroffentlichen. Bei diesem letzen
Call werden bereits einige der ange-
strebten Neuerungen eingefiihrt, um
einen reibungslosen Ubergang von
ITEA 2 auf ITEA 3 zu ermdglichen (In-
formationen zum zeitlichen Ablauf
eines ITEA 2-Calls finden Sie in Safe-
TRANS News 3/2010 auf Seite 4 so-
wie eine allgemeine Vorstellung des
ITEA-Programms in SafeTRANS News
3/2009 ab Seite 10. Verfugbar unter:
http://safetrans-de.org/de_newslet-
ter.php).

Hintergrundinformationen
zu ITEA

ITEA ist ein Blindnis zur Forderung
von FuE-Projekten im Bereich der
Software-intensiven Systeme und
Dienstleistungen im Rahmen der
von 40 Staaten geschlossenen EURE-
KA-Initiative und gehort zum Bereich
ICT-Cluster (weitere EUREKA-ICT-Ini-
tiativen sind CATRENE fiir Nanoelek-
tronik, CELTIC
fir Telekom-
munikation
und EURIPI-
DES fur Smart
Systems). In-
nerhalb von
ITEA hat sich
seit dessen

Grindung

1998 eine of- SRt

fene Gemein- Beratungen zu ITEA3 b
schaft der in Budapest.

N ITEAZ
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verschiedenen an FuE-Projekten be-
teiligten Partner etabliert.

Die an EUREKA beteiligten Staaten
haben jeweils eigene Landervertre-
tungen, welche Ansprechpartner fir
das Programm sind und die FUuE-Pro-
jekte betreuen. Diese Landervertre-
tungen arbeiten eng mit den natio-
nalen Behoérden zusammen, da ITEA
selbst keine Fordermittel vergibt,
sondern ein Label fiir forderungs-
wiirdige Projekte. Die staatliche For-
derung wird nach dem Labelprozess
in den Verhandlungen zwischen den
Projektpartnern mit den nationalen
Behorden eines jeden beteiligten
Landes bestimmt. Die Betreuung von
deutschen EUREKA-Projekten, und
damit auch von ITEA, Gbernimmt das
DLR in Bonn. Das DLR unterstutzt
somit das Bundesministerium fir Bil-
dung und Forschung (BMBF) bei al-
len Aufgaben, die EUREKA betreffen.
Weitere Informationen dazu kénnen
Sie auf folgender Webseite nach-
lesen: www.eureka.dlIr.de

Mehr Informationen zum Programm

finden Sie unter: www.itea2.org

eim EUREKA High Level Meeting, Juni 2012,

www.safetrans-de.org
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Fachartikel

Mit Timing-Design die Freedom-from-Interference
Anforderungen der ISO 26262 erfullen

Wie man Mixed-Critical Systems mit der richtigen Software-Architektur gleichzeitig effizient und sicher gestaltet.

Die ISO 26262, Part 6, Clause 7, for-
muliert sehr strenge Anforderungen
an Softwarearchitekturen von Steu-
ergeraten sowie deren Verifikation.
Dabei werden die dynamischen As-
pekte wie Schedules und Echtzeit-
verhalten besonders betont, wie
auch die unbedingte Forderung nach
Freedom-from-Interference (Requi-
rement 4.11 sowie Annex D) bei Sys-
temen mit heterogenen Sicherheits-
anforderungen  (mixed-criticality).
Es muss beispielsweise ausgeschlos-
sen werden, dass ASIL-C-Software
durch ASIL-B- oder A-Komponenten
blockiert oder verdrangt wird (im
Schedule), speziell im Fehlerfall der
nieder kritischen Komponenten.
Dies fiihrt zu vollig neuen Fragestel-
lungen und Einschrankungen der De-
sign-Moglichkeiten. Beispielsweise
sind die in Single-criticality-Systemen
etablierten Echtzeit-Uberwachungs-
Mechanismen wie Deadline Monito-
ring (haufigste Form von Watchdogs)
nicht mehr ausreichend zur Darstel-
lung der I1SO-26262-Anforderungen
nach Freedom-From-Interference.
Solche Watchdogs tiberwachen die
Symptome von Echtzeit-Fehlern,
z.B. ,Funktion X verpasst die Dead-
line“. Fuir Mixed-Criticality-Systeme
miissen wir aber auch die Ursachen
unterscheiden, und die kénnen sehr
vielfdltig sein, z.B.

a) ,Funktion X hat aufgrund eines
Fehlers eine zu lange eigene Lauf-
zeit” oder

b) ,eine andere Funktion Y hat einen
Fehler, dadurch eine zu lange Lauf-
zeit und bremst nun Funktion X aus”
(Interferenz).
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Derartige Fragestellungen sind heu-
te als Folge der Hochintegration in
immer mehr Steuergerateprojekten
an der Tagesordnung. Fir den Pro-
jekterfolg wird somit die Festle-
gung einer geeigneten dynamischen
Software-Architektur mit ihrem
Schedule essentiell. Dies beinhal-
tet insbesondere die Auswahl von
Schedule-Prioritaten sowie die Nut-
zung modernerer Uberwachungs-
funktionen. Nur so kénnen wir die
Anforderungen an Ressourceneffi-
zienz und Sicherheit gleichermalien
erfillen

Prioritatenverteilung

RMS (Rate Monotonic Scheduling) ist
ein einfaches, weltweit etabliertes
Verfahren zur Vergabe von Schedu-
le-Prioritaten. Haufiger ausgefiihrte
Tasks (kleine Periode) erhalten eine
hohere Prioritat als seltener ausge-
flhrte (groRe Periode). Beispielswei-
se bekommt eine 1 ms-Funktion eine
hohere Prioritat als eine 5 ms-Funk-
tion. Schedules nach diesem Prinzip
kénnen sehr hohe CPU-Lasten noch
zuverlassig ausfihren, ohne dass
Deadlines verpasst werden. Jedoch
ignoriert dieses Verfahren die For-
derung nach Freedom-from-Interfe-
rence. Tritt z.B. in der 1ms-Funktion
(z.B. ASIL-A) ein Fehler auf, etwa
eine Endlosschleife, so wird die 5
ms-Funktion (z.B. ASIL-C) dauerhaft
verdrangt.

Das CAPA-Verfahren (Criticality As
Priority Assignment) vermeidet der-
artige Interferenzen, indem es die
Prioritditen nach den Kritikalitats-

stufen verteilt. So erhédlt die 5ms-
ASIL-C-Funktion aus dem o.g. Bei-
spiel eine hohere Prioritat als die 1
ms-ASIL-A-Funktion. Freedom-from-
Interference ist per Design sicher-
gestellt und folgt einer Empfehlung
der ISO 26262. Doch dieser Ansatz
ignoriert diverse zeitliche Aspekte.
Wenn z.B. die 5 ms-ASIL-C-Funktion
eine Laufzeit von 2 ms aufweist (ent-
spricht 40% CPU-Last), so wird die 1
ms-ASIL-A-Funktion ihre Deadline re-
gelmaRig und vorhersehbar verpas-
sen; d.h. ein CAPA Schedule ist zwar
sicher, aber nicht effizient.

AUTOSAR Timing Protec-
tion

Um die Forderungen der ISO 26262
einzuhalten, kdnnen nun erweiterte
Schutzmechanismen eingesetzt wer-
den. Die AUTOSAR Timing Protection
bzw. ein Execution Time Monitoring
Gberwacht u.a. die Ausfiihrungszeit
(nicht die Deadline) einer Funktion
oder Task wahrend der Laufzeit. Beim
Uberschreiten des zugewiesenen
Laufzeit-Budgets wird dies als Fehler
gewertet und entsprechend konfigu-
rierte Fehlerbehandlungsmethoden
(Beenden der Funktion, Neustart des
Steuergerates) werden aktiviert. Im
Vergleich zum einfachen Watchdog
erfolgt die Fehlerbehandlung nun
nach dem ,Verursacher-Prinzip“.

Angewendet auf das obige Beispiel
kdnnte man die 1 ms-ASIL-A-Funk-
tion in einem effizienten RMS-Sche-
dule von der Timing Protection tber-
wachen lassen. Wiirde die Task nun

in die Endlosschleife verfallen, dann
wirde dies sofort bemerkt und die
Funktion z.B. einfach gestoppt. Eine
unkontrollierte Verdrangung der
5ms ASIL-C-Funktion wird somit in
jedem Fall unterbunden. Im Ergebnis
erhalten wir einen hocheffizienten
RMS-Schedule, der mittels Executi-
on Time Monitoring Interferenz-frei
arbeitet.

Methodik

Um die notwendigen Entschei-
dungen zu systematisieren, hat
Symtavision zusammen mit seinen
Partnern ein Vorgehensmodell ent-
wickelt, welches bereits in der Praxis
validiert wurde und in zahlreichen
Projekten eingesetzt wird (Bild).

|———r-

Anpaniung der SN

durch die Timing Protection erwei-
tert. Idealerweise ist diese fir die
gesamte SW-Architektur verfligbar,
ansonsten wird bis zum verfiigbaren
ASIL-Level (z.B . ist der BSW-Service
Execution Time Monitoring heute
eher selten fiur ASIL-C/D verfiigbar)
RMS und fir die nicht schutzbaren
ASIL-Stufen CAPA eingesetzt. Die Si-
cherheitsprifung kontrolliert, ob der
Schedule per Design sicher ist.

AnschlieBend wird die Einhaltung
der zeitlichen Vorgaben geprift.
Sind diese erfillt, wird die Timing
Protection fir den Schedule konfigu-
riert und eine optionale Optimierung
fur weitere Effizienzverbesserungen
kann folgen. Bei Verletzung der zeit-
lichen Parameter sind MaRRnahmen
wie zum Beispiel die Anpassung der

Teahche
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: 1
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Methodik der Sicherheitsprifung fiir zuverlassige Software-Architekturen in multi-krite-

riellen Systemen.

Zunachst sollte ein Ablaufplan nach
RMS entworfen werden, dessen
Prafung auf Kritikalitatsinversionen
vergleichsweise einfach ist. Im ne-
gativen Fall wird der Entwurfsraum

Softwarearchitektur  erforderlich.
Der Fehlerfall muss zusatzlich un-
tersucht werden. Wenn beispiels-
weise ein gesetztes Laufzeit-Budget

Uberschritten und die Recovery Me-

SYMTAVISION

thode gestartet wird, darf diese den
Schedule nicht erneut negativ beein-
flussen. Ansonsten wirde zwar ein
Laufzeitfehler aufgedeckt und ver-
hindert, jedoch der Schedule durch
die Fehlerbehandlung selbst gestort
werden.

Um die beschriebene Optimierung
bereits in einer frilhen Phase der
Entwicklung durchfiihren zu kénnen,
bendtigen wir neben den typischer-
weise vorhandenen Konfigurations-
informationen (Tasks, Zykluszeiten,
ASIL-Stufen) auch Informationen zur
Ausfuhrungszeit der Tasks bzw. Run-
nables. Zum Treffen grundlegender
Entscheidungen sind auch grobe Ab-
schatzungen zielfiihrend, eine hohe
Genauigkeit wird nicht bendtigt.

Die vorgestellte Methodik wurde zu-
sammen mit Kunden von Symtavisi-
on entwickelt und in der Praxis eva-
luiert. Ergebnis: Die Methodik erhdht
die Realisierungswahrscheinlichkeit
von Steuergerate-Projekten signi-
fikant, reduziert Sicherheitsrisiken
und ermoglicht systematische Ar-
chitekturoptimierungen. Gleichzeitig
entsteht bei allen Beteiligten das Be-
wusstsein, dass Timing und Safety in
Zukunft als sogenannte querschnei-
dende Architekturaspekte sowohl
beim Entwurf als auch entwicklungs-
begleitend bis hin zum Test Ber{ick-
sichtigung finden missen, um die
komplexen Anforderungen fir die
Entwicklung hochintegrierter Steu-
ergerate zu meistern.

Christoph Ficek, Symtavision GmbH
E-Mail: ficek@symtavision.com

www.safetrans-de.org
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Laufendes

afamils

Das vom BMBF geforderte Projekt Au-
tomotive Railway Avionics Multicore
Systems (aramis) ist im Dezember 2011
mit der symbolischen Ubergabe eines
Forderbescheids durch Bundesministe-
rin Prof. Dr. Anette Schavan und dem
Kick-Off des Projekts erfolgreich gestar-
tet. aramis hat das Ziel, den breiten Ein-
satz von Multicore-Systemen, die hohe
Anforderungen hinsichtlich Sicherheit,
Zuverlassigkeit und Schutz gegen un-
befugten Zugriff erfillen missen, vor-
zubereiten. Im Fokus liegen hierbei die
Domanen Automobil und Avionik. Um
dieses Ziel zu erreichen, vereinigt das
Konsortium Kompetenzen aus allen
Bereichen: Hersteller aus dem Automo-
bil- und Flugzeugbau, deren Zulieferer,
Hard- und Softwarehersteller und die
auf den relevanten Gebieten renom-
mierten Forschungseinrichtungen.
Die technischen Ziele von aramis sind
Hard- und Software-Architekturen so-
wie Methoden, welche die Entwicklung
von Multicore-Systemen und Virtua-
lisierung fiir Auto, Bahn und Flugzeug
erlauben.

In den Teilprojekten wird aktuell zu-
nachst eine systematische Analyse
und Beurteilung des Stands der Tech-
nik auf den Ebenen System, Hardware
und Software sowie Werkzeuge und
Entwicklungsmethodik  durchgefiihrt.
Erste Ergebnisse lassen sich insbeson-
dere aus dem Teilprojekt ,Szenarien
und Anforderungen” berichten. Dieses
hat eine Basis fir modellbasiertes Re-
quirements Engineering geschaffen, die
den Projektpartnern die firmen- und
domanenibergreifende Zusammenar-
beit ermoglicht. Des Weiteren wurde
ein Systemstrukturmodell mit Abstrak-
tionsebenen, ein Inhaltsmodell als Re-
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FUE-Projekt:

Bundesministerium

fiir Bildung
und Forschung

AUTOMOTIVE - RAILWAY - AVIONICS MULTICORE SYSTEMS

ferenz fur die Model-

Vernetzte Systeme

lierung, ein gemeinsam

genutztes Werkzeug-

Plug-in sowie die notige
Infrastruktur zur verteil-

ten Zusammenarbeit an .
Domaéne

einem projektiibergrei-

fenden Modell geschaf-
fen.

CPS Level 0:

Smart City

CPS Level 1:
Smart Health

CPS Level 1:

Smart Mobility

Die  Abstraktionsebe-
nen (siehe Abbildung
exemplarisch fiur Au- — — — —
tomobil) umfassen die  System
Cyber-Physical Systems

(CPS)-Ebenen mit Smart

Cities und Smart Mo-

bility, die Domanen-

ebenen (Avionik, Automobil, Bahn), die
Systemebene (z.B. Fahrerassistenzsys-
teme, Car-2-X, Kabinenmanagement)
und die Subsystemebenen (hierar-
chisch, Anzahl je nach Bedarf) bis zur
Software-/Hardwareebene.

In den Domanen Avionik und Automo-
bil wurden bereits eine Reihe von Sze-
narien erarbeitet, deren Verfeinerung
in Systemanforderungen bis Ende des
Sommers vervollstandigt wird. In der
Domane Automobil wurden Szenarien
zu den Themen intelligentes Infotain-
ment, kooperative Fahrzeuge, Virtual
Engineering und ressourcenneutrales
Fahren erstellt. Die Szenarien der Do-
mane Avionik betrachten die Themen
Verkehrsiiberwachung, Kabinenma-
nagement und Katastrophenmanage-
ment. Die Domdne Bahn startet zeitlich
verzogert.

Die Anteile der Szenarien und Anforde-
rungen, welche fiir alle Anwendungs-
domanen gelten, werden in der Doma-
ne ,,Common” konsolidiert. Das betrifft
vor allem Querschnittsthemen wie

V|rtueIIes Intelllgentes
Engineering Infotainment

Kooperatlve Ressourcenneutrale

Fahrzeuge

Fahrzeuge

ADAS (ACC, ..)

Legende:
@ System
— — Abstraktionsebene
— Dekomposition
ADAS Advanced Driver
Assistance Systems
ACC  Active/Adaptive
Cruise Control

Car-2-Car
Kommunikation

Nachhaltigkeit, Kontinuitat und Migra-
tion. Dadurch entsteht eine wiederver-
wendbare Datenbasis als Referenz, die
im weiteren Projektverlauf domdnen-
Ubergreifend genutzt werden soll.

Mehr Informationen unter:
www.projekt-aramis.de

01.12.2011-30.11.2014
Prof. Dr. Jurgen Becker, KIT
Dr. Oliver Sander, KIT

ca. 36,5 Mio. Euro
Fordervolumen: ca. 21 Mio. Euro
Forderung durch: BMBF

Laufzeit:
Koordinator:

Volumen:

Aufwand: 3.000 Personenmonate

Konsortium: KIT (Koordinator)

AbslInt Intel

Airbus Liebherr

Audi OFFIS

BMW OpenSynergy
Bosch SYMTAVISION
Continental SYSGO

Daimler TU Braunschweig
Diehl TU Kaiserslautern
EADS TU Minchen
Elektrobit Uni Kiel

ForTISS Uni Paderborn

Fraunhofer Uni Stuttgart
Freescale Vector Informatik
Infineon Wind River

Kidrzlich

SPES 2020 — Software Platt- <°

abgeschlossenes

FUE-Projekt:

und Forschung

form Embedded Systems

Eingebettete Systeme werden zuneh-
mend leistungsstarker und umfassend
vernetzt. Die steigenden Anforde-
rungen an die Systeme spiegeln sich in
aufwendigen Entwicklungs- und Test-
verfahren wider. Daher wurde das FuE-
Projekt Innovationsallianz Software-
plattform Embedded Systems 2020,
kurz SPES 2020, im November 2008
mit dem Ziel gestartet, modellbasierte
Techniken und eine integrierte Werk-
zeugunterstlitzung mit einer hohen
Durchgéngigkeit weiterzuentwickeln.
Ein bedeutendes Ergebnis des Pro-
jektes ist die Realisierung einer neuen
leistungsfahige Modellierungsmetho-
dik fur die Entwicklung eingebetteter
Systeme auf Basis abgestimmter Mo-
dellartefakte. Diese Modellierungsme-
thodik wurde bereits in einer Fallstudie
bei Airbus eingesetzt und wird im Fol-
genden vorgestellt.

Entwurfsraum zeigt ver-
schiedene Perspektiven
des Gesamtsystems

Um der Komplexitat heutiger einge-
betteter Systementwicklung Rechnung
zu tragen und die einzelnen Modelle im
Entwicklungsprozess beherrschbar zu
halten, wurde ein Modellierungsrah-
menwerk entworfen. Dieser Rahmen
teilt den Entwurfsraum in verschiedene
Sichtweisen auf das Gesamtsystem, z.B.
in Abstraktionsebenen, in Perspektiven
oder in Implementierung und Spezifi-
kation. Beim Nachweis von Systemei-
genschaften wird dabei das gesamte
Modell konsistent gehalten. Beispiele
solcher Eigenschaften sind: Die Kon-
sistenz der Spezifikation auf verschie-

denen Dekompositionsebenen und
zwischen verschiedenen Sichtweisen.
Darliber hinaus sollte eine Nachvoll-
ziehbarkeit der Designentscheidungen
sichergestellt werden.

Im Rahmen einer Fallstudie mit dem in
SPES 2020 involvierten Partner Airbus
wurde die entwickelte Modellierungs-
methodik evaluiert und validiert. Als
Fallstudie wahlte man eine Klimaanlage
zur abstrakten und ausschnittsweisen
Modellierung. Anschliefend wurden
einige der oben angedeuteten Konsis-
tenzeigenschaften nachgewiesen und
Nachvollziehbarkeitsverbindungen
zwischen Anforderungen und Verfeine-
rungsschritten visualisiert.

Ein Ausschnitt des Modells der Klima-
anlage ist in der Abbildung unten dar-
gestellt. Hier sieht man im oberen Teil
eine abstrakte Reprdsentation eines
eingebetteten Prozessors mit einem
Stlick Software (Task), welches eine
Teilberechnung der Klimaautomatik
Ubernimmt (Berechnung der Aktoran-
steuerung aus Sensordaten und Stell-
groflen). Im unteren Teil der Abbildung
ist eine Verfeinerung dieser Task zu
sehen - sie wurde in drei Tasks dekom-
poniert. Sowohl im oberen als auch im
Modell
ist eine Anfor-

unteren

derung in Form
eines Contracts
spezifiziert, d.h.
es wird unter
bestimmten Vor-

aussetzungendas | Lo ceTaskss

angegebene Ver- ] T Datalmport

tels der formalen Reprasentation der
Anforderungen und eines Modelche-
ckers nachgewiesen. Weitere Details zu
diesen Techniken sind z.B. in folgender
Veroffentlichung ausgefuihrt: R. Weber
et.al. A Refinement Checking Technique
for Contract-Based Architecture Desi-
gns. In: S. van Baelen et.al. (Ed.). Model
Based Architecting and Construction of
Embedded Systems, LNCS 7167, Sprin-
ger Verlag, 2011.

Allgemeines zu SPES 2020

SPES 2020 startete im November 2008
und prasentierte seine Ergebnisse bei
der Abschlussveranstaltung Ende Marz
2012. Die wissenschaftliche Koordina-
tion des aus 21 Partnern bestehenden
Projektkonsortiums hatte Prof. Dr. Dr.
h.c. Manfred Broy (TU Miinchen) inne
und die industrielle Leitung ibernahm
Dr. Reinhold Achatz (damals: Siemens
AG). Das BMBF forderte SPES 2020 liber
die 39-monatige Projektlaufzeit mit €
22 Mio. (Gesamtkosten: € 38 Mio.).
Mehr Informationen zu SPES 2020 fin-
den Sie unter:

http://spes2020.informatik.tu-muenchen.de

= <<ComputingResources>
Assumption: input occurs each 100ms. c:‘:l

Guarantee: delay between input and
output within [12ms, 15ms].
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halten garantiert.
Die Gliltigkeit
dieser Verfeine-
rung wurde mit-

Modellausschnitt der

Assumption: input occurs each 100ms.
Guarantee: delay between input and output within [14ms, 15ms].

»

Fallstudie auf verschiedenen Abstrak-

tionsebenen zur Entwicklung von eingebetteten Systemen.
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SafeTRANS MITGLIEDER

€ Absint @ AIRBUS

Absint
www.absint.com

Airbus Operations GmbH
www.airbus.de

) BOSCH

Technik fiirs Leber

Robert Bosch GmbH
www.bosch.de

BTC

BTC Embedded Systems AG
www.btc-es.de

DAIMLER

Daimler AG
www.daimler.com

DB

NETZE

DB Netz AG
www.deutschebahn.com

DLR

Deutsches Zentrum fir Luft-
und Raumfahrt
www.dlr.de

EADS

EADS
www.eads.com

ESTEREL

Technologies

Esterel Technologies GmbH
www.esterel-technologies.com

~ Fraunhofer

IUK-TECHNOLOGIE

Fraunhofer Verbund Informations-
und Kommunikationstechnologie
www.iuk.fraunhofer.de

o)
FZI

www.fzi.de

IS

ICS AG
www.ics-ag.de

I
OFFIS

INSTITUT FUR INFORMATIK

OFFIS Institut fur Informatik
www.offis.de

SIEMENS

Siemens AG
www.siemens.de

SYMTA VISION s 11 1ECH

Symtavision
www.symtavion.com

TTTech
www.tttech.com

OLO-WILHELMINA

U BRAUNSCHWEIG

Universitat Bremen
www.uni-bremen.de

Technische Universitdt Braunschweig
www.tu-braunschweig.de
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