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Autonome cyber-physische Systeme, innerhalb derer eingebettete und vernetzte Computersysteme
Objekte unserer physischen Umgebung mit autonomem Verhalten versehen und “smart” machen, sind
zweifellos ein kommender technologischer Megatrend. Aber jlingste Meinungsumfragen belegen eine
tiefe Skepsis gegeniiber autonomen technischen Systemen, wie beispielsweise hochautomatisierten
Kraftfahrzeugen. Diese wird gespeist aus Bedenken beziglich der Reife, Versténdlichkeit, Beeinfluss-
und gegebenenfalls Ubersteuerbarkeit solcher Systeme. Im taglichen Umgang mit existierenden Ser-
vices des Internets gewonnene Erfahrung von Kontrollverlust
bestarkt diese Zweifel. Autonome Systeme mit Mechanismen
der Selbsterklarung auszustatten scheint der einzig gangbare
Ausweg. Dies ist eine komplexe technische Herausforderung,
da einerseits die meisten in autonomen Systemen verwende-
ten Algorithmen bislang weder auf die Erzeugung von Begriin-
dungen ausgelegt, noch in ihrem Zusammenwirken leicht er-
klarbar sind, und andererseits Erklarungen fir Nutzer mit breit
streuenden Erfahrungen und diversen Rollen bereitzustellen
sind. Wie es trotzdem gelingen kann beleuchtet diese Ausgabe
SafeTRANS News.

Prof. Dr. Martin Frénzle
Carl von Ossietzky Universitat Oldenburg
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Aktuelle Meldungen

Neues aus dem Forschungs- und Wirtschaftsumfeld

Autonome Systeme im gesellschaftlichen Kontext
Interdisziplinare Forschung fur Sicherheit und Entscheidungssteuerung
autonomer Systeme wird in Oldenburg weiter ausgebaut.

Interview: Autonome Systeme und der Mensch
Prof. Dr. Jochem Rieger, Carl von Ossietzky Universitat Oldenburg, Uber die
neurokognitive Psychologie und deren Nutzen fiir automatisierte Systeme.

Domaneniibergreifende Test-Architektur
EU-Projekt ENABLE-S3 stellt Ergebnisse im Zwischengutachten vor.

SafeTRANS startet zwei neue Arbeitskreise
Zu branchenibergreifenden Methoden und Technologien fiir Safety & Security
hochautomatisierter Systeme sowie zu resilienten, lernenden und evolutionaren CPS.

Autonomes Fahren im realen Umfeld testen
In Osterreich beginnt die Zukunft im ALP.Lab.

Software-Sicherheit - Herausforderung der Zukunft

SafeTRANS-Mitglied: Parasoft® Deutschland GmbH

www.safetrans-de.org
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Aktuelle Meldungen

Neues aus dem Forschungs- und Wirtschaftsumfeld

SafeTRANS News Print:
Magazin in neuem Look

Sie halten unser (berarbeitetes Magazin Safe-
TRANS News Print in den Handen. Darin informie-
ren wir zwei Mal jahrlich ausfthrlich Uber alles Wich-
tige im Bereich doménenibergreifender Forschung
und  Entwicklung sicherheitskritischer eingebet-
teter Systeme, mit dem technologischen Schwer-
punkt auf Entwicklungsmethoden und Prozessen.
Es erwarten Sie detaillierte Berichte Uber nationa-
le und europdische Forderprogramme, den Verlauf
von FuE-Projekten, strategische Entscheidungen auf
oberster Ebene und vieles weitere Wissenswerte rund
um Forschung und Entwicklung in Verbundprojekten.
Wir stellen im SafeTRANS News Print Magazin Strate-
gien vor, sprechen mit den beteiligten Personen und
zeigen den Weg von der technischen Herausforderung
Uber die Idee bis zum bewilligten Projekt, auf nationaler
und europaischer Ebene.

SafeTRANS News Print liefert Einblicke und Hinter-
grundinformationen Uber aktuell spannende Themen
aus dem FuE-Umfeld und Verbundprojekten.

|
A T
SafeTRANS

SAFETY IN TRANSPORTATION SYSTEMS

EU-Projekt CP-SETIS erfolgreich
beendet: Wichtiger Schritt fir
interoperable Werkzeuge

Das europaische Verbundprojekt CP-SETIS endete im
Mai 2017 sehr erfolgreich. Das Hauptziel, den bereits
in vergangenen FuE-Projekten angestoBenen Standard
fir Entwicklungswerkzeuge von Cyber-Physical Sys-
tems, die I0S (Interoperability Specificaiton), zu star-
ken konnte vorrangig durch zwei wichtige Ergebnisse
erreicht werden:
1. FOr Multi-Standards, die diverse Standards integ-
rieren, wurde mit allen Partnern ein 2-dimensionlar
Standardisierungsprozess definiert.
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2. Die weitere Pflege des Multi-Standards I0S Uber
die Projektlaufzeit hinaus wird durch das in CP-SE-
TIS geplante und initierte I0S Cooperation Forum
(ICF) ermbglicht.

Das Bestreben auf europdischer Ebenen die I0S als

Standard fur die Verknipfung von Entwicklungs-

werkzeugen verschiedener Disziplinen und Platt-

formen zu etablieren bringt einschlédgige Vorteile:

Sie macht den CPS-Entwicklungsprozess schneller,

weniger fehleranfallig und damit kostenglnstiger.

Die I0OS baut auf bestehenden Standards auf (z.B.

OSLC), entwickelt diese bei Bedarf weiter oder konzi-

piert neue Spezifikationen.

Als zukinftige Plattform fiir die weitere Pflege der I0S

wird das 10S Cooperation Forum alle weiteren Schritte

Ubernehmen. Das ICF wird in der europdaischen Tech-

nologie-Plattform ARTEMIS-IA verankert sein. Die

Leitung des ICF Ubernimmt Prof. Dr. Martin Térngren

(KTH), die technische Leitung verantwortet Dr. Frédéric

Lairet (KTH).

Der kommende I0S Workshop in Handen des ICF wird

am 6. Februar 2018 stattfinden (siehe Meldung zum

Interoperability Coordination Workshop, Seite 5).

Weitere Informationen zur I0S unter:

http://news.safetrans-de.org/archiv.html

CP-SETIS im Uberblick:

Projekt CP-SETIS (Towards Cyber-Physical
Sysems Engineering Tools Inter-
operability Specification)

Programm Horizon 2020
Grant Agree- H2020 645149
ment No.
Laufzeit 01.03.2015-31.05.2017
Volumen 780.000 Euro
(Férderung: 699.000 Euro)
Koordinator SafeTRANS
Partner AIT, ARTEMIS-IA, AVL LIST, KTH,

OFFIS, SIEMENS, THALES

https://cp-setis.eu

M P-SETIS

Interoperability Coordination Work-
shop am 6. Februar 2018 in Berlin

Der Interoperability Coordination Workshop widmet
sich der Information und Abstimmung Uber Aktivitaten
im Rahmen von interoperablen Prozessen und Werk-
zeugen fir die Entwicklung zukUnftiger Cyber-Physical
Systems (CPS). Der offene Workshop findet in Koope-

ration mit dem ARTEMIS-IA Brokerage Event von 9:00

Uhr bis 12:30 Uhr am 6. Februar in Berlin statt. Als

erster Workshop ausgerichtet vom Interoperability

Coordinations Forum, kurz ICF, verfolgt der Workshop

vorrangig drei Ziel:

1. Die Vorstellung des ICF. Das ICF ist die europai-
sche Anlaufstelle fir Aktivitaten im Bereich Inte-
roperabilitat fir Embedded Systems/CPS und die
Plattform fUr Vertreter aus Forschung, Industrie
und Standardisierungsgremien. Das ICF ist Teil der
Standardisation Working Group des europaischen
Verands ARTEMIS-IA.

2. Uber Ergebnisse informieren. die im Rahmen
der Aktivitédten rund um die Werkzeug- und Pro-
zess-Interoperabilitat entstanden sind. Das bein-
haltet u. a. die Interoperabilitatsspezifikation I10S,
die Datenverknipfung mit OSLC, FMI und HLA
(Co-Simulation) sowie der Prasentation von rele-
vanten Ergebnissen laufender Projekte wie ACO-
SAR, ENABLE-S3 und ARROWHEAD.

3. Die Konkretisierung von Projektideen und die Dis-
kussion Uber die Zusammenarbeit in Interoperabi-
litatsfragen.

Hintergrund: Als Teil von abgeschlossenen und lau-

fenden EU-Projekten werden haufig Spezifikationen,

Frameworks, Open-Source-Software und andere Bau-

steine entwickelt. Viele davon beziehen sich auf ver-

schiedene Aspekte der Interoperabilitét, beispielsweise
auf Middleware, Daten- oder Modellaustauschformate
und Co-Simulationsansatze. Die zunehmende Konnek-
tivitat und Integration der Werkzeuge und Systeme
erhoht weiter die Bedeutung der Interoperabilitat. Zu-
kiinftig werden viele Aktivitdten und Projekte Interope-
rabilitét erfordern. Um das bereits vorhandene Wissen
zu nutzen und weiter zu entwickeln sowie Doppelar-
beit zu vermeiden, missen die bisherigen Ergebnisse
verbreitet und genutzt werden. Dazu wird der Intero-
perability Coordination Warkshop einen wichtigen Bei-
trag leisten. Kurze Prasentationen werden genigend

Raum fur ausfuhrliche Diskussionen und Gesprache

lassen. Der Workshop ist offen fiir alle Interessierten

und wendet sich vorrangig an Forscher, Entwickler und

Entscheider, die im Bereich Methoden, Prozesse und

Werkzeuge fur Cyber-Physical Systems tatig sind.

Teilnehmer sind eingeladen kurze Beitrage einzurei-

chen, die

1. Interoperabilitédtsergebnisse und -ressourcen be-
schreiben und/oder

2. Projektideen, bei denen Interoperabilitatsaspekte
eine starke Komponente darstellen.

Die Registrierung wird ab Mitte Dezember 2017 mog-

lich sein. Workshopbeitrage und Fragen kdnnen ge-

stellt werden an: icf@artemis-ia.eu

Workshop des ICF im Uberblick:
Datum 06. Februar 2018
Zeit 9:00 Uhr bis 12:30 Uhr

Ort Maritim proArte Hotel,
FriedrichstraBe 151, 10117 Berlin

(In Kooperation mit ARTEMIS-IA und unmittelbar vor
dem ARTEMIS-IA Brokerage Event)

ECSEL SRA erscheint Anfang 2018

Im Januar 2018 wird die européische Joint Underta-
king ECSEL die ,Strategic Research Agenda“, kurz:
SRA, veroffentlichen. Ziel ist es, Forschungsthemen
im Bereich elektronische Komponenten und Systeme,
einschlieBlich Embedded und Cyber-Physical Systems,
zwischen den verschiedenen Einrichtungen aus Indus-
trie und Wissenschaft auf europaischer Ebene abzu-
stimmen. Die SRA beschreibt die zukinftigen Heraus-
forderungen und bildet die high-level Grundlage fir
Forderthemen in den jahrlichen ECSEL-Calls.

An der Erstellung der SRA war SafeTRANS neben der
Robert-Bosch GmbH und dem edacentrum als Co-Lei-
ter des Kapitels ,System and Components: Architec-
ture, Design, and Integration“ federfiihrend beteiligt.
Die FUE-Themen werden als sogenannten ,High priori-
ty R&D&I areas” aufgelistet.

Erstmal wird die ECSEL SRA von den drei Verbanden
EP0OSS, AENEAS und ARTEMIS Industry Association
gemeinsam herausgegeben. Die drei Verbande repra-
sentieren die europaische Industrie und Wissenschaft
aus den Bereichen Smart Systems Integration, Mikro-
und Nanoelektronik sowie Embedded/Cyber-Physical
Systems.

ECSEL (Electronic Components and Systems for Euro-
pean Leadership) ist ein Forderinstrument des europa-
ischen Forschungsrahmenprogramms Horizon 2020.
www.ecsel.eu

ECSEL Joint Undertaking

Electronic Components and Systems for European Leadership
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HELLA ist neues SafeTRANS-Mitglied

Seit Mitte 2017 ist HELLA neues Mitglied im Verein
SafeTRANS. Die Aktivitaten des HELLA Konzerns glie-
dern sich in drei Segmente: automobile Lichttechnik
und Elektronik, Aftermarket Produkte sowie Licht- und
Elektronik fir Baumaschinen- und Bootsherstellern bis
hin zu Kommunen und Energieversorgern.

In SafeTRANS wird der Bereich HELLA Automotive die
Entwicklung von elektronischen Komponenten und
Systemen, radarbasierten Fahrerassistenz-Systemen
sowie adaptiven Lichtsystemen fiir Fahrzeughersteller
und andere Zulieferer einbringen. HELLA orientiert sich
dabei an den zentralen Megatrends der Automobilindu-
strie: Umwelt, Sicherheit und Komfort.

Seine Innovationskraft baut HELLA langfristig durch die
SafeTRANS-Mitgliedschaft weiter aus, indem der Kon-
takt zu wissenschaftlicher Forschung und Kooperati-
onen mit Know-how-Trégern anderer Anwendungsge-
biete im Bereich der vorwettbewerblichen Entwicklung
von Prozessen und Methoden fir sicherheitskritische
eingebettete Systeme konzentriert verstarkt wird.
www.hella.com

Erste Messungen im
Testfeld Niedersachsen

Der Aufbau des Testfeldes Niedersachsen fir automa-
tisiertes und vernetztes Fahren beginnt. Ab Oktober
2017 errichtet das Deutsche Zentrum fur Luft- und
Raumfahrt (DLR) drei mobile Masten, mit denen die
Forscher die Technik zur Erfassung des Verkehrs tes-
ten. Die nun aufgestellten sechs Meter hohen Masten
sind mit Sensorik zur anonymisierten Erfassung des
Verkehrsgeschehens ausgertstet. Damit kénnen die
Forscher wichtige Erkenntnisse dartber gewinnen,
welche Veranderungen automatisierte und vernetzte
Fahrzeuge auf das Fahrverhalten und den gesamten
Verkehr bewirken.

Die ersten Messungen der Masten dienen der Prifung
der Technik und sollen Aufschluss dartber geben, wo
und wie viele Masten 2018 an der Strecke fest instal-
liert werden. ,Das Testfeld Niedersachen dient Unter-
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nehmen und Wissenschaftlern zur Entwicklung auto-
matisierter und vernetzter Fahrzeugfunktionen und
Mobilitatslosungen®, erlautert Prof. Dr. Karsten Lem-
mer, DLR-Vorstand fir Verkehr und Energie. ,Mit die-
sem einzigartigen Instrument fiir Tests im 6ffentlichen
Raum kdnnen wir beispielsweise das Fahrverhaltens
unter realen Bedingungen beobachten und Fahrzeug-
intelligenz so zielgerichtet fur bestmogliche Effekte
entwickeln.*

i = BUETFFLD
Niedersachsens Wirtschaftsminister Olaf Lies und
DLR-Vorstand Prof. Karsten Lemmer geben Start-
schuss fir die Erfassungstechnik an der Autobahn
(© DLR)

Das DLR investiert 2,5 Millionen Euro aus der BM-
Wi-Grundfinanzierung in den Aufbau des Testfeldes
Niedersachsen und erhalt eine Férderung von 2,5 Milli-
onen Euro vom Land Niedersachsen aus Landesmitteln
und Mitteln des Europaischen Fonds flr regionale Ent-
wicklung (EFRE).

Das Testfeld Niedersachsen erstreckt sich nach seinem
vollstandigen Aufbau Uber 280 Kilometer auf den Au-
tobahnen A 2, A 39, A 391 sowie mehrere Bundes- und
LandstraBen. Neben dem Aufbau der Erfassungstech-
nik wird ab 2018 auch die Strecke hochgenau karto-
graphiert und fur Simulationen aufbereitet. Mit der
Errichtung von Kommunikationstechnik entlang der A
39 wird auch die Fahrzeug-zu-Infrastruktur-Techno-
logie (Car2X) erforscht. Das Testfeld ermdglicht es,
das Fahrverhalten und den Verkehrsfluss aus einer
Vogelperspektive zu analysieren, verschiedene Sze-
narien zur Einfihrung automatisierter und vernetzter
Fahrzeuge zu simulieren oder die Wirksamkeit neuer
Verkehrsdienste und intelligenten Infrastrukturkom-
ponenten zu erproben. Mit der Fertigstellung Ende
2018 beginnt die anschlieBende Nutzungsphase des

Mobile Messtechnik (© DLR)

Testfelds Niedersachsen, das als offene Plattform fir
Industrie und Forschung und ihre Fragestellungen in-
dividuell nutzbar ist.

Partner in dem Projekt sind neben dem DLR-Institut fir
Verkehrssystemtechnik und dem Land Niedersachsen
auch der ADAC Niedersachsen/Sachsen-Anhalt e.V.,
Continental AG, TAV GmbH, NordSys GmbH, Oecon
Products & Services GmbH, Siemens AG, Volkswagen
AG und Wolfsburg AG.

www.dlr.de

DLR

VDA-Forschungsprojekt entwickelt
neue Ansatze flir den Umgang mit
Zeit beim hochautomatisierten Fahren

Die Automobilindustrie forscht intensiv an umfassen-
den Fahrerassistenzsystemen (ADAS) und Funktionen
fur das hochautomatisierte Fahren (HAF). Eine wich-
tige Komponente fir die technischen Systeme ist der
Umgang mit Zeitzustanden von Informationen und Da-
ten. Dazu gehort z. B. die Erkennung und Bewertung
von komplexen, dynamischen Situationen in Echtzeit
und die daraus resultierende Handlung des Systems.
Das von der Forschungsvereinigung Automobiltechnik
des Verbands der Automobilindustrie e.V. (VDA) un-
terstitzte Projekt MULTIC (Design Paradigms for Mul-
ti-Layer Time Coherency in ADAS and Automated Dri-
ving) behandelte genau diese Herausforderung.
Erweiterte Fahrerassistenzsysteme und automatisiertes
Fahren umfassen modulare interaktive Softwarekom-
ponenten, die typischerweise auf einer geschichteten
Architektur aufbauen. Da diese Komponenten in der
Regel von verschiedenen Teams entwickelt werden, die
mit unterschiedlichen Werkzeugen arbeiten und ver-
schiedene Berechnungsmodelle nutzen, ist eine schlis-
sige und mit allen zeitlichen Anforderungen kohérente
Integration aller Komponenten eine groBe Herausfor-
derung innerhalb des Entwicklungsprozesses. Fur eine
kontinuierliche Behandlung der Zeit auf allen Ebenen
einer geschichteten Architektur missen Entwurfs- und
Programmierparadigmen sowie Schnittstellen in einen
gemeinsamen semantischen Rahmen integriert wer-
den. Insbesondere die konsistente Beschreibung der
Schichtubergange hinsichtlich ihres Zeitverhaltens
durch adédquate Kombinationen von Spezifikations-,
Modellierungs- und Programmieransatzen sowie ge-

eigneter Analysemechanismen muss erreicht werden.
Dazu wurden in MULTIC vier neue Entwurfsparadigmen
zur durchgangigen und koharenten Behandlung von
Echtzeiteigenschaften in umfassenden Fahrerassis-
tenzsystemen und hochautomatisierten Fahrfunktio-
nen entwickelt (siehe Abbildung unten):

e Compositional Semantic Framework

o Timing Specifications

e Models of Computations

e Converter Channels

Compositional . Timing
Semantic Specifications
Framework

Design ‘
Paradigms

Models of Converter
Computations Channels

MULTIC Design Paradigmen
(© FAT - Forschungsvereinigung Automobiltechnik e.V.)

MULTIC bestand aus insgesamt drei Arbeitspakten:

1. Designparadigmen,

2. Designansatz und

3. die Entwicklung eines Demonstrators flr mehr-
schichtige Zeitkoharenz bei ADAS und hochauto-
matisiertem Fahren.

Das Projekt MULTIC wurde vom Oldenburger For-
schungsinstitut fir Informatik OFFIS durchgefiihrt und
vom Arbeitskreis 31 der Forschungsvereinigung Auto-
mobiltechnik (FAT) des VDA ,Elektronik und Software*
unterstiitzt. Die Projektergebnisse sind verfiigbar in
der FAT-Schriftenreihe 302, 16. Oktober 2017.
www.vda-fat.de

www.offis.de
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Autonome Systeme im gesellschaftlichen Kontext - dem technologischen
Wandel mit ganzheitlicher Forschung begegnen

Interdisziplinare Forschung fur Sicherheit und Entscheidungssteuerung autonomer Systeme wird in Oldenburg weiter ausgebaut.

Intelligente, automatisierte Systeme versprechen
mehr Sicherheit, Effizienz, Komfort und adressieren
wichtige gesellschaftliche Herausforderungen, wie
eine alternde Gesellschaft und ungleiche Bevélke-
rungsverteilung in Ballungszentren und landlichen
Gebieten. Bringt also eine hohe Automatisierung nur
Vorteile? Das kommt darauf an! Und hangt wesent-
lich von der Ausgestaltung der technischen Systeme
ab.

Zentraler Bestandteil (hoch-)automatisierter Systeme
sind Cyber-Physical Systems, die informations- und
softwaretechnische mit mechanischen Komponenten
verbinden und dabei Datenaustausch und Steuerung
Uber eine Verbindung wie das Internet in Echtzeit er-
moglichen. Autonome Cyber-Physical Systems (ACPS)
kdnnen z. B. Energiesysteme optimal steuern, im Stra-
Benverkehr Unfalle vermeiden und bei chronischen
Krankheiten die medizinische Versorgung erleichtern.
Dank des enormen Anwendungspotenzials werden in
Zukunft ACPS in vielen weiteren Bereichen Einzug hal-
ten und neue Lebensgewohnheiten flr den unmittel-
baren Nutzer und die Gesellschaft insgesamt ermdg-
lichen. Und darin liegt auch eine Gefahr, denn welche
Vorkehrungen fiir Kontrollierbarkeit, Transparenz und
Datenautonomie sind fir eine Gesellschaft, welche die
Entfaltungsfreiheit des Einzelnen schitzt und einen
Mehrwert fir die Allgemeinheit erzeugt, notwendig?
Wann und warum treffen autonome Systeme Entschei-
dungen? Und wie kann in einem weiteren Schritt der
Mensch die Entscheidung des Systems Uberstimmen?
Wie kénnen wir fir selbstlernende Systeme, die még-
licherweise Aufgaben ausfihren ohne je explizit fur
diese programmiert worden zu sein, sicherstellen,
dass deren Verhalten mit unseren gesellschaftlichen
Normen und Uberzeugungen Ubereinstimmt? Werden
globale Firmen ihre eigenen Ziele und Werte durch die
Ausgestaltung autonomer Produkte als ethische Norm
durchsetzen kénnen? Aufzuhalten ist der Fortschritt
nicht und so geht es neben der Debatte, ob der Einsatz
von automatisierten Systemen ethisch verantwortbar
oder geboten ist, um Fragen der Entscheidungsfindung
durch automatisierte Systeme. Grundlegend ist, dass
die Funktionssicherheit gewahrleistet ist und komplexe
Entscheidungen der technischen Systeme fir den Men-
schen nachvollziehbar und steuerbar gemacht werden.
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Die Forschungspartner

Im Umfeld der Carl von Ossietzky Universitat Olden-
burg formieren sich Forschungspartner, die sich au-
tonomer Systeme in der technologischen Entwicklung
sowie im gesellschaftlichen Kontext widmen. Wie drin-
gend die Kopplung von technischer und gesellschaftli-
cher Forschung bendtigt wird, zeigen u. a. das Doku-
ment des Europaischen Parlaments fir , Civil Law Rules
on Robotics*! sowie der Bericht der Ethikkommission
zum automatisierten und vernetzten Fahren im Auftrag
des Bundesministeriums fur Verkehr und digitale Inf-
rastruktur. Dort wird gefordert: ,Zur konkreten Umset-
zung der hier entwickelten Grundsatze sollten in mog-
lichst transparenter Form Leitlinien fur den Einsatz und
die Programmierung von automatisierten Fahrzeugen
abgeleitet und in der Offentlichkeit kommuniziert und
von einer fachlich geeigneten, unabhangigen Stelle ge-
pruft werden.*?

Zu den Partnern im Nordwesten, die bereits aktiv zu-
sammenarbeiten, gehoren neben der Universitat Ol-
denburg das Forschungsinstitut fur Informatik OFFIS,
das Deutsche Zentrum fir Luft- und Raumfahrt (DLR)
sowie das Kompetenzcluster SafeTRANS als Schnitt-
stelle fir die Vorbereitung von doménenibergreifenden
Forschungsthemen. Weitere Partner aus der Wissen-
schaft und Industrie kommen je nach Vorhaben hinzu.

Organisation und Struktur fiir inter-
disziplindre Forschung

Die Forschungsaktivitaten basieren auf bereits beste-
henden Projekten, wie z. B. CSE: Critical Systems En-
gineering for Socio-Technical Systems, das von der
Universitat Oldenburg geleitet wird und an dem das
DLR, OFFIS und SafeTRANS beteiligt sind. CSE wird
von der VolkswagenStiftung tUber finf Jahre gefordert
und lauft im Sommer 2018 aus. Aufbauend auf CSE
sind weitere Forschungsvorhaben geplant. Die Ziele
der bestehenden und angedachten Forschungsvorha-
ben umfassen drei Bereiche:

e autonome Systeme in ihren Fahigkeiten weiterzu-

entwickeln (Stichwort: selbstlernende Systeme),

o effektive und effiziente Testmdglichkeiten fir die-
se Systeme zu generieren, um deren Sicherheit im
Sinne der Funktions- (Safety) und Angriffssicher-
heit (Security) zu verbessern sowie

o die gesellschaftliche Akzeptanz durch gentigend
Transparenz bei Entscheidungen autonomer Sys-
teme zu verbessern und die automatisierten Ent-
scheidungen verstarkt unter gesellschaftlichen
Gesichtspunkten zu betrachten, einschlieBlich
ethischer und rechtlicher Aspekte.

Speziell zu gesellschaftlichen Fragen wurde im Rahmen

von CSE ein Experten-Workshop veranstaltet, der als

Grundlage zur Verstandigung der Technik- und Geis-

teswissenschaften diente und die enge Verknipfung

der Wissenschaften bei Fragen im alltaglichen Einsatz
zeigte (siehe SafeTRANS News 1/2017 ,Cyber-Physi-
cal Systems im Spiegel von Ethik, Norm und Recht®).

Dass die Wissenschaften rund um den Menschen fir ein

solch bedeutendes Thema, das enorme gesellschaftli-

che Umwadlzungen mit sich bringt, unerlasslich sind,
betont Jochem Rieger, Professor fiir Neurokognitive

Psychologie an der Universitat Oldenburg und For-

schungsleiter bei CSE, im Interview ab Seite 12.

Autonomes Fahren ist ein oft betrachteter Anwendungsfall
von automatisierten Systemen. In der Industrie beschaftigen
sich weltweit diverse Player mit dem Thema, u. a. Hersteller,
Zulieferer und Tech-Unternehmen. Design-Studien zeigen
wie die Zukunft aussehen kénnte. Grafik: © Rinspeed AG

Um zukUnftig interdisziplinare Forschungsvorhaben
planvoll angehen zu kdnnen, wurde an der Universi-
tat Oldenburg ein moglicher Ansatz skizziert, der sich
an den technischen Grundlagen von ACPS, Methoden
zur Wahrnehmung und Strategien fur die Mensch-Ma-
schine-Interaktion orientiert und Wissenschaftler aus
Informatik, Physik, Philosophie, Recht, Soziologie, Me-
dizin und Politik einbezieht. Der Ansatz sieht facher-
Ubergreifende Kompetenzen aus den Bereichen Sys-
temtheorie, menschliche Kognition und Interaktion,
soziale Kontexte und Prozesse sowie ACPS und deren
Anwendungen vor und die Uberfihrung der Kompeten-
zen in vier Forschungsfelder (siehe Abb. 1):
e Design-Prinzipien und Methoden fur selbsterkla-
rende ACPS
e Vermittlung und Erérterung von Systembegrin-
dungen
e FEthische, sozial und rechtliche Prinzipien von
selbsterklarenden ACPS
e Innovationsforderung
Neben der hohen Interdisziplinaritat sind Living Labs,
in denen frihe Experimente durchgefihrt, aber auch
ausgereifte Konzepte getestet werden, ein wichtiger

Das Versprechen von Komfort und Sicherheit basiert auf in-
telligenten, vernetzten Systemen: den Automobilen unterei-
nander (Car2Car) sowie mit der Infrastruktur (Car2X). Die
Forschung wird von allen Beteiligten aus Industrie, Wissen-
schaft und offentlichen Einrichtungen vorangetrieben. Grafik:
© Daimler AG
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Abb. 1: So kdnnen interdisziplindre Kompetenzen in Forschungsfeldern und
Anwendungsszenarien in Living Labs zusammenwirken.

Baustein fir Forschung mit hohem Anwendungsbezug
(siehe Abb. 2). Die Living Labs bieten dank virtuellen
und konkreten Real-Life-Umgebungen die einmalige
Maglichkeit, Forschung lebensecht zu erproben. Im
Schwerpunkt werden kritische Anwendungsdomanen,
in denen Systemfehler dramatische lebensgefahrdende
oder 6konomische Folgen haben, betrachtet.

Living Labs

Die Living Labs konzentrieren sich auf finf Anwen-
dungsfelder: Energie, Medizin, Seefahrt, Automobil und
Smart City.

Das Living Lab fir den Bereich Energie bietet mit dem
SESA Lab ein komplexes Energie-Management System.
Das SESA-Lab (Smart Energy Simulation and Automa-
tion Laboratory) ist eine Echtzeit Co-Simulationsplatt-
form der Universitat Oldenburg und des Oldenburger
Forschungsinstitut fir Informatik OFFIS zum Testen
von Stromsystemen der Zukunft, in denen eine Vielzahl
heterogener Komponenten zusammenarbeiten.

Fur den medizinischen Bereich stehen aktuell zwei La-
bor-Einrichtungen zur Verfiigung: die IDEAAL-Labore
des OFFIS sowie das CarelLab der Universitat Olden-
burg. Mithilfe von Patientensimulationen kénnen kor-
pereigene Sensoren und Interaktionen von Mensch und
Maschine beobachtet, kontrolliert und analysiert wer-
den. Es lassen sich verschiedene medizinische Situati-
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onen in der Anasthesie, Intensiv- und Hauspflege sowie
Notfallmedizin nachstellen. Darlber hinaus ist geplant,
in friheren Betriebsrdumen des Klinikums Oldenburg
ein Simulationszentrum in enger Kooperation mit dem
Universitatsklinikum aufzubauen.

Das maritime Living Lab untersucht sicheren Schiffs-
verkehr mit autonomen Systemen. Ein Beispiel dafir
ist die Kollisionsvermeidung in der Deutschen Bucht.
Das maritime Testfeld besteht aus einer virtuellen Si-
mulationsumgebung sowie einem realen Umfeld in der
Deutschen Bucht. Fur die Erprobung und Demonstrati-
on stehen u. a. eine Referenzstrecke, ein Forschungs-
hafen, eine mobile Briicke, ein Uberwachungssystem
und das hochausgeristete Forschungsboot ,Zuse* zur
Verfiigung. Das maritime Living Lab ist Teil der eMariti-
me Integrated Reference Platform eMIR, einer nationa-
len Industrie-Initiative fir maritime Sicherheit.

Das automobile Living Lab erforscht hochautomati-
siertes Fahren. Dazu wird die Applikationsplattform
fiir intelligente Mobilitat AIM in Braunschweig genutzt
sowie das Testfeld Niedersachsen, welches AIM Uber
den stadtischen Verkehr hinaus auf die Metropolregi-
on zwischen den Stadten Wolfsburg, Braunschweig,
Hannover und Hildesheim erweitert. AIM und das
Testfeld Niedersachsen bieten die notige Infrastruk-
tur fur eine breite Palette von Forschungs- und Ent-
wicklungsaktivitaten im Bereich intelligenter Mobilitat,
wie z. B. virtuelle Umgebungen und Fahrsimulatoren,
reale Teststrecken in der Stadt und auf Autobahnen,

eine Flotte von Forschungsfahrzeugen (insbesondere
fir automatisiertes und vernetztes Fahren), Technik
zur Verkehrsbeobachtung etc. Alle diese Komponenten
kdonnen kombiniert werden und ermdglichen vielfaltige
Anwendungen.

Das Living Lab Smart City ist in Oldenburg auf dem
Gelénde des ehemaligen Fliegerhorsts angesiedelt. In-
nerhalb eines neu entstehenden Wohn- und Geschafts-
quartiers wird ein Areal von ca. 3,9 Hektar von der
Stadt Oldenburg zur Erprobung von Smart City-An-
wendungen zur Verfligung gestellt. Das Smart City
Lab Fliegerhorst bietet ein einmaliges Testumfeld mit
auBergewdhnlichen Demonstrationsmoglichkeiten fur
intelligente Energie-, Mobilitats- und Gesundheitsan-
wendungen.

Mit vorwettbewerblicher Forschung
fit fir die Zukunft

Allein die Living Labs machen deutlich, dass fir den
Aufbau interdisziplindrer Forschung im Nordwesten
auf eine sehr gute bestehende Forschungsinfrastruk-

m%gbwg
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Kollisionsvermeindung
in der Deutschen Bucht |

tur zurtickgegriffen werden kann und neue starke Part-
nerschaften zwischen wissenschaftlicher Forschung,
Industrie und 6ffentlichen Einrichtungen eingegangen
werden. So kann ein einmaliges Forschungsumfeld ent-
stehen, das interdisziplinar und domanenibergreifend
die Ausgestaltung und Konseguenzen autonomer Sys-
teme ganzheitlich erforscht.

SafeTRANS unterstitzt diese Prozesse indem im
deutschsprachigen Raum Partner aus Industrie und
Wissenschaft zu Themen rund um autonome Systeme
zusammengefihrt werden, z. B. in Arbeitskreisen oder
bei Fachsymposien, und in einem weiteren Schritt vor-
wettbewerbliche Forschungsschwerpunkte in nationale
und européische Forschungsagenden einflieBen (siehe
Seite 21).

"European Parliament. Civil Law Rules on Robotics. 2017

2 Ethikkommission. Automatisiertes und vernetztes Fahren.
BMVI. Berlin. 2017

Abb. 2: Die Living Labs im Nord-
westen Deutschlands.
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~Unsere Vision:
autonome Systeme,
die in sicherheits-
kritischen Situationen
den Zustand des
Menschen erkennen
und darauf reagieren.”

Prof. Dr. Jochem Rieger tber die neurokognitive Psychologie
und deren Nutzen flir automatisierte Systeme.

12 SafeTRANS News 2/2017

Automatisierte Systeme nehmen dem Menschen
Arbeiten ab, oft mit optimalem Ergebnis. Damit wir
mit den Systemen kooperieren und nicht gegen sie
agieren, muss die Zusammenarbeit von Mensch und
Maschine bereits in friihen Entwicklungsphasen be-
riicksichtigt werden. Dafiir arbeiten in der anwen-
dungsorientierten Grundlagenforschung an der Carl
von Ossietzky Universitat Oldenburg interdisziplindre
Teams an der Schnittstelle von Mensch, Maschine
und Gesellschaft. Die Zusammenarbeit fuBt auf be-
reits bestehenden Projekten, wie z. B. in Critical Sys-
tems Engineering for Socio-Technical Systems, kurz:
CSE, und wird in geplanten Projekten, wie einem
Sonderforschungsbereich, weiter vorangetrieben.
Wir haben mit dem Neuropsychologen Professor Jo-
chem Rieger, der diesen Bereich in CSE leitet, liber
die Rolle des Menschen bei der Automatisierung ge-
sprochen.

Herr Rieger, Sie sind Professor flir neurokognitive
Psychologie an der Carl von Ossietzky Universitat Ol-
denburg. Womit beschaftigt sich dieses Fachgebiet?
Jochem Rieger: Die neurokognitive Psychologie er-
forscht die neuronalen Grundlagen von Wahrnehmen,
Denken und Handeln - dem Regelzyklus, mit dem wir
uns in der Welt koordiniert bewegen.

Mithilfe neurowissenschaftlicher Methoden, insbe-
sondere mit elektrophysiologischen Verfahren, un-
tersuchen wir die Funktionsweise des menschlichen
kognitiven Systems in den Bereichen der Informati-
onsaufnahme, der Verarbeitung der Sinneseindriicke
und Bedeutungszuschreibung. Das Themenspektrum
umfasst u. a. visuelle Prozesse, wie beispielsweise die
Gesichtserkennung, die Sprachproduktion und -wahr-
nehmung, Arbeitsgedachtnis, mathematisches Denken,
Handlungsvorbereitungen, motorische Vorbereitungs-
prozesse sowie Persdnlichkeitseigenschaften.

Was ist Ihr Forschungsschwerpunkt?

Einer unserer Forschungsschwerpunkte ist zu analysie-
ren, wie Sinneseindricke aufgenommen und bewusst
wahrgenommen werden. Dazu erforschen wir folgende
im Gehirn ablaufende Prozesse: die Selektion, Abstrak-
tion und Reduktion relevanter Informationen und wie
aus diesen Daten konkrete Handlungsplane entstehen.
Wir untersuchen die Informationsaufnahme, die Re-
prasentation im Gehirn - sprich die Speicherung - so-
wie die Manipulation der Informationen, denn unsere
Wahrnehmung ist eine von momentanen Zielen gelei-
tete Abstraktion. Das lasst sich an einem einfachen
Beispiel aus dem Alltag zeigen: Trotz Stimmengewirr
kénnen wir uns auf einen Sprecher konzentrieren und

diesen gut verstehen.

Im Rahmen des Forschungsprojektes CSE analysieren
wir den Umgang des Gehirns mit seinen beschrankten
Ressourcen. Wir erforschen z. B., wie die Arbeitslast in
verschiedenen Aufgaben Gehirnressourcen verbraucht.

Wie machen Sie diese verdeckt ablaufenden Prozes-
se sichtbar?

Das lasst gut am Beispiel der Arbeitslast darlegen. Ziel
ist es, anhand der Gehirnaktivitat die Arbeitslast, die
eine Aufgabe verursacht, bestimmen zu kénnen. Dazu
fihren wir Experimente mit Probanden durch, die un-
terschiedliche Aufgaben gleichzeitig absolvieren. Wir
nutzen dafir den 360-Grad-Fahrsimulator des DLR
in Braunschweig samt Messung der Gehirnaktivitaten.
Das Experiment lauft wie folgt ab: Unsere Probanden
fahren im Simulator eine virtuelle Autobahnstrecke mit
unterschiedlich starkem Verkehr und mit eingebauten
Hindernissen, wie z. B. Baustellen. Die Probanden sol-
len sich in diesem realitédtsnahen Setting verschiedene
Geschwindigkeiten merken, einstellen und einhalten.
Dieser Teil entspricht der seriellen Ged&chtnisaufgabe,
welche die Probanden neben der Fahraufgabe erfillen
und die im Schwierigkeitsgrad variiert. So wird z. B.
eine hohere Schwierigkeit erreicht, indem sich die Pro-
banden eine Geschwindigkeit merken und die vorher
angezeigte Geschwindigkeit einstellen sollen. Die Be-
grenzung der Ressource Arbeitsgedachtnis zeigt sich
darin, dass Menschen viele Fehler machen, wenn sie
sich vier Geschwindigkeiten merken missen. Was aber
ist in den Gehirnmessungen zu erkennen?

Wir untersuchen mit diesem Aufbau, ob anhand der
Messung der Gehirnaktivitat Rickschlisse auf den
Schwierigkeitsgrad der Gedachtnisaufgabe gezogen
werden kénnen, obwohl die Probanden gleichzeitig die
Fahraufgabe erfillen. Es zeigt sich, dass die Pradiktion
des Schwierigkeitsgrads der Gedachtnisaufgabe sehr
gut funktioniert. Wenn wir allerdings die andere Frage
stellen und wissen wollen, wie schwer die Fahraufga-
be war, ist die Vorhersage anhand der Gehirnaktivitat
nicht eindeutig. Das lasst auf eine Interaktion der bei-
den Aufgaben schlieBen, die sich in der Hauptsache auf
die neuronalen Grundlagen der Fahrkontrolle auswirkt.
Die Probanden lassen in einer Aufgabe nach. Wir mis-
sen also noch mehr Uber die Verschrankung von Ge-
hirnaktivitaten wissen, um die Arbeitslast in konkreten
Alltagssituationen einschatzen zu kénnen.

Was passiert mit den Messergebnissen aus dem Si-
mulator-Experiment?

Die Ergebnisse unserer Messungen werden in quanti-
tativen Modellen zum Arbeitsspeicher modelliert, einer
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sogenannten kognitiven Architektur. Diese kognitive
Architektur nutzen wir als Grundlage fur die Uberpri-
fung unserer Hypothese zur Arbeitslast. Ein Beispiel
aus unserer Arbeit ist die ,Kognitive Architektur zur Si-
mulation sicherheitskritischer Aufgaben“ (Anm. d. Red.:
CASCaS, Modell siehe Seite 14), die vom Forschungs-
institut fur Informatik in Oldenburg (OFFIS) entwickelt
wurde. Sie integriert verschiedene psychologische
Theorien der menschlichen Wahrnehmung, z.B. die vi-
suelle Wahrnehmung, das Erinnerungsvermdgen oder
zielorientierte Handlungen, um menschliches Verhalten
zu simulieren. Grundlagenwissenschaftlich ist das hoch
interessant, denn mithilfe neuerer komplexerer Verfah-
ren lassen sich Uber die Input-Output-Beziehung hin-
aus mehrere Verarbeitungsschritte einbauen, sodass z.
B. Vorwissen zur Arbeitsleistung und deren neuronale
Grundlagen beriicksichtigt werden kann. Das fallt unter
das Schlagwort Deep-Learning.

Und was bedeuten diese Ergebnisse fiir die prakti-
sche Anwendung?

Um bei unserem Beispiel zu bleiben: Es ist sehr wichtig
die Arbeitslast bestimmen zu konnen, um automatisier-
te Systeme mit sicherheitskritischen Funktionen, die
vom Menschen genutzt werden, optimal an die jewei-
ligen Bedurfnisse des Nutzers anzupassen. Und diese
Bedirfnisse sind nicht statisch, sie &ndern sich je nach
Situation und Nutzer. Im Alltag finden sich viele solcher

Systeme. So wird z. B. ein Autofahrer von einer Vielzahl
elektronischer, eingebetteter Systeme unterstitzt, die
sicherheitsrelevante Funktionen erfillen. Dank der Pra-
diktion der Arbeitslast kénnen sich assistierende bzw.
automatisierte Systeme an die menschlichen Fahigkei-
ten optimal anpassen.

Wir erforschen, was wir vom Menschen in einer konkre-
ten Situation erwarten kdnnen bzw. wie wir ein Assis-
tenz- bzw. automatisiertes System gestalten mussen,
damit es die Person am besten entlastet. Wir haben
festgestellt, dass es stark auf die Darbietung der In-
formation ankommt - ob visuell, sensorisch oder akus-
tisch - da nach unserem Modell unterschiedliche Sin-
nesorgane unterschiedliche Speicher bendtigen.

Die kognitive Psychologie wird umso wichtiger, je gro-
Ber die Bedeutung des Menschen im Gesamtsystem ist.

Ist es mdoglich, durch Ihre Forschung die mensch-
liche Wahrnehmung und Handlungssteuerung mit
entsprechender Programmierung auf Maschinen zu
Ubertragen?

Wir verfolgen einen Systemansatz, bei dem Menschen
und Maschinen kooperativ zusammenarbeiten und
nicht der Mensch ersetzt wird. Die Starken des einen
sollen die Schwachen des anderen ausgleichen, sodass
ein neues System mit neuen Leistungsfahigkeiten ent-
steht. Typischerweise arbeiten Menschen lokal mit be-
schrankten Kapazitaten, kdnnen aber mit bestimmten

Architekturmodell der kognitiven Simulations-Software CASCaS

Ziel von CASCaS (Cognitive Architecture for Safe-
ty Critical Task Simulation) ist die Simulation des
menschlichen Verhaltens in einer Mensch-Maschine-
Umgebung mit sicherheitskritischen Aspekten, wie
man sie beispielsweise bei Flugzeugpiloten oder
Pkw-/Lkw-Fahrern findet.

Innerhalb der Simulationen werden spezifische Test-
szenarien definiert, um die Mensch-Maschine-Inter-
aktion zu simulieren und das Systemdesign durch die
Variation von Parametern sowie durch Anderungen
des ,menschlichen* Verhaltens im Modell zu testen
(z. B. mit unterschiedlichen Fahrstilen).
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Heuristiken effizienter planen und sind kreativer. Ma-
schinen dagegen koénnen verteilter agieren, mehr In-
formationen integrieren und zeigen keine Ermidungs-
erscheinungen. Die Frage ist: Wie kdnnen sich Mensch
und Maschine sinnvoll ergénzen und einen Mehrwert
bilden. Klassische Beispiele finden sich u. a. in der Luft-
fahrt, wo technische Systeme den Menschen unterstit-
zen, indem sie vorrangig monotone Aufgaben Giberneh-
men, wie z. B. die Uberpriifung von Check-Listen.

Was bedeutet das fiir die Zukunft? Werden Maschi-
nen zukiinftig von Menschen gesteuert oder werden
wir unsere Werte, Normen und Lebensgewohnheiten
an die automatisierten System-Entscheidungen, die
allein auf Berechnungen basieren, anpassen?

Das ist die Frage nach dem Guten Leben und was wir als
Gesellschaft tolerieren bzw. haben wollen. Es gab in der
Geschichte schon immer massive Veranderungen, z. B.
der Ubergang von der Agrar- zur Industriegesellschaft.
Entscheidend ist, welche Kr&fte die Verdnderungen
maBgeblich bestimmen. Aktuell haben wir eine ahnliche
Situation wie bei der Wandlung von der Agrar- zur In-
dustriegesellschaft, d. h., groBe Firmen mit hauptsach-
lich 6konomischen Interessen gestalten die Prozesse.
Aber im Gegensatz zur Vergangenheit werden bei den
derzeitigen Umbrichen durch die Automatisierung und
lernende Systeme nicht nur die menschliche Arbeits-
kraft ersetzt, sondern auch geistige Leistungen, die

Prof. Dr. Jochem Rieger

den Menschen bisher ausgezeichnet haben. Diese The-
men greifen wir auf, u. a. in CSE und weiteren zum Tell
in der Planung befindlichen Projekten in Zusammenar-
beit mit Partnern aus anderen Fachrichtungen und Ins-
tituten, um interdisziplinar die Hochautomatisierung zu
erforschen. Dabei spielen neben den technischen Her-
ausforderungen ethische, soziologische und juristische
Aspekte eine tragende Rolle.

Welche Vorhaben planen Sie in nachster Zeit?

Wir werden weiter die Modellierung kognitiver Aspek-
te der Psychologie, wie z. B. Arbeitslast, Emotionalitat
und Intentionalitat, erforschen. Dies schlieBt die Frage
nach der Klassifikation funktionaler Einheiten im Ge-
hirn und deren Abbildung auf Rechenmodelle ein. Wir
fragen uns, wie pradiktiv sind die Modelle in einer re-
alistischen Umgebung? Und genau dafiir brauchen wir
Interdisziplinaritat, denn die genannten Bereiche las-
sen sich nicht losgelost von Informatik, Medizin und
Biologie erforschen und in der Anwendung kommen
noch rechtliche und ethische Aspekte hinzu.

Die Vision der nachsten Jahre ist, sicherheitskritische
Systeme zu gestalten, bei denen das technische Sys-
tem in seiner  Handlungsplanung* den Zustand des
Menschen bertcksichtigt und mit ihm kooperiert.

Vielen Dank fiir das Gesprach!

Prof. Dr. Jochem W. Rieger hat seit 2012 die Professur fir An-
gewandte Neurokognitive Psychologie an die Universitat Olden-

burg inne. Sein Forschungsschwerpunkt liegt auf den neuronalen
Grundlagen von Wahrnehmung, Entscheidung und Handlung unter
naturnahen Bedingungen, was die Grundlage fir die Entwicklung
von Gehirn-Maschine-Schnittstellen bildet.

Rieger studierte Biologie und Philosophie in Tubingen. 2000 pro-
movierte er am Max-Planck-Institut fiir Biologische Kybernetik mit
einer Arbeit Uber ,Psychophysische und physiologische (MEG) Un-
tersuchungen zur Maskierung und Vorhersage der Wiedererken-
nung natirlicher Szenen“. Danach wechselte er als Wissenschaft-
licher Assistent an die Abteilung fiir Biologische Psychologie der
Universitat Magdeburg und leitete von 2002 bis 2012 die Arbeits-
gruppe ,Visual Perception and Action® an der Klinik fir Neurologie
und dem universitaren Center for Advanced Imaging. 2008 habi-
litierte sich Rieger zum Thema ,Sehen, Wahrnehmen und Handeln
unter naturnahen Bedingungen®.
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Domanenunabhangige Test-Architektur fiir sicherheitskritische
Cyber-Physical Systems entwickelt

EU-Projekt ENABLE-S3 implementiert Validation Framework und generische Architektur in sechs Anwendungsdomanen.

Die Verbindung der physischen mit der virtuellen
Welt durch Cyber-Physical Systems ermdglicht die
Automatisierung von Prozessen, die in allen Lebens-
bereichen Einzug halt und speziell bei sicherheits-
kritischen Anwendungen die Unfallgefahr signifikant
verringern sowie Effizienz und Komfort erhdhen kann.
Noch ist es aber sehr teuer autonome Cyber-Physi-
cal Systems (ACPS) zu entwickeln, zu testen und zu
zertifizieren, da das Testen im realen Umfeld extrem
zeitraubend, aufwendig, potenziell gefahrlich, teu-
er und oft unvollstandig ist. Das groBe europdische
Forschungsprojekt ENABLE-S3 wird die heutige Ve-
rifizierung und Validierung durch fortschrittliche Me-
thoden ersetzen, um den Weg fiir kommerzielle ACPS
zu ebnen.

Die 71 Projekt-Partner aus Industrie und Wissenschaft
entwickeln innovative Losungen, die beide Welten op-
timal kombinieren. Vor allem der domanentbergrei-
fende Ansatz ist hochrelevant, da sich unabhangig
vom konkreten Einsatz bestimmte sicherheitskritische
systemische Anforderungen ergeben. Lost man diese
domanenubergreifend, eroffnen sich in der Entwick-
lung enorme technologische und wirtschaftliche Mdg-
lichkeiten. ENABLE-S3 konzentriert sich beispielhaft
auf sechs Anwendungsbereiche, in denen ACPS sicher-
heitskritische Funktionen erfullen: Automobilbau, Luft-
und Raumfahrt, Bahn, Seefahrt,

Gesundheit und Landwirtschaft.

Die anknlpfende generische Architektur besteht aus
den wichtigsten Elementen zum Testen von ACPS, die
in drei Schichten organisiert sind: dem Validierungs-
und Verifikations-Management, dem Testmanagement
und der Testplattform (siehe Abb. 2).

e V&V-Management: umfasst die allgemeine Verwal-
tung der Validierung und Verifikation, wie eine Da-
tenbank fur Anforderungen, Szenarien, reale Welt-
daten und Modelle

e Testmanagement: besteht aus Elementen, die sich
auf Testaufbau, Ausfihrung, Auswertung und Auto-
matisierung von Tests beziehen

o Testplattform: kapselt die (Co-)Simulation des Test-
systems, die Infrastruktur und Systemumgebung
sowie die Simulation der Kommunikation zwischen
Testelementen

Die generische Architektur wurde fur alle sechs im Pro-
jekt zu untersuchenden Domanen in Use-Cases imple-
mentiert. Da die Architektur weder bedienungs- noch
domanenspezifisch ist, enthalt sie Elemente, die in
einzelnen Anwendungen nicht relevant sind. Fir einen
erfolgreichen Test oder die Modularitat der Architektur
werden die fur jede Domane spezifischen Anforderun-
gen aufgenommen.

Validation Methodology Validation Platform
Aufbau von Architek- | S '
tur und Validierung [ et wore \ ey ‘ input from other ‘
data analysis security analysis related projects ‘ Virtual Wofj Runtime

| | . models validation
Im ersten Projektjahr wurden eine S ' —
generische Architektur sowie das Model/Software in ‘ Proving ground
Validierungs-Rahmenwerk — fir Scenanio varations Validation thnjocs
das Testen von sicherheitskriti- System variants _| JInGE ) ! |
schen ACPS entwickelt. Das Vali- Environment | Hard"::;m lhj i

Routes Full scenario

dierungs-Rahmenwerk zeigt, wie

die Sammlung und Analyse der Personality types

Weltdaten, virtuelle Weltmodelle,

Scenario parameters

Sicherheitsanalysen und Validie-

I ... other parameters

rung durch intelligente Teststra-
tegien in das V-Modell integriert
werden (siehe Abb. 1).
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coverage with all
variations
x*10712 tests

Intelligent
accelerated
validation
y*1043 tests

]_ mJMnIHMMum_ —l

Abb. 1: ENABLE-S3 Validierungs-Rahmenwerk

Testen des vollautomatisierten
Einparkens

Beispielhaft sei hier der Use-Case im Automobilbereich
dargestellt, der das vollautomatisierte Einparken auf-
greift (Valet Parking):

Die Testarchitektur wird an die spezifischen Bedlrfnisse

der Co-Simulation und Testumgebung angepasst, so-

dass nur die Testarchitekturelemente, die fir den Valet

Parking Use Case relevant sind, umgesetzt werden. Zu

diesen Elementen gehdren Sicherheitsziele, formale Si-

cherheitsanforderungen, ein Szenario-Generator, eine
reale Welt-Datenbank, ein Testfall-Generator sowie das

System im Testmodus.

e Die Sicherheitsziele werden entsprechend der Vor-
gaben aus der ISO 26262 auf Basis einer Gefahren-
und Risikoanalyse erstellt.

e Die formalen Sicherheitsanforderungen leiten sich
aus den Sicherheitszielen ab und bilden die Grund-
lage fir die Definition konkreter Testfalle.

e Fur kinstliche Szenarien wurde ein Szenario-Ge-
nerator entwickelt. Die Szenarien werden gegen die
gesammelten Szenarien aus der realen Welt-Daten-
bank abgeglichen.

e Der Testfall-Generator kombiniert das Szenario und
die formalen Anforderungen in einer Co-Simulati-

Real world (e.g. RD-
Traffic) data base

Requirements
= KPI Catalop

Abb. 3: Screenshots des Automotive Use-Cases: Skizze
der virtuellen Teststrecke (oben links), die Testmanéver mit
Auswertung im Uberblick (oben rechts), ein Szenario als
virtuelle Simulation (unten)

onsumgebung und interpretiert das Ergebnis.

e Als zu testendes System werden ein Parkmanage-
ment und eine autonome Fahrfunktion genutzt.

e Die Systemumwelt im Testmodus wird durch ein
vorhandenes Fahrzeug und einen Verkehrssimula-
tor erzeugt.

Zeigt sich, dass mithilfe der entwickelten Architektur

das System hinsichtlich der Sicherheitsanforderungen

getestet werden kann, wird als finaler Schritt eine Fahr-

sUT

Safety instructions

Test reports

INFRASTRUCTURE fertmaienioy,

Influemzes

Test Platform

SYSTEM
DY MAMICS

Wiusal, acountic. haptic, 7. Infarmation

Abb. 2: ENABLE-S3 generische Testsystem-Architektur
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Abb. 4 (oben): Die Vorstellung des maritimen Use-Cases
wahrend des Gutachtens in Oldenburg.

Abb. 6 (unten): Die ENABLE-S3 Projektpartner im OFFIS
in Oldenburg beim Gutachten im Juni 2017.

zeug-in-the-Loop-Simulation in die Testarchitektur in-
tegriert, um alle Tests unterstiitzen zu kdnnen, ange-
fangen von der Prifung friher Komponenten bis zum
kompletten Fahrzeugtest.

Erfolgreiches Zwischengutachten

Nach dem ersten Jahr fand eine erste Zwischenbe-
gutachtung des Projektes durch die ECSEL Joint Un-
dertaking im Juni 2017 im OFFIS - Institut fur Infor-
matik in Oldenburg statt. Dabei wurde die generische
Testarchitektur fur alle Use-Cases instanziiert und
entsprechende Demonstratoren fir eine Auswahl der
Use-Cases gezeigt. Die Demonstratoren dokumentier-
ten den bisher erreichten Entwicklungsstand und die
Umsetzung der in ENABLE-S3 entwickelten Methoden.
Die Ruckmeldung der Gutachter war durchweg posi-
tiv: Das sehr gut koordinierte Projekt konnte dank des
hochmotivierten Projektkonsortiums den technischen
Fortschritt exzellent darstellen. Bis zum kommenden
zweiten Zwischengutachten Mitte 2018!
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Abb. 5: Gesprache wahrend des Gutachtens im OFFIS
(v.l.n.r.): Dr. Michael Siegel (OFFIS, Projektpartner), Stamatis
Karnouskos (SAP, Reviewer), Fredrik Dahlgren (ST Ericsson,
Reviewer), Dr. Georgi Kuzmanov (ECSEL-JU, Programme Of-
ficer), Dr. Andrea Leitner (AVL LIST, Projektkoordinatorin)

ENABLE-S3 im Uberblick

Laufzeit Mai 2016 bis April 2019

Koordinator AVL LIST GmbH

Foérderung ECSEL Joint Undertaking

Volumen 64,8 Mio. Euro

Fordervolumen 33 Mio. Euro

Partner 71 (davon 9 SafeTRANS-Mitglie-
der)

Beteiligte Lander 16

Automobil, Luft- und Raumfahrt,
Bahn, Seefahrt, Gesundheit, Land-
wirtschaft

Anwendungen

@ O mbh > -
ENABLE'S3

http://enable-s3.eu/

SafeTRANS startet erstmals mit
zwei Arbeitskreisen in 2018

Ziel ist die Ausarbeitung von Forschungs-Roadmaps als

Leitlinie flir FUE-Aktivitaten.

Die Herausforderungen im Bereich zuklnftiger
Cyber-Physical Systems, kurz: CPS, sind enorm. Vor
allem eine effiziente und effektive Entwicklung von CPS
fir hochautonome Systeme stellt die Forscher und Ent-
wickler derzeit vor viele Fragen. Damit die Forschung
in diesem Bereich koordiniert und geblndelt erfolgen
kann, agiert SafeTRANS als Plattform zur Absprache
und Koordinierung von Forschungs- und Entwicklungs-
aktivitaten im Bereich CPS im Verkehrswesen und an-
deren Anwendungsdomanen mit sicherheitskritischen

Bereichen, wie z. B. der Medizin- und Energietechnik.

Dazu starten im kommenden Jahr zwei Arbeitskreise

mit dem Ziel der Ausarbeitung von Forschungs-Road-

maps, die als strategisches Dokument eine besser ko-
ordinierte Forschung ermoglichen:

e Arbeitskreis ,Branchenubergreifende Prozesse,
Methoden und Technologien fir Safety und Secu-
rity von hochautomatisierten Systemen*

e Arbeitskreis ,Resiliente, lernende und evolutionare
Cyber-Physical Systems*

Die Roadmaps dienen dem hausinternen als auch exter-

nen Gebrauch und richten sich an Entscheidungstra-

ger und Mitarbeiter in Forschungs- und Entwicklungs-
abteilungen ebenso wie an ¢ffentliche Einrichtungen
als Grundlage fur Forderprojekte. Sie erméglichen ein
koordiniertes Handeln aller Akteure, z. B. in gemeinsa-
men (6ffentlich geforderten) FUuE-Projekten, und sto-

Ben firmeninterne Diskussionen Uber bevorstehende

Entwicklungen an. So kdnnen OEMs, Zulieferer und

Forschungseinrichtungen ein abgestimmtes Bild tber

zeitnahe und in weiterer Zukunft liegende Herausforde-

rungen und Entwicklungen im Bereich CPS doméanen-

Ubergreifend erlangen.

Der Arbeitskreis zu branchenibergreifenden Prozessen

und Methoden beschaftigt sich u. a. mit Fragestellun-

gen rund um ,Safety of the intended functionality” und

,Safety Impact of Security”, wie sie z. B. in der neueren

Version der 1S026262 und dem SOTIF Standard zum

Tragen kommen. Die Leitung dieses Arbeitskreis wird

von der AVL Software and Functions GmbH Ubernom-

men.

Die Leitung des Arbeitskreises zu resilienten, lernenden

und evolutionaren CPS Ubernimmt die Robert Bosch

GmbH. Die Evolution von CPS ist in vollem Gange: Von

einzelnen CPS, die z. B. Funktionen in einzelnen Fahr-

zeugen Ubernehmen, Uber koordiniert agierende Grup-

pen von CPS, die das Fahren in Kolonnen ermdglichen
und kollektiven CPS in Verkehrsmanagementsystemen
bis zur derzeit hochsten Stufe mit heterogenen CPS
geht die Entwicklung in Richtung selbstlernende und
sich selbstorganisierende CPS. Heterogene Systeme
sind geplante Netzwerke bestehend aus kollektiven
CPS, die in unterschiedlichen Kontexten wie Mobili-
tat und Energie genutzt werden. Sie tragen zu einem
Ubergeordneten Ziel wie Sicherheit, Gesundheit oder
Umweltschonung bei. Kollaboratives Verhalten wird
durch die Beschrénkung von Ressourcen oder durch
Verhalten gesteuert, das die Ubergeordneten Ziele un-
terstitzt. Auch wenn heterogene CPS derzeit als die
Systeme der Zukunft gelten, haben auch die darunter
befindlichen Stufen noch nicht vollstandig ihr Anwen-
dungspotenzial ausgeschopft und Forschungsfragen
setzen auch auf unteren Ebenen an.

In den SafeTRANS-Arbeitskreisen arbeiten Experten
aus der Forschung und Entwicklung aus Industrie und
Wissenschaft zusammen, um FuE-Themen zu bestim-
men, zu analysieren und Fragestellungen konkret zu
formulieren. Die Arbeitskreise zeichnen sich durch fol-
gende Merkmale aus:

e« domanentbergreifend und interdisziplinar sowie

e vorwettbewerblich

SafeTRANS erarbeitet und vertffentlicht regelmaBig
Forschungsagenden, u. a. die Roadmap ,Hochautoma-
tisierte Systeme: Testen, Safety und Entwicklungspro-
zesse" (2017), die ,Automotive Roadmap Embedded
Systems* (2015) oder die ,Nationale Roadmap Em-
bedded Systems® (2009). Dariber hinaus ist Safe-
TRANS fester Partner bei der Mitwirkung an europai-
schen Forschungs-Roadmaps, wie u. a. bei der ,ECSEL
Strategic Research Agenda“ (erscheint Anfang 2018),
mit der das Forschungsprogramm und die Férderung in
ECSEL und dartber hinaus beschrieben wird (mehr In-
formationen zur ECSEL SRA in den Aktuellen Meldun-
gen auf Seite 5).

www.safetrans-de.org
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Testen auf realen StraBen und digital voll integriert ebnet den Weg
in die Mobilitat der Zukunft

In der Steiermark wurde im September das ALP.Lab zur Erforschung automatisierten Fahrens eré6ffnet.

Noch ist es eine Vision: Im Auto von der Haustlire bis
zum Zielort zu fahren, ohne sich dabei auch nur ein
einziges Mal auf den Verkehr konzentrieren zu mis-
sen. Gegenwartig ist der Forschungsbedarf im Be-
reich automatisierter Fahrzeuge enorm. Besonders
fir das Testen unter moglichst realen Bedingungen
sind ausgewiesene Areale notwendig, um die Tech-
nik in komplexen Situationen erproben bzw. neue
Testmoglichkeiten entwickeln zu kénnen. Genau an
diesem Punkt setzt die ALP.Lab GmbH an: Sie vereint
das nétige Wissen mit der notwendigen Infrastruktur.

Die ALP.Lab GmbH (Aust-
rian Light Vehicle Proving
Region for Automated
Driving) ist Osterreichs
erstes Testzentrum fir Public Road
automatisiertes  Fah- ~ Test:
ren und ermoglicht die Tt g it SgElie
Nutzung zahlreicher 6f-
fentlicher und privater
Teststrecken. Die Grin-
dungspartner AVL List,
Magna Steyr, TU Graz,
Joanneum Research und !
dangerous scenarios
Virtual Vehicle haben eine Individual desired
fuhrende ROHe be| der scenarios and maneuvers
Entwicklung von Techno-
logien fir automatisierte
Fahrsysteme und binden
mit dem Osterreichischen
Autobahn- und StraBen-

Proving
Ground Test:

Reproducible test of

kilometer belaufen sich auf iber 100 km Gesamtlénge.
Mit einem leistungsstarken Datenservice inklusive Da-
tenfusion werden so erweiterte Analysen und Auswer-
tungen, quasi aus der Sicht von oben, ermdglicht.

Zentraler Bestandteil:
Daten- und Cloud-Services

Ziel des ALP.Lab ist es, eine einmalige Umgebung fur
das Testen automatisierter Fahrfunktionen zu schaf-
fen. Daflr konzentriert sich das ALP.Lab auf Services
im Rahmen der Daten- und Cloud-getriebenen Tes-
tinfrastruktur auf digital voll integriertes Testen. Dies
umfasst virtuelle Teststdnde und -szenarien sowie die
Aufbereitung und Auswertung der verschiedensten
Daten generiert von Testfahrzeugen und aus Infra-
strukturmessungen. Dank einer digital durchgangigen
Testkette und umfangreichen Simulationsumgebungen

MiL/ SiL (Simulation):

Testing of ADAS/ ADV software functions

HiL:
Driving simulator
Sensar validation and
qualification

ViL (Driving Cube):
ADAS/ ADV vehicle qualification
prior road to test
Test of safety critical scenarios

Abbildung: Die im ALP.Lab umgesetzte digital voll integrierte Testinfrastruktur

fur automatisiertes Fahren, bestehend aus:

« Offentlichen Teststrecken (Public Road Test)

« Model-, Software-in-the Loop: Testen von Software-Funktionen fiir Fahrerassistenz-
systeme und automatisierte Steuerung

betreiber ASFINAG einen « Hardware-in-the-Loop (HiL): mit Fahrsimulator sowie

Partner mit Zugang zur
bendttigten Infrastruktur
und Sensorik ein. Die mit
Video und Datennetzwer-

ken ausgestatteten Test- (Quelle: ALP.Lab GmbH)
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Validierung/Qualifizierung von Sensoren

« Vehicle-in-the-Loop (ViL): Prufung der Assistenzsysteme am Priifstand,
Test von sicherheitskritischen Szenarien

« Teststrecken (Proving Ground Test): Reproduzieren von
gefahrlichen Szenarien, individuelle Szenarien und Manoéver

kdnnen Tests wesentlich
zeit- und kostensparender
durchgefihrt werden.

)hn'.'."
=y

Crru e
. 3 et

Die Abbildung zeigt den
. d d . 7 é Nt HiL Simulator Etelng Sibe
Kreislauf ~ der  einzel- 8 ulator (Vi.Grade) *Ts".?:f.".ﬁ'i’;
nen Testmoglichkeiten, =
die auf den Daten- und
Cloud-Services aufbauen. BE  Tesseemwnostor IO T e
Die nebenstehende Tabel- et sk _
le gibt einen technischen —T
Uberblick. 8y { miogud | Oy g
» [ tuth data | trish dats =
Neben der guten tech- £ Evskaton (... ; e
v infrastruciure H 1
nologischen Ausstattung 53 A e | [
. . i Evaheation Tost sconancsio
bietet das ALP.Lab ideale E‘“ ey e

Voraussetzung fir her-
ausfordernde Tests dank
verschiedener StraBenver-
haltnisse mit Serpentinen,
Tunnels, Mautstationen
auf Autobahnen, Landes-
grenzen sowie stadtischen
StraBen mit unterschiedlichsten Wetterverhaltnissen.
Als vorteilhaft erweist sich auBerdem, dass die ge-
samte Testkette an einem Ort gebindelt ist - von den
ersten Simulationen bis zu den Tests auf Prifstanden
und Fahrten auf privaten und 6ffentlichen Teststrecken
werden im ALP.Lab die nttigen Testumgebungen abge-
deckt. Der Geschaftsfuhrer der ALP.Lab GmbH Thomas
Zach dazu: ,Wir bieten unseren Kunden ein mdglichst
breites Service aus einer Hand. Dies gelingt uns auf un-
terschiedlichsten Testumgebungen von der reinen Si-
mulation bis zu realen Strafe mit der dazu benotigten
Datenverarbeitung sowie den vielfaltigen StraBenbe-
dingungen die Osterreich zu bieten hat.”

ALP.Lab hat mit etablierten Partnern aus wissenschaft-
licher Forschung und Entwicklung, der Automobilin-
dustrie sowie den Autobahn- und StraBenbetreibern
die wichtigsten Interessensvertreter an Bord. Neben
den privaten Tragern steuert das Osterreichische Bun-
desministerium fir Verkehr, Innovation und Technolo-
gie (bmvit) zum Aufbau der Infrastruktur 4 Millionen
Euro bei. Die ALP.Lab GmbH stellt eine vielfaltige und
hochkomplexe Testumgebung flr Fahrzeuge mit au-
tomatisierten Fahrfunktionen bereit, sodass von der
Grundlagenforschung, der Datenverarbeitung und In-
frastrukturausristung bis zur Erprobung ausgereifter

Tabelle: Ubersicht der Testmdglichkeiten im ALP.Lab in den Bereichen Testinfrastruktur,
Testszenarien sowie Auswertung der Infrastruktur- und Fahrdaten (Quelle: ALP.Lab GmbH)

Konzepte Forschung fur digital voll-integriertes Testen
maoglich ist. Dank der Kooperation von industriellen und
offentlichen Partnern ist das ALP.Lab eine bedeutende
Plattform flr die Automobil- und Zulieferindustrie zur
Gewinnung und Erprobung neuer Technologien.
www.alp-lab.at

Kontakt:

Thomas Zach

Geschaftsfihrer | ALP.Lab GmbH
Telefon: +43 316 873 32941
thomas.zach@alp-lab.at
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SafeTRANS Mitglied: Parasoft

Software-Sicherheit — die Herausforderung der Zukunft

Mit Testing- und Simulations-Tools unterstiitzt Parasoft Unternehmen bei der Entwicklung und
Anwendung hochmoderner Software.

Die weltweite Serie von Cyberangriffen mit Ransom-
ware rlickt das Thema IT-Sicherheit verstérkt in den
Fokus. Dabei ist es nicht nur wichtig zur richtigen
Zeit die passenden Updates durchzufiihren. Soft-
ware-Sicherheit beginnt ganz am Anfang - schon bei
der Entwicklung von Software. Elementare Voraus-
setzung fiir zuverlassige Anwendungen sind stan-
dige Funktionstests und die laufende Priifung der
jeweiligen Schnittstellen. Dies ist zeit-, arbeits- und
kostenintensiv.

Seit bereits 25 Jahren unterstitzt Parasoft Unter-
nehmen bei der Perfektionierung ihrer hochvernetz-
ten Anwendungen durch die Automatisierung die-
ser aufwandigen Testaufgaben und mit intelligenten
Test-Analysen. Die Technologien ermdglichen die Pro-
grammierung sicherer, zuverlassiger und standardkon-
former Software fir die Bereiche Embedded, Enterprise
und IoT und die strategisch wichtigsten Entwicklungs-
initiativen wie Agile, Continuous Testing, DevOps und
Security.

Zu Parasofts Kunden zéhlen Unternehmen u. a. aus
den Bereichen IT, Automotive, Transport und Medical.
Sie alle eint der Bedarf nach Datensicherheit und Zu-
verlassigkeit ihrer Software Systeme. Das Beispiel der
Lufthansa Cargo AG zeigt, wie wichtig Simulationen
und Funktionstests bei der Entwicklung von Software-
anwendungen sind:
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Testautomatisierung bei komplex
verknlipften Datenbanken

Die Lufthansa Cargo AG, eines der fihrenden internati-
onalen Unternehmen der Luftfrachtindustrie, beftrdert
Passagiere und Fracht in mehr als 500 Destinationen
weltweit. Um den Status als ausgezeichneter Luft-
fracht-Dienstleister zu erhalten, ist ein nachhaltiges
Datenhandling essentiell. Aus diesem Grund wurde
ein Datenbank-Projekt gestartet mit dem Ziel, zu jeder
Zeit des Frachtprozesses konsistente Datensatze zur
Verfligung zu haben - als Voraussetzung fir effizien-
tes und effektives Planen und Durchfihren von Liefe-
rungen. Transportplanung, Ladeprozess, Handling und
Abrechnung sollten verbessert werden und damit zu
einer hdheren Kundenzufriedenheit beitragen.

Die Entwicklung einer so komplexen Datenbank erfor-
dert optimal getestete Schnittstellen. Ein Projektteam
aus Business Analysten und technischen Architekten
sollte die Funktions- und Lasttests vor der endgultigen
Programmierung der notwendigen Software durchfih-
ren. Schon bald sah man sich mit interessanten Her-
ausforderungen konfrontiert: Man brauchte zentrale,
stabile und optimal funktionierende Services fir unter-
schiedliche Anwendungen, ohne jedoch die verschie-
denen Front-Ends zu tangieren, die bereits in Betrieb
oder noch im Aufbau waren. Auf der Suche nach einem
unterstitzenden Software Testtool fiel die Wah! auf das
API Testing Tool von Parasoft. Es bietet Testautoma-

tisierung und gewahrleistet Sicherheit, Zuverlassigkeit
und Leistung von unternehmenskritischen Anwendun-
gen. Von einem einzelnen intuitiven Interface aus au-
tomatisiert es ,End-to-End* Testszenarien quer durch
alle Endpunkte. Dabei ist es wichtig, dass neuer Code
bestehende Funktionen nicht stort - auch bei Lufthansa
Cargo ein ausschlaggebender Faktor. Dank der leicht
verstandlichen Handhabung des Parasoft Testtools
konnte die Projektgruppe schon nach drei Tagen pro-
duktiv arbeiten, der Beginn erfolgte reibungslos. Die
automatisierte Testsoftware verringerte den Aufwand
der bisher manuell ausgefiihrten Regressionstests um
mindestens 20 %. Zugleich brachte die Ldsung eine
deutliche Qualitatssteigerung durch das kontinuierliche
Testen der Stabilitat der Services. Aktuell betragt die
Fehlerquote weniger als 0,2 % - deren Ursache aller-
dings durch fortlaufende Analysen bekannt ist.

,Die Losung von Parasoft war ein entscheidender Er-
folgsfaktor fiir das Lufthansa Cargo Datenbank-Projekt.
Sie ermdglichte es, den urspringlichen Zeitplan und das
Budget einzuhalten. Der nun laufende Testprozess er-
laubt die Wiederholung von Testféllen, sogenannte Re-
gressionstests, in nur 10 Minuten. Ohne Parasoft hatten
wir diese exzellenten Ergebnisse und dieses hohe MaB
an Qualitat nicht erreicht.” (Michael Herrmann, Projekt-
leiter Lufthansa Cargo AG)

Durch die Mitgliedschaft bei SafeTRANS mdochte Pa-
rasoft zur branchentbergreifenden Blndelung von
Kraften fir mehr Sicherheit in Embedded Software und
Anwendungen beitragen.

il PARASOFT

http.//www.parasoft.de

SHORTCUTS: Parasoft

Unternehmen: Parasoft Deutschland GmbH,
Berlin
Zentrale: Monrovia, USA

Geschaftsfelder:  Test-Software Entwicklung,
Programmierung von Analyse-
und Reporting Tools,

Training Services

Griindungsjahr: 1987

Mitarbeiter: 250

Fragen an Dirk Giesen,
Vice President EMEA

Parasoft ist in verschiedenen Anwendungsfeldern
aktiv. Worin unterscheiden sich diese und was ver-
bindet sie?

Parasoft ist in den Bereichen Embedded, IoT und
Enterprise IT aktiv. Dabei unterstitzt Parasoft Ent-
wickler und Tester in diversen Branchen wie z.B.
Luftfahrt, Automotive, Industrieautomation und Fi-
nanzindustrie. Allen gemeinsam ist der Bedarf an
Qualitat und Geschwindigkeit ,Quality@Speed®, an
kontinuierlichem Testen durch Testautomatisierung
und an Testanalysen. Unterschiedliche Anforderun-
gen stellen sich bei der Konformitdt mit Standards
und dem Niveau des Testens flir Safety und Security.

Was sind aktuell die gréBten Herausforderungen fiir
sichere Software im Automobilbereich?

Fir die Sicherheit der Anwendungen benttigen Ent-
wickler zum einen einfach zu bedienende Tools, die
eine sichere Risikobewertung erlauben. Zum anderen
sind Berichte zur Schadenanfélligkeit von Code und
Schnittstelle wichtig. Risiko Dashboards und qualifi-
zierte Tools, die MISRA und IS026262 unterstitzen,
gelten als unerlasslich.
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SafeTRANS Mitglieder

Qi Absint @ ARRBUS

Absint GmbH Airbus Operations GmbH AVL Software and
www.absint.com www.airbus.com Functions GmbH
www.avl.com

DAIMLER |DB| NETZE

DLR
Daimler AG DB Netz AG Deutsches Zentrum fir
www.daimler.com www.deutschebahn.com Luft- und Raumfahrt
www.dlr.de

|

~ Fraunhofer ai @;
IUK-TECHNOLOGIE FZI

Fraunhofer-Verbund FZI Hella KGaA Hueck & Co.

IUK-Technologie www.fzi.de www.hella.com
www.iuk.fraunhofer.de

MES OFFlc  TIPARASOFT

INSTITUT FUIR INFORMATIK

Model Engineering OFFIS Institut fir Informatik Parasoft Deutschland GmbH

Solutions GmbH www.offis.de www.parasoft.de
www.model-engineers.com

—

Maobhilitat

TECHNISCHE UNIVERSITAT . P
CAROLO-WILHELMINA @ Universitat Bremen

ZU BRAUNSCHWEIG

TUV Nord Mobilitat TU Braunschweig Universitdt Bremen
GmbH & Co. KG www.tu-braunschweig.de www.uni-bremen.de

www.tuev-nord.de
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