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Vorwort

Seit mehr als einem Jahr bereitet SafeTRANS in seinem Arbeitskreis Giber Resiliente, Lernende,
und Evolutiondre Systeme eine Fortschreibung der Nationalen Roadmap on Embedded Systems
(NRMES)" vor, in der fiir zukiinftige Mensch-Maschine-Systeme (Cyber-Physische Systeme, die fiir
und mit Menschen zusammen arbeiten) in vier Aggregationsstufen? solcher Systeme die zentra-
len Entwicklungsperspektiven entlang von fiinf Komplexitatsdimensionen® charakterisiert werden.
Aufbauend auf den Kernkompetenzen von SafeTRANS steht dabei die Frage der Nachweisbarkeit
der Beherrschung der Komplexitat solcher Systeme im Vordergrund. Das vorliegende Dokument
beschreibt detailliert diese Aggregationsstufen sowie die identifizierten Komplexitatsdimensionen,
identifiziert Forschungs- und Entwicklungsherausforderungen sowie die zur Losung dieser Heraus-
forderungen bendtigten zentralen Technologien und ordnet diese zeitlich gemaB den Ausbaustufen
in den einzelnen Komplexitdtsdimensionen an. Begleitet wird dieses Dokument durch ein Positions-
papier4, das die wesentlichen Erkenntnisse dieser Roadmap zusammenfasst.

Mit der Nationalen Roadmap Embedded Systems und folgenden Forschungsroadmap-Dokumen-
ten® hat SafeTRANS bereits wegweisende Beitrage zu den Forschungsherausforderungen zu ein-
gebetteten und cyber-physikalischen Systemen geleistet, die in ihrer Einbeziehung der Mensch-
Maschine Interaktion und -Kooperation sowie der Vernetzung mit der Cloud wegweisend waren
und sind, und die sowohl nationale wie europdische Férderstrategien nachhaltig beeinflusst haben.

In einer nun - 10 Jahre nach Erscheinen der NRMES - erfolgenden Riickschau kénnen wir fest-
stellen, dass die dort getroffenen Vorhersagen in nahezu allen Punkten eingetroffen sind. Im Riick-
blick kann dabei bestéatigt werden, dass — basierend auf einer hinreichend langen Erfahrung in der
Entwicklung und den Sicherheitsnachweisen von eingebetteten Systemen — Voraussagen iber die
weitere Entwicklung dieser Themenfelder getroffen werden konnten, die sehr genau und prazise
waren und sind.

Wir stellen jedoch auch zwei wesentliche Abweichungen der realen Entwicklung von den Voraussa-
gen der NRMES fest: Zum einen fokussiert die NRMES - dem damaligen Entwicklungsstand fiir Ein-
gebettete und Cyber-Physische Systeme entsprechend - sehr stark auf Einzelsysteme. Vernetzung
und Kooperation von Systemen untereinander und mit Menschen wurden zwar als wichtige Themen

" safeTRANS/ZVEI (Hrsg.). Nationale Roadmap Embedded Systems. 2009

2 Individuelle (Mensch-Maschine-)Systeme, Gruppen von Systemen, homogene Kollektive von Systemen und heterogene

Kollektive von Systeme
3 Systemstarke, Kontext, Kooperatoin, Verantwortung und Reflexion, Integritat und Zertifizierung

4 SafeTRANS (Hrsg.). Safety, Security, and Certifiability of Future Man-Machine Systems - Positionspapier. 2019
5 safeTRANS (Hrsg.). Hochautomatisierte Systeme: Testen, Safety und Entwicklungsprozesse. 2017
SafeTRANS (Hrsg.). Eingebettete Systeme in der Automobilindustrie. 2015

Alle Dokumente zu finden unter: http://www.safetrans-de.org/de/Aktivitaeten/Roadmapping.php



erkannt; in ihrer heute sichtbaren Bedeutung sowohl in Bezug auf dadurch ermdglichte System-
Fahigkeiten als auch auf die aus ihnen resultierenden Forschungsherausforderungen wurden beide
Themen jedoch unterschatzt. Zum anderen werden in der NRMES fiir die Themenbereiche ,,Nach-
weisbar sichere Umwelterkennung (Perzeption)“ sowie ,Nachweisbar sichere Vorhersage der Wei-
terentwicklung von Situationen (Prediktion)* (beide unter anderem im Forschungsfeld ,Verteilte
Echtzeit-Situationserfassung und Losungsfindung* der NRMES) deutlich zu optimistische Vorher-
sagen beziiglich des Zeitraums, in dem diese Themen beherrschbar sind, durchgefiihrt.

Zusammen tragen diese Punkte wesentlich zur Steigerung der Komplexitat zukiinftiger Mensch-
Maschine Systeme bei; die Frage der Nachweisbarkeit der Beherrschung dieser Komplexitat wird
damit noch einmal um GréBenordnungen schwieriger, als bereits in der NRMES identifiziert.

Wir erleben hier und heute, wie Teilaspekte dieser Fragestellungen zunehmend in der Fachoffent-
lichkeit, in 6ffentlichen Foren und Expertenrunden diskutiert werden:

* Wie sicher ist autonomes Fahren?
» Darf KI sicherheitsrelevante Entscheidungen treffen?

*  Wie gut sind kritische Infrastrukturen vor Cyber-Attacken geschiitzt?

So relevant und berechtigt diese Fragen sind, so beriihren sie doch nur Fragmente eines Kom-
plexitatsraums, der in einem wahrhaft atemberaubenden Tempo durch Forschung und Entwick-
lung neuer Ldsungsoptionen aufgerollt wird. Zukiinftige Mensch-Maschine Systemen werden in
der Lage sein, ihre Zielsetzungen in einer sich @ndernden Umgebung umzusetzen, sei es durch den
Grad an Wahrnehmung, Intelligenz- und Kooperationsfahigkeit, welche solche Systeme besitzen
werden, sei es durch die Fahigkeit zur Entwicklung véllig neuer Fertigkeiten oder der Gestaltung
der Umwelt, sei es durch die Fahigkeit zunehmend héhere Grade an Selbst- und Fremdreflexion in
ihr Handeln einbeziehen zu kdnnen. Die zentrale Frage wird nicht sein, ob oder bis wann wir sol-
che Mensch-Maschine-Systeme entwickeln konnen, sondern ob wir ihre Komplexitdt noch beherr-
schen. Mit jeder Zunahme an Komplexitat entlang der in der Roadmap aufgezeigten Komplexitats-
dimensionen und den fiir sie identifizierten Ausbaustufen wird die Frage nach der Beherrschung
der Systeme und ihrer (Sicherheits-)Eigenschaften brisanter, in ihrer vollen Kombination erreichen
wir die Komplexitat von Modellen des Klimawandels. Dem gegeniiber steht ein extremer sowohl
gesellschaftlicher wie auch wirtschaftlicher Nutzen, den die Entwicklung solcher Systeme unbe-
stritten mit sich bringen wird, der jedoch nur dann realisiert werden kann, wenn die notwendigen
Qualitatseigenschaften wie Sicherheit (im doppelten Sinne von Safety und Security), Verfligbarkeit
und weiterer nachweisbar gegeben ist.

Von jeher hat SafeTRANS einen Schwerpunkt auf die Beherrschbarkeit der Komplexitat der Sys-
teme gelegt, die in den urspriinglich betrachteten Kerndomanen in verkehrstechnischen Applika-
tionen sich konkretisiert nach Verfahren, Methoden, und Prozessen zum Nachweis der Sicherheit
und Verfligbarkeit IT-basierter Losungen zur Sicherung der Mobhilitat. Mit der SafeTRANS Roadmap
fiir hochautonome Systeme wurde dabei der Schwerpunkt auf eine Komplexitatsdimension gelegt,
und diese bereits unter Einbeziehung von Experten aus dem Energiesektor erweitert. Die durch
SafeTRANS auf europaischer Ebene initiierten GroB-Projekte wie CESAR® , CRYSTAL? oder ENABLE-
S38 bezogen weitere Sektoren wie die Produktionsautomatisierung und eHealth mit ein. Aufbauend
darauf spiegelt diese Roadmap auch die aus diesen Projekten und Roadmaps gewonnenen Erfah-
rungen. Die identifizierten Komplexitatsdimensionen und -skalen sind fiir alle Domanen relevant,
die im folgenden Sinn sicherheitskritisch, wirtschaftlich kritisch oder kritisch fiir die Gesellschaft
sind:

» sicherheitskritisch: Fehlerhafte Verhalten oder Cyber-Attacken kénnen Menschenleben gefahr-
den.

» wirtschaftlich kritisch: Fehlerhafte Verhalten oder Cyber-Attacken kénnen drastische wirt-
schaftliche Schaden verursachen.

» kritisch fiir die Gesellschaft: Fehlerhafte Verhalten oder Cyber-Attacken kénnen KRISIS (kriti-
sche Infrastrukturen) lahmlegen.

Unsere Gesellschaft kann es sich nicht leisten, von Mensch-Maschine Systemen abhangig zu
sein, die nicht einem den Grad an Kritikalitat reflektierenden Grad an Nachweisbarkeit der Be-
herrschbarkeit der Komplexitadt solcher Systeme unterliegen. Dies beinhaltet als Spezialfélle schon
die in verschiedenen Kontexten, z. B. den Leitprojekten des VDA oder in der Plattform Lernende
Systeme, diskutierte Fragen nach Testen und Zulassung solcher Systeme. Die vorgelegte Roadmap
geht jedoch weit lber diese Klassen von Systemen hinaus und charakterisiert allgemein die Her-
ausforderungen zum Nachweis der Sicherheit und Verfligbarkeit solcher Systeme.

Aus industrieller Sicht zielt die Roadmap auf eine mit dem Zusammenwachsen von Branchen not-
wendige ganzheitliche, einheitliche Sicht, welche Prinzipien im Nachweis von funktionaler Sicher-
heit, IT-Sicherheit und Verfiigbarkeitbei der Einflihrung solcher Systeme zu beriicksichtigen sind.
Dies betrifft zum einen die Fortschreibung und Weiterentwicklung entsprechender Industriestan-
dards, aber auch die Klarung von Fragen, welche Regularien und Richtlinien hier auf staatlicher
Seite erforderlich sind, etwa in der Frage der Nachvollziehbarkeit von Entscheidungsfindungen KI-
basierter Systeme in hohen Kritikalitdtsklassen. Eine solche Diskussion kann durch diese Roadmap

durch die Strukturierung in domanenibergreifende Komplexitatsdimensionen vorbereitet werden.

6 Projekt CESAR: Laufzeit: 2009-2012. Partner: 53. EU-Férderprogramm: ARTEMIS
7 Projekt CRYSTAL: Laufzeit: 2013-2016. Partner: 68. EU-Forderprogramm: ARTEMIS

8 Projekt ENABLE-S3: Laufzeit: 2016-2019. Partner: 71. EU-Férderprogramm: ECSEL



Executive Summary

Wie kdnnen wir sicherstellen, dass zuklinftige Mensch-Maschine-Systeme, in denen Menschen
mit digitalen Systemen interagieren, von der Gesellschaft akzeptiert werden? Wir fokussieren da-
bei auf Anwendungsklassen, die entweder sicherheitskritisch (d. h. Ausfalle oder Cyberangriffe ge-
fahrden das Leben von Menschen), wirtschaftlich kritisch (d. h., Ausfalle oder Cyberangriffe fiihren
zu drastischen finanziellen Verlusten) oder kritisch fiir die Gesellschaft (d. h., Ausfalle oder Cyber-
angriffe filhren zum Ausfall von KRITIS - kritischen Infrastrukturen) sind. Eine notwendige Bedin-
gung fiir die gesellschaftliche Akzeptanz solcher Systeme ist die Gewahrleistung von Qualitatsei-
genschaften, insbesondere funktionaler und IT-Sicherheit sowie Verfligbarkeit. Gesellschaftliche
Akzeptanz verlangt jedoch mehr: Es stellen sich Fragen des Vertrauens, der Verstdndlichkeit und
der Einsicht in die einer automatisierten Entscheidungsfindung zugrunde liegenden Wertesysteme.

Wir analysieren die Herausforderungen zur Sicherstellung dieser Eigenschaften von zukiinftigen
Mensch-Maschine-Systemen beziiglich zwei Kategorien, dem Vernetzungsgrad und der Komplexi-
tat. Der Vernetzungsgrad bildet die Basis der Analyse. Wir unterscheiden vier Aggregationsklassen
(siehe Abbildung 3, Seite 17):

* Einzelne HCPS (Human-Cyber-Physical Systems/Mensch-Maschine-Systeme), wie hochauto-
matisierte Fahrzeuge, Ziige, Flugzeuge, Schiffe.

* Gruppen von HCPS, die entweder ad-hoc formiert werden oder als dauerhaftes Organisations-
prinzip etabliert sind (wie Platoons, ein Team aus Arzten, Pflegepersonal und medizinischen
Gerdten einer Intensivstation oder eine Fertigungslinie mit Maschinen und dem betreuenden
Personal).

* Homogene Kollektive von HCPS, welche durch die Flihrung des Kollektivs eine optimale Nut-
zung von (Anwendungsklassen spezifischen) Ressourcen ermdglichen und den Teilnehmern
des Kollektivs Dienste anbieten (wie etwa Verkehrsleitplanung, Energieverbundnetze). Dabei
gehoren alle Teilnehmer des Systems einer Anwendungsdomane an.

» Heterogene Kollektive von HCPS integrieren Teilnehmer verschiedener Anwendungsdomanen
in ein Gesamtsystem, um durch dessen Fiihrung eine holistische domaneniibergreifende Res-
sourcennutzung und die Einhaltung libergeordneter Vorgaben (wie etwa zur Erreichung von

Klimazielen) zu ermdglichen (wie etwa Smart Cities oder Krisenmanagement-Verbliinde).

Wir strukturieren den Entwurfsraum fiir solche Systeme nach den folgenden fiinf Komplexitatsdi-
mensionen (teilweise mit Untergruppen/-dimensionen). Die Komplexitat einer Applikation wird da-
bei aus Sicht des Systems gemessen, das die Applikation realisiert. In Anlehnung an eine etablierte
Terminologie in der Automobilindustrie bezeichnen wir dieses nachfolgend als ,,Egosystem*. Diese
relative Bewertung tragt dem Rechnung, dass ein und dieselbe Aufgabe fiir ein System leicht, fiir
ein anderes schwer zu l6sen ist, je nach Starke des Systems. Der Begriff System bezeichnet dabei
wie im obigen Abschnitt dargestellt je nach Aggregationsstufe ein einzelnes technisches System
oder einen einzelnen Menschen, eine Gruppe, ein homogenes oder heterogenes Kollektiv von Men-

schen und technischen Systemen.

Systemstarke. In der Dimension Starke messen wir Fahigkeiten des Egosystems, welche ihm
erlauben, die fiir eine Anwendung gegebenen Zielsetzungen alleine erfolgreich zu verfolgen. Dies
wird umso eher gelingen, umso starker die Intelligenz des Systems ist, umso besser es sich an sich
verandernde Umfeldbedingungen anpassen kann, also welche Evolutionsfahigkeiten es besitzt,
und letztlich mit welchem Grad an Autonomie es ausgeristet ist.

11



12

Kontext. In dieser Dimension messen wir die durch das System zu beherrschende Komplexitat
der Umgebung des Egosystems. Zur Umgebung des Egosystems zdhlen alle Systeme (technische
Systeme, Menschen) sowie deren Eigenschaften, deren Kenntnis fiir die Durchsetzung der Ziele des
Egosystems relevant sind (ohne deren Kenntnis eine Zielerreichung nicht méglich ist). Desgleichen
zahlen hierzu alle relevanten physikalischen Phdnomene. Wir analysieren die Komplexitdt des Kon-

text getrennt fiir physikalische Umgebungsaspekte und Menschen oder technische Systeme in der
Umgebung des Systems.

Kooperation. Immer dann, wenn die eigene Starke nicht ausreicht, um in einem gegebenen Kon-
text seine Ziele durchzusetzen, kann das Egosystem andere Systeme oder Menschen der Syste-
mumgebung anfragen, flir einen abgestimmten Zeitraum das Egosystem in der Umsetzung seiner
Ziele zu unterstiitzen. Wir trennen wiederum in Kooperation mit anderen Systemen und Menschen
und in Kooperation mit der Cloud und der Infrastruktur; gemeinsam ist diesen Aspekten, dass die
potenziellen Kooperationspartner das Egosystem tendenziell unterstiitzen.

Verantwotung und Reflexion. Das zunehmende MaB an Autonomie von Systemen erfordert die
Festlegung eines Konzepts der Systemverantwortung: Wenn nicht mehr der Mensch die endgdiltige
Kontrolle hat, wer libernimmt dann die Verantwortung fiir die Aktionen eines Systems? Im Allge-
meinen beschreibt Verantwortung eine Beziehung zwischen einem Subjekt (in unserem Kontext ein
autonomes System) und einem Objekt, die von den Handlungen des Subjekts beeinflusst wird, und
bezeichnet die Fahigkeit des Subjekts, seine Handlungen so zu reflektieren, bewerten und auszu-

wahlen, dass sie konform sind zu bestehenden juristischen, ethischen und moralischen Normen.

Integritdt und Absicherung. Um das libergeordnete Ziel der Sicherung der Qualitat trotz wach-
sender Komplexitat zu erreichen, sind MaBnahmen zur Sicherung der Integritat und der nachpriif-
baren Absicherung der Umsetzung der Qualitatsvorgaben zu ergreifen. Die Komplexitatsdimension
der Systemintegritat widmet sich der Herausforderung, durch Konstruktion sicherzustellen, dass
alle Quellen fiir die Entscheidungsfindung konsistent und vertrauenswiirdig sind. In der Dimension

Absicherung unterscheiden wir Ausbaustufen, die je nach Risikoklasse des Egosystems realisiert
werden miissen.

Fiir diese Dimensionen (und Untergruppen) identifizieren wir jeweils dimensionsspezifische Ska-
len, um die verschiedenen Komplexitatsstufen der Dimension bzw. im Umkehrschluss die Ausbau-
stufen der bendtigten Fahigkeiten und Fertigkeiten der Systeme zu charakterisieren. Abbildung 1
auf der folgenden Seite zeigt das so entstehende Diagramm.

Abbildung 1: Komplexitatsdimensionen

Die Roadmap ist dem entsprechend wie folgt aufgebaut: In den folgenden Kapiteln 2 bis 6 wird
fiir jede der identifizierten Dimensionen zunachst eine ausfiihrliche Beschreibung der Dimension,
einschlieBlich Untergruppen und dimensionsspezifischer Skalierung gegeben. Fiir Leser, die aus-
schlieBlich an den Ergebnissen dieses Roadmap-Prozesses interessiert sind, ist es ausreichend, je-
weils dieses erste Unterkapitel zu lesen. Die ausfiihrliche Herleitung dieser Ergebnisse pro Dimen-
sion erfolgt dann in den weiteren Unterabschnitten dieser fiinf Kapitel. Hierzu erfolgt zunachst eine
Analyse der fiir die jeweilige Dimension charakteristischen komplexitatsrelevanten Eigenschaften.
AnschlieBend werden jeweils die konkreten forschungs- und entwicklungsbezogenen Herausforde-
rungen aufgelistet entsprechende Forschungsfragen identifiziert und die fiir die Lésung der Her-
ausforderungen relevanten Technologien aufgelistet und bzgl. ihrer Verfligbarkeit zeitlich einge-
ordnet. Kapitel 7 schlieBlich fasst die Ergebnisse dieser fiinf Abschnitte zusammen und gibt eine

zeitliche Anordnung der identifizierten Anforderungen an. Es entsteht eine vollstandige Roadmap,
die hier auch als Bild 2 abgebildet ist.
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1 Motivation und Einleitung

1.1 Motivation

Disruptive Veranderungen in Gesellschaft, Bildung, Arbeitswelt und Wirtschaft, Sicherheit, und
individueller Unabhé&ngigkeit kiindigen sich vielschichtig an. Diese werden durch eine rasante Ent-
wicklung der technischen Systeme - sogenannter Cyber-Physical Systems, kurz: CPS - mdglich.
Mit diesem Beitrag wollen wir antizipierte Verdnderungen in den kommenden Jahren und Jahr-
zehnten aufzeigen und die damit verbundenen Herausforderungen beleuchten. Daraus wollen wir
relevante Forschungsfragen fiir eine Forschungsroadmap ableiten. Wir verstehen die Arbeit als ei-
nen Beitrag zur Gestaltung der Rahmenbedingungen in Gesellschaft, Wirtschaft und Forschung zur
Sicherung von Wohlstand, Sicherheit und Lebensqualitat der Menschen in unserem Gemeinwesen.

Ausgangspunkt dieser Roadmap sind die folgenden Annahmen:

* CPS werden sich weiterentwickeln von individuellen, einzelnen Systemen zu Gruppen von
Systemen, Kollektiven von Systemen und doméaneniibergreifenden heterogenen Kollektiven von
Systemen.

» Dies wird massiven Einfluss auf die Gesellschaft und auf das alltégliche Leben haben, die es
zu gestalten gilt. Die Entwicklung geht in Richtung einer ,Human-Machine Society“, in der
Maschinen Rollen Gibernehmen die bisher nur Menschen vorbehalten sind.

» Die Entwicklung der Systeme 2030ff |asst sich durch folgende, pointierte Aussagen charakte-
risieren:

* Maschinen bauen Maschinen

* Maschinen lernen von Maschinen und von Menschen

* Maschinen treffen eigenverantwortlich Entscheidungen und handeln autonom

* (Gruppen von) Maschinen kooperieren mit (Gruppen von) Menschen.

* Maschinen bestimmen liber Menschen (treffen Entscheidungen fiir und tGber Men-

schen)
* Maschinen sind fiir ihre Handlungen verantwortlich
* Maschinen sind omniprasenter Teil einer Welt, in der Menschen leben
Daraus ergeben sich einerseits wirtschaftliche Chancen, die den Erfolg einer Industrienation

wie Deutschland bestimmen und den Wohlstand der Gesellschaft auch in der nachsten Generati-
on sicherstellen. Andererseits ergeben sich daraus jedoch auch sehr groBe gesellschaftliche und
technische Herausforderungen.

Diese Roadmap betrachtet daher bewusst neben den technischen Dimensionen auch nicht-tech-
nische Herausforderungen in der Gestaltung solcher Systeme, so dass sie sowohl aus individueller
Sicht, wie auch aus gesellschaftlicher Sicht den Menschen dienen und auf eine hohe Akzeptanz
stoBen. Wir kénnen und wollen uns dem technischen Fortschritt nicht verschlieBen, deshalb miis-

sen wir ihn gestalten. Dabei stellen sich folgende Fragen:

*  Wie beherrschen wir, was wir bauen?

* Wollen wir, was wir bauen?

* Wie garantieren wir die Eigenschaften der Systeme, die wir bauen?
* Welche Rolle spielen Menschen in dieser Welt der Technik?

* Kodnnen wir schiitzen, was wir bauen?

19
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Der technische Fortschritt folgt gesellschaftlichen Strémungen, aber er verdndert die Gesell-
schaft auch. Um Technik so zu gestalten, dass sie die Entwicklung einer humanen Gesellschaft
fordert, stellen sich folgende Fragen:

* Welcher Ethik folgen Maschinen?

*  Wie fordern Maschinen die menschliche Entwicklung?

* Gibt es - wie fiir den Menschen - auch einen Wiirde-Begriff fiir (intelligente) Maschinen?
* Privatheit: Welche Informationen diirfen Maschinen nutzen?

* Wieviel Transparenz, Vertrauen, Kontrolle ist notwendig?

Hinweis zur verwendeten Sprache:

Die hier betrachteten HCPS werden zunehmend ,,autonomer*, sie ,handeln* selbststandig, wer-
den ,intelligenter®, wahlen aus Handlungsalternativen aus (,,entscheiden*), ,schatzen ab“, welche
Auswirkungen ihre Handlungen fiir sie selbst und die sie umgebene Umwelt haben und ,iiberneh-
men Verantwortung“ fiir ihr Handeln. Wir nutzen diese - bisher fiir die Beschreibung von Men-
schen und ihrem Verhalten vorbehaltenen - Begriffe hier, da uns die Sprache keine einfache andere
Mdoglichkeit der Beschreibung dieser Eigenschaften bietet. Wir wollen damit jedoch keine Aussa-
ge Uber die Vergleichbarkeit von maschineller und menschlicher ,Intelligenz“, die Anwendbarkeit
des ,Autonomie-Begriffs* auf Maschinen oder gar ethische Implikationen bzgl. einer eventuellen

,Maschinen-Wiirde* geben, sondern lassen diese und verwandte Fragen bewusst offen.

1.2 Einleitung

Die antizipierte Entwicklung von technischen Systemen muss aus den Blickwinkeln von Men-
schen und Gesellschaft, von Technik und System und von Forschung und Entwicklung betrachtet
werden. Zugehorige Leitfragen, denen diese Roadmap folgt, sind:

* Welche systemischen und technischen Verdnderungen werden erwartet?
* Welche Auswirkung hat diese technische Entwicklung auf Menschen und Gesellschaft?
* Welche Herausforderungen fiir Forschung und Entwicklung ergeben sich daraus?

Die hier betrachteten sogenannten Cyber-Physical Systems (CPS) entwickeln sich zum einen
dahingehend, dass ihr Vernetzungsgrad zunehmend steigt. Dieser Vernetzungsgrad reicht von ein-
fachen, individuellen CPS Uber Gruppen und Kollektive von CPS zu heterogenen, doméaneniiber-
greifenden Kollektiven von CPS. Zum anderen steigt auch die Komplexitat der Systeme gemaB den
durch sie zu beherrschenden Aufgaben und den dazu nétigen Fahigkeiten.

Vernetzungsgrad

» Individuelle Cyber-Physical Systems: Dies sind CPS, deren Komponenten gemaB einer vorgege-
benen hierarchischen Struktur zusammenwirken und deren Verhalten sich durch a prioiri (d.h.
zur Designzeit) entwickelte Konzepte beschreiben ldsst. Diese CPS haben eine feste System-
grenze, d. h., es ist zu jeder Zeit festgelegt, welche Komponenten bzw. Sub-Systeme Teil des
betrachteten Gesamtsystems sind und welche nicht. Individuelle CPS sind nur in vorgegebenen
Kontexten (sinnvoll) einsetzbar, kooperieren wenig oder gar nicht und haben typisch eine sehr
begrenzte Selbst-Wahrnehmung. Beispiele fiir individuelle CPS sind hochautomatisierte Fahr-
zeuge, einzelne Komponenten in Energienetzen (z.B. ,,Smarte Zahler*) oder einzelne Gerate zur
medizinischen Versorgung oder Behandlung von Krankheiten.

* Gruppen und Kollektive von CPS: Als Gruppe bezeichnen wir dabei eine Menge von individu-
ellen CPS, die zur Erreichung gemeinsamer Ziele zeitlich befristet zusammenarbeiten. Bei-
spiele hierfiir sind etwa Platoons von Personen- oder Lastkraftwagen, die sich zur Erreichung
des gemeinsamen Ziels ,Treibstoff sparen* zeitlich befristet zusammensetzen und sich ggfs.
zu einem spateren Zeitpunkt wieder auflésen. Solange die Gruppe besteht, reduzieren die in-
dividuellen CPS die Prioritat ihrer eigenen Ziele zu Gunsten des gemeinsamen Ziels, und sie
agieren und kooperieren entsprechend. Sobald ein Mitglied der Gruppe eigene Ziele héher pri-
orisiert als das Gemeinziel oder es nicht (mehr) zur Erreichung des Gemeinziels beitragen kann
oder ,will*, muss es die Gruppe verlassen (alternativ kann in bestimmten Gruppen auch das
Gruppenziel angepasst werden). Auch Gruppen von CPS haben eine Systemgrenze, die sich
jedoch dynamisch andert (dadurch, dass individuelle CPS der Gruppe beitreten bzw. diese
verlassen). Bei Kollektiven von CPS handelt es sich ebenfalls um zeitlich befristete Zusam-
menschliisse. Mitglieder eines Kollektivs kénnen individuelle CPS oder Gruppen von CPS sein.
Anders als in Gruppen ordnen sich die Teilnehmer hier jedoch nicht bedingungslos den ge-
meinsamen Zielen unter. Stattdessen handeln sie fortwahrend untereinander Wege und Még-
lichkeiten aus, wie und in welchem AusmaB sie eigene und globale Ziele gegeneinander pri-
orisieren und in welchem AusmaB sie zu diesen Zielen beitragen werden. Die Systemgrenze
von Kollektiven @ndert sich ebenfalls dynamisch durch Beitritt und Verlassen von Mitgliedern.
Sowohl Gruppen als auch Kollektive von CPS haben einen gemeinsamen Kontext (Umgebung,
Domaéne), der sich lber die Zeit andern kann (dynamischer Kontext).

* (Heterogene) domaneniibergreifende Kollektive von CPS. Dies sind zielgerichtet gebildete Zu-
sammenschliisse (Netzwerke) von individuellen CPS und Gruppen von CPS, die in der gleichen
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Welt arbeiten, aber unterschiedliche Kontexte (Doméanen) haben, wie beispielsweise Mobilitat
oder Energie. Solche Zusammenschliisse werden gebildet, um libergeordnete Ziele z.B. aus den
Bereichen Security, Gesundheit, Umwelt(schutz) und weitere zu erreichen. Die Zusammenarbeit
dieser Kollektive wird dabei z.B. durch Zuordnung (oder Vorenthalt) von Ressourcen oder durch
Ansporn- und Belohnungssysteme gesteuert.

Hierarchie der CPS-Systeme:

Heterogene Kollektive von CPS

Homogene Kollektive

von CPS
LKW Platoon '
|
PS ——e s
Gruppen von C — e el
=

Individuelle CPS ;71-5:; ﬁ & ﬂ

Abbildung 3: Die der Roadmap zu Grunde liegenden Stufen des Vernetzungsgrades von Systemen

Komplexitdtsdimensionen

Systemstarke: Die Starke eines Systems bemisst sich aus den ,,Kenntnissen*, den Fahigkeiten
und Fertigkeiten eines Systems. Hierzu gehdren neben der Wahrnehmungsfahigkeit insbe-
sondere der Grad der Autonomie, der Grad der Intelligenz, sowie die Evolutionsfahigkeit. Die
Starke eines Systems ist umso groBer, je mehr und/oder bessere Fahigkeiten es in diesen
Unterdimensionen hat.

Kontext: Die Komplexitat des Kontexts bzw. der Umgebung, in der das System funktionsfa-
hig/aktiv ist. Genauer: die Komplexitdt desjenigen Teils der Umwelt, den das System fiir eine
korrekte Funktionsweise kennen und handhaben kénnen muss. Schon fir individuelle CPS
umfasst diese relevante Umwelt mehrere komplexitatsrelevante Komponenten: (a) Die Umge-
bung selbst, also alle Gegenstédnde und Objekte im Umfeld des Systems sowie deren statische
und dynamische Eigenschaften, (b) Menschen im Umfeld des Systems, inklusive ihren Eigen-
schaften, Wiinschen und Handlungen, (c) andere technische Systeme und ihr Verhalten sowie
(d) Vernetzung mit der Cloud oder anderen Informationsnetzwerken. Flir CPS mit hGherem
Vernetzungsgrad werden weitere Aspekte des Kontexts relevant und steigern somit dessen
Komplexitat.

Gemeinsam ist diesen Facetten des Kontextes, dass diese entweder unkontrollierbare physika
lische Phdnomene beinhalten, die moglicherweise kritisch fir die Zielerreichung des Egosys-
tems sind, oder andere Systeme (Menschen oder technische Systeme), die jeweils ihre eigene
Zielsetzungen verfolgen, welche méglicherweise konfligierend zu den Zielsetzungen des
Egosystems sind. Objekte und Systeme im Kontext kdnnen somit dem Egosystem ,freundlich
gesonnen“ sein, d. h., auch potenziell mit ihm kooperieren; sie kbnnen antagonistisch wirken,

d. h., gegen die Ziele des Egosystems wirken; oder sie sind neutral gegeniiber dem Egosystem
und dem von ihm verfolgten Zielen. Grundsatzlich unterscheiden wir, welches Wissen liber
diese Aspekte des Kontextes dem Egosystem bekannt sind: Im einfachsten Fall - determiniert
- sind dem System die relevanten Umgebungselemente bekannt und fiir die Pradiktion der
Weiterentwicklung dieser Umgebungsartefakte liegen geniigend genaue (stochastische) Mo-
delle vor - dies wird in der Regel nur fiir sehr restriktive Umgebungskontexte zutreffen. In den
meisten Féallen sind Objekte des Kontextes nur partiell bekannt. Die Roadmap differenziert hier
weiter, ob die Objekte bekannt sind oder zusatzlich noch Dynamikmodelle vorliegen. SchlieB-
lich kann es sein, dass das System sich in einem vollstéandig unbekannten Kontext befindet
(und sich diesen dann erst selbst erschlieBen muss).

» Kooperation: Die Fahigkeit zur Zusammenarbeit mit anderen technischen Systemen und mit
Menschen (als Nutzer) sowie die Fahigkeit zur Zusammenarbeit mit durch die Cloud oder die
Infrastruktur bereitgestellten Diensten und Services ist ein weiteres MaB fiir die Komplexitat
eines Systems, die zur Systemstérke beitragt, die aufgrund ihrer Wichtigkeit hier jedoch ge-
sondert beschrieben wird.

Ausgerichtet auf die oben dargestellten Vernetzungsgrade von Systemen bemisst sich diese
zunachst am Umfang der méglichen Kooperationen (z.B. Perzeptions-Kooperation zur Erstel-
lung gemeinsamer Lagebilder, Aktions-Kooperation und weitere) sowie an verschiedenen hier-
zu bendétigten Fahigkeiten des Systems, wie der Kommunikationsfahigkeit, der Transaktionsfa-
higkeit, der Verhandlungsfahigkeit, der Autonomiefahigkeit, der Konfliktfahigkeit und weiterer.

* Verantwortung und Reflexion: In dem MaBe, in dem die Starke von Systemen - also ihre Fa-
higkeiten und Fertigkeiten, insbesondere ihre Autonomiefahigkeit - zunimmt, muss auch die
Reflexionsfahigkeit dieser Systeme - also die Selbst- und Fremdbeobachtung liber den eige-
nen Zustand sowie die Fahigkeit, daraus geeignete Schliisse bzgl. der eigenen Handlung und
Handlungsfahigkeit zu ziehen — zunehmen. Gleichzeitig stellt sich die Frage nach der Fahigkeit,
Verantwortung fiir das eigene Handeln zu (ibernehmen; dies ist keine ausschlieBlich techni-
sche Frage, wobei diese Roadmap jedoch auf die zugehérigen technischen Aspekte fokussiert.
Beide Aspekte zusammen bilden eine weitere Dimension, entlang derer die Komplexitat der
Systeme zunimmt.

* Integration und Absicherung sind die letzte hier behandelte Komplexitatsdimension, die den
Aufwand und die bendétigten Fahigkeiten und Fertigkeiten misst, die zur Sicherstellung der Sys-
temintegritat in jedem Betriebsszenario und damit auch zum Nachweis der Sicherheit solcher
Systeme benétigt werden. Neben den klassischen Fahigkeiten und Aufwanden, die hierzu wah-
rend der Systementwicklung bendétigt werden, spielen hier zunehmend auch Fahigkeiten der
Systeme selbst — z.B. zum Monitoring, zur on-line Validierung und ahnliche - eine Rolle.

Dieses Roadmap-Dokument folgt der oben beschriebenen Gliederung in Komplexitatsdimensi-
onen, die in den Kapiteln 2 bis 6 ausfiihrlich beschrieben werden. Fiir jedes dieser Kapitel erfolgt
zunachst eine zusammenfassende Beschreibung der jeweiligen Komplexitatsstufen. Die folgenden
Abschnitte erldutern dann die Details dieser Zusammenfassung: Die oben beschriebenen Vernet-
zungsgrade bilden dabei jeweils die Grundlage fiir eine Analyse der systemischen Verdnderungen
sowie die daraus abgeleitete Identifikation der bendtigten System-Fahigkeiten (,,Capabilities*).
Aus diesen Fahigkeiten wiederum werden technische Herausforderungen extrahiert, Forschungs-
fragen identifiziert, sowie bendtigte Technologien aufgelistet und beziiglich ihrer Verfligbarkeit
zeitlich eingeordnet.

In Kapitel 10 schlieBlich werden die identifizierten System-Fahigkeiten (Capabilities) in eine zeit-
liche Reihenfolge gebracht. Es entsteht eine Forschungsroadmap, die das zentrale Ergebnis dieses
Dokuments ist.
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2

2.1

Systemstarke

Zusammenfassung

Autopoietic

autonomy

Als Systemstarke bezeichnen wir die Fahigkeiten des Egosystems, die ihm erlauben, die fiir eine

Anwendung gegebenen Zielsetzungen alleine erfolgreich zu verfolgen. Dies wird umso eher ge-

lingen, umso starker die Intelligenz des Systems ist, umso besser es sich an sich verdndernde

Umfeldbedingungen anpassen kann, also welche Evolutionsfahigkeiten es besitzt, und letztlich

mit welchem Grad an Autonomie es ausgeriistet ist. Die folgende Abbildung zeigt diese Dimension

sowie die jeweilige Skala der Ausbaustufen:

Ausbaustufen Autonomie

5.

Funktionsorientierte Autonomie: Eine einzelne Funktion, z. B. Einparken, wird sicher aus-
gefiihrt.

Missionsorientierte Autonomie: Komplexe Abfolgen von Aktivitaten entlang eines Plans
werden sicher ausgefiihrt.

Kooperative Autonomie erweitert das Selbstverstandnis des Systems vom Ich zum Wir.
Dadurch werden Ziele und Aufgaben durch abgestimmtes Verhalten mit anderen Systemen
erreicht.

Wahrend bei den bisherigen Formen der Autonomie davon ausgegangen wird, dass der
Kontext in dem Systeme agieren bekannt ist, kénnen sich autopoietisch autonome Sys-
teme unbekannten Kontext selbst erschlieBen und darin allein oder kooperativ handeln.

Ausbaustufen Intelligenz

Uberwachtes Lernen: Das System lernt unter Anleitung Objekte bzw. Elemente des Kontex-
tes zu erkennen, zu analysieren, daraus Handlungsbewertungen vorzunehmen und auf den
Kontext einzuwirken, um so seine Ziele zu erreichen.

Nicht (iberwachtes Lernen: Das System lernt selbstéandig Objekte bzw. Elemente des Kon-
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textes zu erkennen, zu analysieren, daraus Handlungsbewertungen vorzunehmen und auf
den Kontext einzuwirken, um so seine Ziele zu erreichen.

3. Kreativitdt: Das System ist selbstandig in der Lage vorher nie angewandte Kombination
von Fertigkeiten in der Wahrnehmung, Analyse, Handlungsableitung und Einwirkung auf
den Kontext so zu kombinieren, dass vollstandig neue Lésungsansatze zur Erreichung der
Ziele des Egosystems gefunden werden. Dies schlieBt die Fahigkeit ein, zu erkennen, dass
die eigene Starke nicht ausreicht, um die Ziele zu erfiillen, und solche Systeme des Kon-
textes zu identifizieren, die als Kooperationspartner gewonnen werden miissen, um seine
Ziele zu erfillen.

4. Inspiration: Das System kann selbstandig sich vollig unbekannte Kontexte so erschlieBen,
dass darin enthaltene Strukturmerkmale identifiziert werden und Zielsetzungen und Stra-
tegien so erweitern, dass es aufgrund seiner Kreativitat in diesem vorher unbekannten
Kontext seine Ziele erreichen kann.

Ausbaustufen Evolution

1. Kontrollierte Evolution: Die Fahigkeit des Systems, sich unter Kenntnis seines eigenen Inte-
gritats- und Gesundheitszustandes so zu reorganisieren, dass trotz Verletzungen von Inte-
gritatsbedingungen und Teilausfallen von Systemen ein maximaler Grad an noch moglicher
Zielerfiillung erreicht wird.

2. Geflihrte Evolution: Die durch Stakeholder gefiihrte Weiterentwicklung des Systems auf-
grund von im Betrieb oder in der Cloud auf der Basis von Digital Twins erkannten Fehlern
in der Wahrnehmung, Analyse, Strategiebildung oder Handlung des Systems zur Behebung
dieser Schwachstellen.

3. Selbstevolution: Die durch das System selbst gefiihrte Weiterentwicklung des Systems auf-
grund von im Betrieb erkannten Fehlern in der Wahrnehmung, Analyse, Strategiebildung
oder Handlung des Systems zur Behebung dieser Schwachstellen.

4. Kooperative Evolution: Die Fahigkeit einer Gruppe oder eines Kollektivs zur selbst gefiihrten
Weiterentwicklung der Systeme der Gruppe (Selbstevolution der konstituierenden Syste-
me).

2.2 Detaillierte Beschreibung

2.2.1 Analyse

Mit , Systemstdrke" erfassen wir Fahigkeiten und Eigenschaften von Systemen, die es erlauben,
seine Zielsetzung in beliebigen Kontexten durchzusetzen. Der Begriff kann spieltheoretisch be-
griindet werden; in dieser Sichtweise ,spielt* das System gegen seinen Kontext und gewinnt dann,
wenn es seine Ziele — gegebenenfalls auch in einer beliebig feindlichen Umgebung - durchsetzen
kann. Wir analysieren in diesem Abschnitt, welche Eigenschaften dazu beitragen, das System zu
starken und welche Capabilities bendtigt werden, um Kontexte zunehmender Komplexitdt zu be-
herrschen.

Eigenschaften
Die dominanten Veranderungen der Systemstarke zukiinftiger Systeme lassen sich mit den Ei-
genschaften Strukturdynamik, Evolution, Intelligenz und Autonomie charakterisieren.

» Strukturdynamik bedeutet, dass Systeme sich gesteuert oder spontan in ihrer Struktur ver-

andern, indem sie sich zu neuen Systemverbilinden zusammenschlieBen oder wieder auflésen.

Dies sind die in der Einleitung eingeflihrten Verneztungsgrade (von individuellen CPS bis hin zu
heterogenen Kollektiven von CPS).

* Evolution bedeutet, dass das CPS zur Betriebszeit neue Features erhalt, die hauptsachlich
durch neue Software bestimmt sind. Dabei kann man sich die folgenden Ausbaustufen und
Mischformen vorstellen.

» (Extern) Kontrollierte Evolution (kontrolliert durch und in der Firma/Organisation,
die das System entwickelt und gebaut hat), getrieben aus Erkenntnissen im Feld, mit
virtueller Freigabe in der Entwicklungsumgebung und Nachladen der neuen SW in das
System im Feld. Das einzelne System spiegelt seine Erkenntnisse in die Cloud in einen
,Digitalen Twin“. Dort kann eine Auswertung Uiber eine Flotte erfolgen, die zu Evolu-
tionsentwicklungen fiihrt. Uber ein geeignetes Verteilsystem wird die neue SW in die
Systeme im Feld verteilt. Die Intelligenz steckt im Kopf des Entwicklers.

» Gefiihrte Evolution in der Cloud und Freigabe in der Cloud: Die Erkenntnisse der
Digitalen Twins werden ausgewertet und gelernt, neue adaptierte Funktionen werden
durch die Analyse abgeleitet und realisiert. Die Verifikation und Validierung findet in
der virtuellen Entwicklungsumgebung statt und liber ein geeignetes Verteilsystem
wird die neue SW in die Systeme im Feld verteilt. Die Intelligenz steckt zentral in der
Cloud.

* Selbstevolution: Das System macht Erfahrungen tber seinen Betrieb, analysiert diese
und entwickelt Veranderungen. Diese werden on Board oder in der Cloud verifiziert
und validiert sowie im System freigeschaltet. Dieser Ansatz braucht sehr viele Res-
sourcen im System selbst. Diese Systeme entwickeln sich individuell, so dass Erfah-
rungen einzelner Systeme immer schwieriger von der Flotte genutzt werden kdnnen.
Die Intelligenz sitzt im System.

» Kooperative Evaluation: Wie Selbstevaluation, allerdings nutzen die einzelnen
Systeme auch Erfahrungen anderer Systeme desselben Typs, beziehen diese in ihre
Erkenntnisse und die sich daraus ergebenden Anderungen ein und teilen die Ande-
rungen den anderen Systemen mit. Es entsteht eine gemeinsame Weiterentwicklung/
Evolution.

» Intelligenz beinhaltet die Fahigkeit, bisher unbekannte Kontexte so zu erschlieBen, dass die
Ziele des Systems auch in den bisher unbekannten Teilen des Kontexts durchsetzbar sind.
Dadurch wird ein System sich morgen intelligenter verhalten als es das heute tut; es wird sich
an einen dynamischen, offenen Kontext anpassen kénnen. Intelligenz stiitzt sich auf (liber-
wachtes oder nicht Giberwachtes) Lernen, wird aber dariiber hinaus zunehmend Fahigkeiten
subsumieren, die wir bei Menschen mit Kreativitat und Inspiration bezeichnen:

* Kreativitat: Jede neue, noch nicht da gewesene, von wenigen Menschen gedachte und
effektive Methode, Ziele zu erreichen9

» Inspiration: Die Fahigkeit, flir das System relevante neue Ziele zu kreieren

» Autonomie bedeutet, dass ein System, ohne externen Einfluss in einem Kontext agiert. Dabei
ist die Frage, wie komplex der Kontext sein kann, in dem ein System autonom agiert.

Wir unterscheiden - in Anlehnung an die SafeTRANS Roadmap Hochautomatisierte Systeme - die

folgenden Grade an Autonomie:

1. Funktionale automatisierte Systeme kénnen begrenzte, klar definierte Aufgaben (Mandé-
ver) autonom erfiillen, wie z.B. automatisches Einparken, automatisches Landen oder die

automatische Abarbeitung einer durch einen Operator im Vorfeld geplanten Mission. Diese

% In Anlehnung an Guilford, Joy Paul/Hoepfner, Ralph. The analysis of intelligence. Weinheim (u.a.). Beltz 1976
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Systeme kdnnen wahrend des Betriebs nicht lernen; die Kooperation mit anderen Syste-
men ist auf den Austausch von Kontextinformationen beschrankt.

2. Missionsorientierte Systeme haben die Aufgabe, situationsabhéngig eine ungeplante Kette
beherrschbarer und bekannter Situationen zu durchlaufen. Dabei kdnnen verschiedene
Optimierungskriterien wie die Minimierung des Zeit- oder Ressourcenbedarfs eine Rol-
le spielen. Planungs- und Optimierungsberechnungen werden zur Laufzeit durchgefiihrt.
Diese Systeme kdnnen wahrend des Betriebs nicht lernen; die Kooperation mit anderen
Systemen ist auf den Austausch von Informationen liber den Kontext und iiber das Sys-
tem selbst beschrankt. Beispiele hierzu sind der Highway-Pilot oder die Durchfiihrung von
Gebietserkundungen.

3. Kollaborative Systeme sind Systeme wie Roboter, Fahrzeuge, Schwarme, die z.B. einfadeln
lassen oder die zur Unfallvermeidung miteinander kooperieren. Solche Systeme sind zur
Erflllung ihrer Mission in der Lage, mit anderen Systemen und Menschen zu kooperieren
und ihre Wahrnehmungen, Interpretationen, Ziele, Plane und Aktionen miteinander abzu-
stimmen. Die Systeme tauschen mit ihren Kooperationspartnern relevante Kontextinfor-
mationen aus, sind jedoch nicht lernfahig

4. Autopoietische Systeme'® sind Systeme, die ihre Perzeption, ihre Interpretationen, ihre
Aktionen und ihre Kooperationsmdglichkeiten selbststandig erweitern und sich mit an-
deren Systemen darliber austauschen kénnen (inklusive der Weitergabe von erlerntem
Verhalten). Diese Systeme zeigen somit menschendhnliches Verhalten. Die Fahigkeit des
nicht-liberwachten Lernens ist das wesentliche Charakteristikum dieser Systemklasse.

2.2.2 Capabilities

Um die oben dargestellten Ausbaustufen zu erreichen, miissen HCPS mit den folgenden Fahik-
geiten (Capabilities) ausgestattet sein: Sense, Predict, Analyze, Reflect, Decide, Certify, Act, Co-
operate, Learn, Evolve, Create. Bevor wir diese Capabilities im Einzelnen beschreiben geben wir
hier zunachst anhand eines Beispiels an, wie diese Capabilities angewandt werden kénnen.

* (sense and reflect) Das System reflektiert den aktuellen Grad der Umweltwahrnehmung und
befindet diesen fiir nicht ausreichend Handlungsentscheidungen zu fallen.

* (learn) Dies fiihrt zum Einsatz der Lernfahigkeiten, um unbekannte Objekte in der Umgebung
und deren Dynamik zu erlernen.

* (act) gdfs. initiiert das System hierzu Experimente um den aktuellen Kontext zu un-
tersuchen...

* (learn) ... und nutzt seine Lernfahigkeiten, um neue, relevante Objekte zu identifizie-
ren und/oder neue, verbesserte Vorhersagemodelle fiir deren Verhalten und/oder
neue, bessere Handlungsstrategien fiir sein eigenes Verhalten zu ermitteln.

» (evolve) Durch diesen Lernprozess wird ggfs. eine Systemveranderung initiiert, d.h.
das System passt z.B. seine interne Struktur und Verhaltensweise an die neu gelern-
ten Optimierungskriterien an...

» (create) und erzeugt dabei ggfs. auch neue Verhaltensweisen oder Fahigkeiten (z.B.

10 Maturana, H.R./Varela, F.J. The cognitive process. Autopoiesis and cognition: The realization of the living. Springer Science
& Business Media. 1980. Seite 3: “An autopoietic machine is a machine organized (defined as a unity) as a network of pro-
cesses of production (transformation and destruction) of components which: (i) through their interactions and transfor-
mations continuously regenerate and realize the network of processes (relations) that produced them; and (ii) constitute
it (the machine) as a concrete unity in space in which they (the components) exist by specifying the topological domain of

its realization as such a network”

verbesserte Sensor-Fusion Fahigkeiten), die fiir die zukiinftige Identifikation der neu
erlernten Umgebungs-Artefakte notwendig sind (und die vor ihrem erstmaligen Ein-
satz entsprechend validiert bzw. zertifiziert werden miissen).

* (analyze) Wenn der Grad der Umweltwahrnehmung ausreichend hoch ist (bzw. das System
eine ausreichend hohe Konfidenz in diesen Grad der Umweltwahrnehmung hat), wird das Sys-
tem seine Optionen zur Erreichung seiner Ziele analysieren und entsprechende Handlungsstra-
tegien entwerfen und bzgl. Risiko und Erfolgswahrscheinlichkeit bewerten.

» (reflect) Vor der Auswahl einer Handlungsstrategie reflektiert das System die Auswirkungen
der zur Umsetzung notwendigen Handlungen auf andere Systeme und auf die Umwelt, sowie
deren Konformitat zu normativen Wertesystemen und Regularien.

» (act) SchlieBlich setzt das System eine dieser Strategien durch initiierung der entsprechenen
Handlungen um.

* (cooperate) Ist das System nicht stark genug, die Strategie selbst umzusetzen, so initiiert es
Kooperationen mit anderen Systemen

» (certify) Dies gibt die Fahigkeit des Systems an, zu jedem Zeitpunkt seine Konformitat zu
entsprechenden Regularien, Regeln und QualitatsmaBen (bzgl. funktionaler und IT-Sicherheit,
Verfligbarkeit, Gesetzen und Verordnungen, gesellschaftlichen Akzeptanzkriterien, usw.) dar-
stellen zu kdnnen.

Im Einzelnen beschreiben diese Capabilities die folgenden Fahigkeiten:

Behandelt die Frage, was eine Systemkategorie als Ganzes oder in Teilen von sich (Selbst-
wahrnehmung) und seinem relevanten Kontext (Kontextwahrnehmung) wahrnehmen muss um

handlungsfahig zu sein.

Behandelt die Frage, was eine Systemkategorie als Ganzes oder in Teilen an Information
iiber den Kontext oder sich selbst selektieren, erkennen und interpretieren kann.

Behandelt die Fahigkeit, mégliche Zukiinfte in der Weiterentwicklung von System und

Kontext vorhersagen zu kénnen

=iEled Beinhaltet die Fahigkeit, die Auswirkungen von eigenen Handlungsalternativen auf den
Kontext einschlieBlich relevanter Normen und Regularien bewerten zu kdnnen. Diese Capability
behandeln wir ausfiihrlich in Abschnitt 5 dieses Dokuments.

Behandelt die Frage, was eine Systemkategorie als Ganzes oder in Teilen entscheiden
kénnen muss. Dabei sind folgende Aspekte zu beachten:

Erklarbarkeit von Entscheidungen; kollektive versus individuelle Entscheidungen; Auflésen von
Zielkonflikten; rationale, moralische, intuitive Entscheidungen; Ansammlung von Karma (System-

historie); Aushandeln von Entscheidungskriterien und Prioritaten im Systemverbund.

Behandelt die Frage, wie eine Systemkategorie als Ganzes oder in Teilen in ihrem Kontext
handelt, wie Handlungen im Inneren des Systemverbundes vollzogen werden, wie der Systemver-
bund seine Handlungen koordiniert und dabei keinen Systemteil liberfordert (Verfligbarkeit von
Ressourcen und Fahigkeiten), wie ein Systemverbund Verantwortung fiir seine Handlungen uber-
nimmt bzw. auf Teile delegiert (Uberlappung mit Kooperation). Handlungen, die auf die Adaption

des Systems gerichtet sind, um besser (effektiver und effizienter) im Kontext zu wirken.

Evolve

» Systeme bilden eine neue Systemgrenze und Systemkomponenten @ndern ggf. ihre Relationen
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zueinander.

Mit der veranderten Systemstruktur andert sich auch der Systemkontext und ggf. die Bezie-
hungen zum Systemkontext. (Bsp. Ist ein Fahrzeug Teil eines Platoons, reagiert es nicht mehr
individuell auf Ereignisse in der Umwelt.)

Da einzelne Systeme sich im Verbund noch unabhangig weiterentwickeln kénnen, muss die
Kompatibilitat z.B. bei Upgrades einzelner Systeme im Verbund sichergestellt werden.
Systeme des Verbunds haben neue gemeinsame Ziele, die nicht immer kompatibel mit den
Zielen eines einzelnen Systems sind.

Verbiinde von Systemen nutzen gemeinsame Informationen, die sich aus den Informationen
der Teilsysteme aggregieren.

Ein Systemverbund kann neue Wirkketten darstellen, die nur im Verbund mdéglich sind und sich
aus den Fahigkeiten der Einzelsysteme ergeben.

Systemverbliinde erzeugen positive (gewollte) und negative (nicht gewollte) ,,emergente*
Funktionen. Beide gilt es zu beherrschen.

In Systemverbiinden miissen Entscheidungen gemeinsam getroffen werden, dabei kann es zu
Konflikten kommen.

Verbundspezifische Kontextinformationen werden ausgetauscht und aktuell gehalten. Jedes
System tragt seinen Teil zum gemeinsamen Kontextbild bei.

Systemdynamik muss verteilt synchronisiert werden (Schwarm).

Kommunikation muss hochverfligbar, sicher und in real time ablaufen sowie broadcasting un-
terstiitzen um die Wirkketten des Systemverbundes ohne Einschrankungen zu ermdglichen.
In Systemverbiinden wirken typischerweise verschiedene Realisierungstechnologien zusam-
men, die auf verschiedenen Systemtheorien beruhen (z.B. signalbasierten, eventbasierten,

informationsbasierten, KI Ansatzen, u.a.m.)

Die Fahigkeit der Kooperation wird in Kapitel 4 ausfiihrlich dargestellt.

Behandelt die Frage, wie eine Systemkategorie als Ganzes oder in Teilen seinen Verhal-

tensraum (Self-extension) und ggf. seinen Kontext erweitert. Je nach Systemklasse kann sich die

Selbstadaption auf unterschiedliche Teile und Fahigkeiten des Systems oder seiner Teile beziehen.

Dazu zahlen zum Beispiel:

Restriktionen des Systemverhaltens,

Einschrankung auf einen bestimmten operativen Kontext

Anpassung und gesetzliche MaBnahmen zur Regelung von Verhaltensweisen in verschiedenen
Kontexten (z. B. Ldndergrenzen)

Anpassung und verschiedene Incentive Systeme

Fahigkeit zur Bewertung der Auswirkungen von Systemveranderungen auf den Kontext
Erweiterung der Erkennungsfahigkeiten, der Vorhersagefahigkeiten, der Planung - Entschei-

dungsfahigkeiten, der Handlungsféhigkeiten und der Lernfahigkeiten.

Der Lernzyklus stellt sich grob vereinfacht wie folgt dar:

Festlegen des Gegenstands der Betrachtung (wortiber will ich etwas lernen)

Aufstellen einer Hypothese liber den Gegenstand der Betrachtung (Modell und Wechselwir-
kung mit seiner Umwelt)

Aufbau eines Experiments bei dem der Gegenstand gezielt stimuliert und beobachtet werden
kann.

Interpretation des Beobachteten und ggf. Anpassung der Hypothese (Modell und Wechselwir-
kung mit der Umwelt)

Lernen vollzieht sich in folgenden Feldern:

Wissensebene: Was weiB das System Uber das zu Lernende? Wie reprasentiert das System das
Wissen intern? Inklusive der Entscheidung welches Wissen das System braucht

Integration von Wissen: Wie integriere ich neues Wissen in bestehendes bzw. wie setze ich es
in Beziehung zu bestehendem Wissen oder wie andert sich bestehendes Wissen dadurch?
Handlungsebene: Wie verwendet das System das Wissen um Entscheidungen zu treffen oder

um mit dem Objekt in Interaktion zu treten und beurteilt die Konsequenzen im Ganzen?

Siehe Kapitel 6 dieses Dokuments.

2.2.3 Herausforderungen und Forschungsfragen

stellt die Frage ,Verstehen wir diese Systeme mit ihren Eigenschaften in ihrem Kontext vollsténdig

und widerspruchsfrei, so dass wir sie modellieren und spezifizieren, bauen und verifizieren kdn-

nen?*

Aspekt Strukturdynamik

Mit welchen Abstraktionen modellieren wir Systeme mit Strukturdynamik und ihre Eigenschaf-
ten?

Welche Sprachen und Theorien haben wir, um Systeme mit Strukturdynamik zu spezifizieren,
formalisieren und damit automatisieren zu kénnen?

Wie beschreiben wir ihre Wechselwirkungsdynamik mit dem Kontext vor dem Hintergrund der
Strukturdynamik?

Aspekt System Evolution im Betrieb

Mit welchen Abstraktionen modellieren wir Systeme mit ihren sich durch upgrade veranderba-
ren Konfigurationen von Eigenschaften, um die gewlinschten und unerwiinschten Effekte der
Veranderungen beurteilen zu kénnen?

Welche Sprachen und Theorien haben wir, um Systeme mit veranderbaren Eigenschaften zu
spezifizieren, formalisieren und damit automatisieren zu kénnen?

Wie beschreiben wir ihre Wechselwirkungsdynamik mit dem Kontext vor dem Hintergrund der
Feature Evolution im Betrieb?

Aspekt Intelligenz

Mit welchen Abstraktionen modellieren wir Lernzyklen auf verschiedenen Interaktionsebenen
(Objektklasse, Verhalten oder Intention)?

Modellierung von Hypothesen, Design of Experiments und Interpretationen

Mit welche Sprachen und Theorien spezifizieren wir Lernzyklen bei denen sich die Wissensba-
sis und die Handlungsmuster verandern?

Wie beschreiben wir ihre Wechselwirkungsdynamik mit dem Kontext vor dem Hintergrund des
gelernten?

Wie beschreiben wir die Auswirkungen in Systemen mit konfliktbehafteten Individualzielen?

Aspekt Autonomie

Mit welchen Abstraktionen modellieren wir Systeme mit autonomen Fahigkeiten auf den
verschiedenen Autonomiestufen, um zu verstehen, welche Komplexitédt im Kontext sie beherr-
schen kdnnen? Dabei geht es um:

» die Modellierung der Wahrnehmung und der sich daraus ergebenden Situationen
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* die Modellierung der Interpretation und der Pradiktion
» die Entscheidung liber Handlungsoptionen und ihre Auswirkungen auf die Einschran-
kungen bzw. das Risiko , welche sich daraus auf Objekte bzw. Subjekte im Kontext
ergeben
Welche Sprachen und Theorien spezifizieren wir, um autonome Systeme in verschiedenen Klas-
sen von Kontexten zu formalisieren und damit automatisieren zu kénnen?
Wie beschreiben wir ihre Wechselwirkungsdynamik mit den verschiedenen Klassen von Kon-

texten vor dem Hintergrund der verschiedenen Ebenen von Autonomie?

Systementwurf und Realisierung

stellt die Frage: ,Wie bauen wir diese Systeme so, dass sie ihren Zweck erfiillen, keine Gefahr von

ihnen ausgeht, sie den Menschen dienen, mit mdglichst wenig Betriebsmitteln auskommen und der

Entwicklungsaufwand wirtschaftlich bleibt?*“ Es ergeben sich Herausforderungen fiir die folgenden

Aspekte:

Kompositionelle Architekturen fiir Strukturdynamik von Systemen

Mechanismen zur Auf/Abwartskompatibilitat fiir die Systemevolution

“Self aware” und “self verifying” Mechanismen und Architekturen fiir die dynamische Anpas-
sung der Systeme und Systemverbiinde durch Evolution, Lernen oder Autonomie.
Mechanismen zur konsistenten Erweiterung von Wissen und Interpretation

Architektur und Mechanismen, um automatisiert lernen zu kénnen (d.h. spezifizieren des
Scope iber den etwas gelernt werden soll, Hypothese, DoE und Interpretation)

RTE fir die Ausflihrung von Lernen, Autonomie und Synchronisation von Strukturdynamischen
Systemen.

Mechanismen zur Self-Awareness und Self-Adaption von Systemen

Design for Verification and Validation

Unterbindung von mit malizidser Absicht eingebrachten Verhaltens

System Verifikation und Validierung

stellt die Frage ,Wie kann ein Nachweis fiir eine belastbare Freigabe von strukturdynamischen,

evolutionaren, lernenden, autonomen Systemen geschaffen werden?“ Da die Freigabe nicht mehr

durch Personen erfolgen wird, sondern spontan dann, wenn sich Systemverbiinde bilden und auf-

|6sen, muss das alles virtualisiert werden.

Wie formalisiert man virtuelle Verifikationsumgebungen?

Wie formalisiert man die Bildung virtueller Verifikationsfalle?

Was muss im System beobachtet werden kdnnen und wie aggregiert man das Wissen fiir die
Freigabefrage?

Wie formalisiert man die Bildung von spontanen Freigabekriterien?

Wie formalisiert man die Systemanpassungen, die durch Erkenntnis-virtuellen Verifikationspro-
zess entstehen?

Wie werden diese Fahigkeiten durch die Systemarchitektur, die Designmechanismen des Sys-

tems bzw. des Systemverbundes unterstitzt?

2.2.4 Bendtigte Technologien und Zeithorizont

Die folgende Tabelle gibt fiir jede Ausbaustufe dieser Komplexitdtsdimension die gréBten Her-

ausforderungen sowie die wichtigsten bendtigten Technologien zu ihrer Realisierung an und ordnet
diese zeitlich ein. Diese Analyse ist die Grundlage fiir die in Kapitel 7 dargestellte Roadmap. (Ta-

belle siehe folgende Seite.)
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Dimensio Ausba e ajo allenge ernte ologie Kurz 2027
Autonomie Mandver - Autonomie Nachweisbar verlassliche Pereption Theorie perfekter Perzeption
) Nachweisbar vollstédndige Situationsbeherr- Theorie perfekter Kontextbeschreibung und seiner Komplexitatsre-
Entscheidungs- schung Evolution duziert
fahigkeit in . . - -
komplexen Sichere Architektur (incl. Laufzeitumgebung) auto-
Kontext nomer Systeme
Mission - Autonomie Handlungsstrategie entwickeln und situativ Hierarchische Spiele unter unvollstandiger Informa- | Komplexitatsre-
anpassen tion mit teil-rationalen Agenten duziert
Sichere Architektur autonomer Systeme
Cooperation - Autonomie Ziele formulieren und makeln Spieletheorie Komplexitatsre-
duziert
Konflikte und Verhandlungsfahigkeit Spieletheorie Komplexitatsre-
duziert
Kompostionalitat und Kooperationsfahigkeit Holonische Systemarchitektur
Selfawareness Integritatstheorie fiir Systeme
Vertrauenswiirdigkeit Systemtheorie fiir Vertrauenswiirdigkeit
Hypothesen Bildung/Anpassung Theorie zur ErschlieBung von Unbekanntem
Systemintegrale Experimental- und Lernumge- | Lernende, adaptive Systemarchitektur
bung
Intelligenz Supervised Learning Adversary Sensibilitaten erkennen und beherr- | Theorie statistischer Netzwerke
schen
Die Fahigkeit Trainingsendekriterien Theorie statistischer Netzwerke
sich unbekann- . . o . - -
tes zu er- Sicherheitsnachweis mit statistischen Korrekt- | Sichere Architektur autonomer Systeme
schlieBen heitsaussagen

Hypothesen Bildung/Anpassung

Theorie zur ErschlieBung von Unbekanntem

Verlassliches Training mit Metawissen

Theorie dynamischer statistischer Netzwerke

Erweiterung der sicheren Architektur Lernender
Systeme um Metawissenskonzepte

Analogien (fiir Probleme und/oder fiir Lésun-
gen) erkennen und verallgemeinern

Theorie der Strukturahnlichkeit von inhomogenen
Objektklas

Ahnlichkeitskriterien fiir Problemklassen; Ahn-
lichkeitskriterien flir L6sungsklassen

Ontologien fir Problem- und Lésungsklassen

fuir einge-
schrankte Prob-
lemklassen

Synthese von Lsungsansatzen

Intuition entwickeln

Formalisierung von Intuition

Theorie von Parallelwelten

Quantenphilosophie
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Evolution

Die Fahigkeit
sich zur Be-
triebszeit durch
Betriebserfah-
rungen zu op-
tiemieren oder
Veranderungen
des Kontextes
anzupassen

A Da o)

Externally controlled evolution

Self-Aware Fahigkeit fur alle Veranderungsrele-
vanten Beobachtungen

Secure Crowdsourcing

Kurz 2027

Vollumfanglich

Identifikation von Optimierungs- und Weiterent-
wicklungsmdglichkeiten

Exception-driven automated Causality Analysis on
Big Data

eingeschrankter
Komplexitats-
raum; interaktiv

Ontologien fiir Problem- und Lésungsklassen

fur einge-
schrankte Pro-
blemklassen;
Interaktiv

virtuelle Freigabe

vollstédndige Digital Twins

SIL-Simulations- und -Validierungsumgebungen

Eingeschrankt;
Interaktiv

Testfallgenerierung

Eingeschrankt;
Interaktiv

Architekturen fiir virtuelle Freigaben

Vollumféanglich

Zertifizierung der Prozesse fiir die virtuelle Freigabe

Eingeschrankte
Problemklassen

Secure Individual OTA Updates

On-Line Integritdtssicherung

Vollumfanglich

Zusatzlich:

Self-Aware Fahigkeit fur alle Veranderungsrele-
vanten Beobachtungen

Secure Crowdsourcing

Vollumfénglich

Identifikation von Optimierungs- und Weiterent-
wicklungsméglichkeiten

Exception-driven automated Causality Analysis on
Big Data

Ontologien fiir Problem- und Lésungsklassen

Virtuelle Freigabe

Vollstandige Digital Twins

SIL-Simulations- und -validierungsumgebungen

Testfallgenerierung

Architekturen fiir virtuelle Freigaben

Zertifizierung der Prozesse fiir die virtuelle Freigabe

Zusatzlich:

Weitergabe von Lernerfahrungen an andere

Ontologien fiir Problem- und Losungsklassen

flir einfache
Kontexte

Bewertung der Gerneralisierbarkeit von Optimie-
rungs- und Weiterentwicklungsmdoglichkeiten

flir einfache
Kontexte

Evolution unter Berilicksichtigung der Einbind-
barkeit in ein Kollektiv

Cooperative Responsibility

Gemeinsame Hypothesenbildung

Gemeinsames Design von Experimenten zur
Hypotheseniiberpriifung

Gemeinsame Durchfiihrung von Experimenten
zur Hypothesbildung

Gemeinsame Auswertung der Experimente

Gemeinsame Angleichung der Hypothesen und
ggfs. Erweiterung der Ontologien
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Zusatzlich:

Kurz 2027

On-line Self-Aware Fahigkeit fiir alle Verdnde-
rungsrelevanten Beobachtungen

On-line Identifikation von Optimierungs- und
Weiterentwicklungsmaoglichkeiten

On-line Virtuelle Freigabe

Vollstandige Digital Twins

SIL-Simulations- und -validierungsumgebungen

Testfallgenerierung

Architekturen fiir virtuelle Freigaben

Zertifizierung der Prozesse fiir die virtuelle Freigabe
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3 Kontext

3.1 Zusammenfassung

In der Komplexitatsdimension Kontext messen wir die durch das System zu beherrschende
Komplexitat der Umgebung des Egosystems. Zur Umgebung des Egosystems zadhlen alle Systeme
(technische Systeme, Menschen) und deren Eigenschaften, deren Kenntnis fiir die Durchsetzung
der Ziele des Egosystems relevant sind (ohne deren Kenntnis eine Zielerreichung nicht méglich
ist). Desgleichen zahlen hierzu alle relevanten physikalischen Phanomene.

Gemeinsam ist diesen Facetten des Kontextes, dass diese entweder unkontrollierbare physika-
lische Phanomene beinhalten, die mdglicherweise kritisch fiir die Zielerreichung des Egosystems
sind, oder andere Systeme (Menschen oder technische Systeme), die jeweils ihre eigene Zielset-
zungen verfolgen, welche méglicherweise konfligierend zu den Zielsetzungen des Egosystems
sind. Objekte und Systeme im Kontext kdnnen somit dem Egosystem ,freundlich gesonnen“ sein,
d. h., auch potenziell mit ihm kooperieren; sie kénnen antagonistisch wirken, d. h., gegen die Ziele
des Egosystems wirken; oder sie sind neutral gegeniiber dem Egosystem und dem von ihm ver-
folgten Zielen. Grundsatzlich unterscheiden wir, welches Wissen lber diese Aspekte des Kontextes
dem Egosystem bekannt sind: Im einfachsten Fall - determiniert - sind dem System die relevanten
Umgebungsartefakte bekannt und fiir die Pradiktion der Weiterentwicklung dieser Umgebungsar-
tefakte liegen genligend genaue (stochastische) Modelle vor - dies wird in der Regel nur fiir sehr
restriktive Umgebungskontexte zutreffen. In den meisten Fallen sind Artefakte des Kontextes nur
partiell bekannt. Die Roadmap differenziert hier weiter, ob die Artefakte bekannt sind oder zu-
satzlich noch Dynamikmodelle vorliegen. SchlieBlich kann es sein, dass das System sich in einem
vollstandig unbekannten Kontext befindet (und sich diesen dann erst selbst erschlieBen muss). Wir
prazisieren diese sehr grobe Skala getrennt flir physikalische Umgebungsaspekte und Menschen
oder technische Systeme in der Umgebung des Systems.
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1. Phanotypen: Die fiir das System relevanten Phanotypen der physikalischen Umgebung
sind determiniert/partiell bekannt/unbekannt.

2. Topologie: Die aktuelle Topologie der fiir das System bekannten physikalischen Umgebung
ist bekannt/partiell bekannt/unbekannt. Die Position der Phanotypen in dieser Topologie
ist bekannt/partiell bekannt/unbekannt.

3.  Dynamik: (Stochastische) Modelle der Weiterentwicklung der Phanotypen sind bekannt/
partiell bekannt/unbekannt.

4.  Pradiktion: Mittelfristige Modelle der Anderungen der Charakteristika der Phanotypen sind
bekannt/partiell bekannt/unbekannt.

1. Lage und Pose: Die Position des Systems/Menschen und seine Pose (Orientierung und
Haltung) sind bekannt/partiell bekannt/unbekannt.

2. Fahigkeiten und Fertigkeiten: Die Fahigkeiten und Fertigkeiten des Systems/Menschen
sind bekannt/partiell bekannt/unbekannt.

3. Plane und Absichten: Die Plane und Absichten des Systems/Menschen sind bekannt/par-
tiell bekannt/unbekannt.

4.  Gruppeninteraktion: Die Interaktionen zwischen Gruppenmitgliedern und deren Auswir-
kungen auf Plane und Absichten der beteiligten Systeme und Menschen sind bekannt/
partiell bekannt/unbekannt.

5. Selbstevolution: Zuséatzlich zu den Fahigkeiten der Stufe Gruppeninteraktion: Die Fahig-
keiten zur Selbstevolution von Systemen und Menschen im Kontext sind bekannt/partiell

bekannt/unbekannt.

3.2 Detaillierte Beschreibung

3.2.1 Analyse

Dimensionen des Kontextes

Eine der gréBten Herausforderungen im Systementwurf ergibt sich beim Ubergang von geschlos-
senen zu offenen Systemen. Offene Systeme interagieren mit ihrem Kontext, und ohne ein tiefes
Verstandnis des Kontextes eines Systems kann kein Systementwurf gelingen. Bereits bei der ,.ein-
fachsten“ in dieser Roadmap betrachteten Evolutionsstufe, den individuellen Cyber-Physical Sys-
tems (CPS), stellt eine hinreichend vollstéandige Charakterisierung und Wahrnehmung des relevan-
ten System-Kontextes eine enorme Herausforderung dar. Diese wachst und verandert sich entlang
der hier betrachteten Hierarchiestufen nicht nur quantitativ, sondern auch qualitativ; insbesondere
unterliegt der relevante Kontext selbst sich stédndig andernden Bedingungen, so das klassische
Prinzipien der Systemanalyse, welche auf eine a-priori zur Entwurfszeit erfolgende Kontextanalyse
aufbauen, zum Scheitern verurteilt sind. Dariiber hinaus wachst, wie nachfolgend dargestellt, die

Anzahl der relevanten Dimensionen eines Kontextes.

Individuelle Cyber Physical Systems

In der im Kontext dieser Roadmap verwendeten Interpretation des Begriffs Cyber-Physical Sys-
tems sind voll funktionsfahige teilautonome Systeme subsumiert, welche eigenstandig oder unter
menschlicher Kontrolle die Umsetzung von sich mdglicherweise andernden Zielen verfolgen. Sie

miissen daher liber die Fahigkeiten der Umgebungswahrnehmung, der Interpretation der wahr-
genommenen Umgebung in Bezug auf die Einhaltung oder Bedrohung der aktuellen Ziele, der
Selbsteinschatzung hinsichtlich der Fahigkeiten (Capabilities) zur Beeinflussung der Eigendyna-
mik im wahrgenommenen Kontext, der Pradiktion des wahrgenommen Kontextes, zur Pradiktion
der Eigendynamik durch Aktivierung bzw. Deaktivierung von Capabilities in einem sich weiter ent-
wickelnden Systemkontext sowie zur Planung und Durchflihrung von sich aus der Analyse erge-
benden Mandvern verfligen. Prominente Beispiele solcher Systeme sind hochautonome Fahrzeuge,
Schiffe, Flugzeuge, Roboter, etc. Fiir diese Klassen von Systemen sind im verwendeten Logo dieses
Abschnittes an Hand des Beispiels hochautonomer Systeme drei Kategorien als besonders relevant
identifiziert:

» physikalische Umgebung

* Menschen

* andere CPS bzw. andere technische Systeme

* Vernetzung mit der Cloud

Da zahlreiche laufende Projekte sich bereits mit der Frage der hinreichenden Charakterisierung
und Interpretation dieser vier Dimensionen befassen, nicht zuletzt im Kontext vom hochautomati-

sierten Fahren, sei an dieser Stelle nur eine kurze Charakterisierung gegeben.

Physikalische Umgebung
Hierzu zéhlen alle fiir das CPS und dessen Fahigkeit zur Perzeption und Pradiktion der Weiter-
entwicklung einer aktuell wahrgenommenen Information relevanten Aspekte. Wir diskutieren dies

am Beispiel autonomes Fahren.

Diese lassen sich unterteilen in (weitgehend) statische Aspekte, wie etwa StraBenfiihrung und
Beschilderung, deren Wahrnehmung durch hochauflésende Karten und hochauflésende Positions-
bestimmung unterstiitzt wird, und dynamischen Aspekten, wie etwa die Erfassung der umgeben-
den Verkehrsteilnehmer, der aktuellen Witterungsbedingungen, dem aktuellen StraBenzustand,
und fir die Sicherheit der Perzeption relevanten Faktoren wie Blendung, Metallplanken, metalli-

scher, reflektierender Belag einer Plane eines vorausfahrenden Lastwagen, etc.

Mensch

Hier sind alle Arten der Interaktion des Menschen mit dem CPS zu erfassen, wie sie klassisch
in einer Stakeholder-Analyse beriicksichtigt werden. Neben der Rolle des Menschen als ,Human-
in-the-Loop*, also als derjenige, der insbesondere Vorgaben zu Zielen des CPS andern kann und
je nach Grad der Autonomie in Perzeption, Analyse, und Handlung mit einbezogen ist, sind — im
Beispiel Autonomes Fahren - Menschen in der Rolle als Verkehrsteilnehmer (FuBganger, Fahrrad-
fahrer, Fiihrer eines anderen Fahrzeuges), eines Wartungstechnikers, eines Entwicklers, eines Zu-
lassers etc. einzubeziehen. Zahlreiche Projekte beschaftigen sich mit der Frage einer hinreichend
guten Erfassung der Vorkenntnisse, des Zustandes, und der Intentionen des Menschen in diesen
unterschiedlichen Rollen, z. B. zur Vorhersage der Dynamik von FuBgadngern, oder in der Fahrzeug-

fihrung, oder der Instandhaltung etc.).

Andere CPS bzw. technische Systeme

Im Gegensatz zur Hierarchiebene ,,Gruppen von CPS* kann auf der hier betrachteten untersten
Ebene der individuellen Systeme von anderen CPS nur in dem MaBe ein kooperatives Verhalten
erwartet werden, in dem dies durch libergeordnete Regelwerke - wie z.B. die StraBenverkehrsord-
nung - geregelt ist. Somit teilt sich das Egosystem einen Verkehrsraum mit anderen CPS, welche
alle eigene Zielsetzungen verfolgen, die potenziell den Zielsetzungen des Egosystems entgegen-

stehen (Beispiel: Erreichen einer Autobahnausfahrt von der linken Fahrbahn aus bei dichtem Ver-
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kehr auf der rechten Fahrspur). Auf der nicht-kollaborativen Ebene, wie sie im Moment auch bei der
Einflhrung von hochautonomen Fahrzeugen verfolgt wird, ist die Erkennung der Intention und Dy-
namik anderer CPS-Systeme damit entweder auf vereinbarte Regelsysteme (,,Blinker setzen*) oder
zwischenmenschliche Kommunikation zwischen Menschen als Human-in-the-Loop beschrankt. Als
Zwischenschritt zur voll-kollaborativen CPS-Stufe kénnen zunehmend reichere Formen der Kom-
munikation zwischen CPS-Systemen verwendet werden, um durch Austausch von Lagebildern auf
der Basis von drahtloser Kommunikation (cooperative situational awareness ) oder weitergehend
Austausch von Intentionen bis hin zu regelnden Eingriffen iber Verkehrsinfrastruktur, zunehmend
bessere Strategien fiir die Erreichung der aktuellen Ziele des Ego-Fahrzeugs zu bestimmen.

Gruppen von CPS

,Gruppen von CPS* bilden sich dynamisch aus raumlich benachbarten CPS um eine von allen
CPS fiir den Zeitraum der Existenz der Gruppe geteilte Zielsetzung zu erfiillen, zumindest bis de-
finierte Abbruchbedingungen erreicht sind. Beispiele fiir solche Gruppen sind Platoons, Verbiinde
von Industrierobotern in einer FertigungsstraBe, Systeme zur Schaffung von energetischen Nach-
barschaften, Systeme zur Uberwachung von Patientenstatus in einer intensive care unit, usw.

Der Kontext solcher Systeme muss sowohl Phasen wie Formierung und Aufldsung einer Gruppe

unterstiitzen, sowie den Kontext fiir die als Gruppe geteilten Zielsetzungen bereitstellen.

Fiir die Phase der Formierung ergeben sich neben den fiir CPS Systemen erfassten Kontexten die

folgenden Dimensionen:

* Technische Konformitat anderer CPS aus der Umgebung des Ego-Fahrzeugs in Bezug auf die
Fahigkeit zur Formierung einer Gruppe

* Bewertung der Relevanz anderer technisch konformer CPS aus der Umgebung in Bezug auf die
Erreichung der Zielsetzung einer Gruppe

* Rechtliche Bewertung der Integration relevanter technisch konformer anderer CPS in Bezug
auf die aus der Formierung einer Gruppe resultierenden rechtlichen Fragestellungen, etwa in
Bezug auf Haftung

* Mechanismen zur Durchfiihrung von sichereren (im Sinne von Secure) Vertragsabschliissen
zur Formierung einer Gruppe (sicherere Authentifizierung, Absicherung der gemeinsamen
Zielsetzungen, Identifikation von Bedingungen zur Auflésung einer Gruppe)

* Mechanismen zur Integration in eine koordinierte Fiihrung der Gruppe (zentral oder dezentral)

Wahrend der Existenz der Gruppe setzen wir voraus, das diese

* Mechanismen zur Herstellung einer shared situational awareness

+ Mechanismen zur Uberwachung der Integritdt des Systemzustandes

* Mechanismen zur koordinierten Fiihrung der Gruppe

verfiigen, so dass in dieser Phase die Dimensionen des Kontextes der Gruppe sich nicht von den

Dimensionen des Kontextes der Teilnehmer der Gruppe unterscheiden.

Fiir die Auflésung einer Gruppe gelten Anforderungen an den Kontext analog zum Aufbau einer
Gruppe.

(Heterogene) Kollektive von CPS

Wahrend wir zunehmend hdher aggregierte Systeme entlang der Vernetzungshierarchie von Ab-
bildung 3 (Seite 17) betrachten, ergeben sich fundamentale Wechsel in der Perspektive und dar-
aus resultierende Auswirkungen der Flihrung solcher Systeme auf Handlungsfelder, die den techni-
schen Rahmen weit sprengen und unmittelbare Folgen fiir die Lebensbedingungen von Menschen,
fur das Klima, fiir die Angreifbarkeit einer Gesellschaft als Ganze haben. Damit weitet sich auch der
Kontext der Systeme auf Zusammenhéange aus, die jenseits des klassischen Diskursbereiches tech-
nischer Disziplinen liegen: sie verlangen zwingend eine Einbeziehung von gesamtwirtschaftlichen,
insbesondere volkswirtschaftlichen Betrachtungen, von sozialwissenschaftlichen Betrachtungen,
rechtlichen Betrachtungen bis hin zu ethischen Betrachtungen. Zwar bleiben grundsatzlich die auf
der untersten Ebene betrachteten Dimensionen des Kontextes relevant. Jedoch entstehen (iber
diese hinaus Wechselwirkungen zwischen System und Kontext, die fiir eine ganzheitliche Betrach-

tung der Einflihrung solcher Systeme essentieller Bestandteil der Systemanalyse sein miissen.

Wir wahlen in diesem Abschnitt eine exemplarische Vorgehensweise, um die hier sich ergeben-
den zusatzlichen Dimensionen des Kontextes einzufiihren, und betrachten zunachst Verkehrsfluss-

fihrungssysteme als Beispiel fiir ein (homogenes) Kollektiv.

Als Google seine Optimierungsalgorithmen so umstellte, dass die Verkehrsfluss Situation in Sei-
tenstraBen stdrker einbezogen wurde, schuf Google ein unmittelbar anschauliches Beispiel fiir
konfligierende Zielsetzungen in der Optimierung des Verkehrsflusses, welche in diesem Fall ohne
gesellschaftliche Konsensbildung alleine aus der Optimierung der Kundeninteressen von Google
vollzogen wurde. Klagen von Stadtteilen liber die dadurch induzierte Veranderung der Wohnquali-
tat in vorher ruhigen Stadtvierteln sind anhangig.

Dieses einfache Beispiel macht unmittelbar die Vielschichtigkeit der fiir die Verkehrsflussopti-
mierung relevanten Verfahren deutlich. So untersucht die DLR die Auswirkungen und Wechselwir-
kungen nicht nur auf lokale Schadstoffkonzentrationen, sondern auf das Klima als Ganzes. Zum
erfassenden Kontext gehéren zwingend Modelle des Mobilitatsverhaltens der Bevdlkerung in den
betrachteten Regionen: mit welchen Anreizen, unter welchen Voraussetzungen, bilden 6ffentliche
Verkehrsmittel, Méglichkeiten zur Reduktion des Individualverkehrs? Wie wirken sich car-sharing
Modelle aus? Bis zu welchem Zeitpunkt muss welche Durchdringungsrate von Elektromobilitat er-
reicht werden, um Klimaziele der Bundesregierung einzuhalten? Diese Kategorien von Fragen zei-
gen auf, wie zwingend verlassliche Modelle von Nutzerverhalten unter unterschiedlichen Szenarien

bendtigt werden.

Fiir Kollektive von CPS bedeutet dies somit, dass die folgenden Dimensionen des Kontextes zu
betrachten sind:

* Modelle des kollektiven Nutzerverhaltens, unter Berticksichtigung von Incentives und alterna-
tiven Nutzungsformen (green energy, green mobility, ...)

* Modelle der Interaktion von Kollektiven auf das Klima, Emissionen, ... unter Einbeziehung von
Modellen des kollektiven Nutzerverhaltens

* Modelle flir Human-in-the Loop Kontrolle von Kollektiven auf unterschiedlichen Aggregations-
ebenen

» Modelle fiir Bedrohungsszenarien von Kollektiven unter Einbeziehung der Gesamtschaden auf
Gesellschaft, Klima, Ressourcennutzung, ...

* Studien zur Auswirkung der Einfiihrung des Kollektives von CPS und von neu bestimmten bzw.
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veranderten Fiihrungsparametern auf die Lebensqualitat der Bevdlkerung
» Integrierte heterogene Ko-Simulationsmodelle fiir die Pradiktion des emergenten Systemver-

haltens des Gesamtsystemverbundes
* Einschlagige Regelwerke und gesetzliche Vorgaben

Offensichtlich sind diese Facetten des Kontextes selbst dynamisch und einer standigen Evolution
unterzogen. Kollektive von CPS sind somit zwingend evolutiondre Systeme, die standig die Weiter-
entwicklung des Kontextes erfassen miissen, und deren Strategien stéandig an den sich d&ndernden
Kontext angepasst werden miissen. Dieses setzt voraus, das auf staatlicher Seite regulierend ein-
gegriffen wird um eine allen gesellschaftlichen Dimensionen gerecht werdende Realisierung von
Kollektiven von CPS dadurch sicher zu stellen, dass durch Regelwerke festgeschrieben wird, wel-
che Facetten des Kontextes solcher Systeme in welcher Form zu beriicksichtigen sind.

Betrachten wir nun abschlieBend die Erweiterung zu Heterogenen Kollektiven von CPS, zunachst
wieder exemplarisch an Hand des Beispiels Smart City. Verbunden mit dieser Aggregationsstufe
ist als konstitutives Element, das die Optimierung des Systems nicht nur aus einer Doméne (z. B.
Verkehrsflussoptimierung) erfolgt, sondern unmittelbar (d.h. nicht nur tiber gemeinsame Kontext-
modelle gekoppelt), die Wechselwirkungen von Fithrungsstrategien zwischen unterschiedlichen
Domanen (Bsp. energetische Nachbarschaften und Optimierung des Verkehrsflusses in Nachbar-
schaften) betrachtet werden. Aus Sicht der Kontextmodellierung bedeutet dies zunachst nur, dass
alle relevanten Kontexte der Teildoméane additiv betrachtet werden miissen. Die Herausforderung
besteht nun allerdings darin, dass z. B. Modelle des Nutzerverhaltens benétigt werden, welche
Incentives und Trends beider Domanen so genau abgebildet, dass sich verstarkende Synergieef-
fekte positiver und negativer Art sichtbar werden. Aus mathematischer Sicht beinhaltet das die
Notwendigkeit, nicht-lineares Verhalten und Chaostheorie im Wechselspiel der Incentives zu be-
riicksichtigen. Entsprechend komplex ist die Erstellung von Pradiktionsmodellen. Aus Sicht der
Bedrohungsanalyse zeigt schon ein bekanntes popularwissenschaftliches Buch (,,Blackout*), wie
Wechselwirkungen zwischen einzelnen Domanen zu einer chaotischen Eskalation des Gesamtsys-
tems flihren. Wissenschaftlicher dargestellt findet man die Darstellung noch komplexerer — und
teilweise sogar noch unbekannter — Wechselwirkungen zwischen Domdnen im Material des In-

tergovernmental Panel on Climate Change (https://www.ipcc.ch/).
3.2.2 Capabilities

Damit Systeme — wir verwenden diesen Ausdruck hier generisch fiir alle vier in dieser Roadmap
betrachteten Aggregationsstufen — mit ihrem Kontext interagieren kénnen, benétigen sie - je nach
Komplexitat des Kontextes - fundamentale Fahigkeiten (englisch: capabilities), die wir in fiinf Grup-
pen kategorisieren:

* Erkennen
Die Fahigkeit, den fiir die aktuelle Mission und aktuelle Zielsetzung des Systems relevanten Teil
des Kontextes mit einer dafiir genligenden Konfidenz und Préazision zu ,,erkennen®, sich also
ein digitales Bild dieses Kontextes aufzubauen, in dem die relevanten Artefakte, deren Kenn-
groBen und deren Relationen reprasentiert sind. Das Ergebnis des Erkenntnisvorgangs des
Egosystems ist ein digitales Weltbild des Kontextes des Ego Systems.

* Vorhersagen
Die Fahigkeit, die Weiterentwicklung des Kontextes fiir einen von der jeweiligen Aggregations-
ebene abhéngigen Zeithorizont hinreichend genau auf der Basis des digitalen Weltbildes des
aktuellen Zustandes des Kontextes bestimmen zu kdnnen, mit einer Konfidenz und Prazision,
welche sich aus der Kritikalitat der Verletzung der aktuellen Zielsetzungen des Egosystems

systematisch ableitet.

* Erkunden
Die Fahigkeit, Hypothesen {iber nicht geniligend genau erkennbare oder pradizierbare Aspekte
des Kontextes zu bilden, diese Hypothesen systematisch zu testen und auf der Basis dieser Be-
obachtungen Erweiterungen der Modellbildung fiir das digitale Weltbild und fiir die Pradiktion
der Evolution des Kontextes so zu bilden, dass sie fiir die aktuellen Zielsetzungen mit genii-
gender Prazision und gentligender Konfidenz Erkennung und Vorhersage erlauben.

* Interagieren
Die Fahigkeit mit dem Kontext so zu interagieren, dass die aktuellen Zielsetzungen maximal
erreicht werden.

* Gestalten
Die Fahigkeit, den Kontext so zu verandern, dass eine erfolgreiche Interaktion mit dem Kontext

maoglich wird

Die folgende Tabelle veranschaulicht diese Begriffsbildungen anhand von Beispielen:

Individuelle CPS | Gruppen von CPS Kollektive ovn CPS Hoeg e el
ve von CPS
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Die vorgeschlagenen Kategorien von Capabilities spiegeln unterschiedlicher Arten von Wissen des
Systems liber den Kontext wieder, die wir in vier Komplexitatsstufen einordnen:

* Komplexitatsstufe A: Bekannte Artefakte — Dynamik determiniert

* Komplexitdtsstufe B: Bekannte Artefakte — Dynamik nicht-determiniert

* Komplexitatsstufe C: Partiell Bekannte Artefakte - Dynamik nicht determiniert

* Komplexitatsstufe D: Unbekannte Artefakte

Komplexitatsstufe A

ist dadurch charakterisiert, dass fiir die jeweiligen aktuellen Zielsetzungen des Systems alle fiir die

Erreichung dieser Zielsetzungen notwendigen Bestandteile des Kontextes in dem Sinne bekannt

sind, dass

» Alle Klassen von Artefakten des Kontextes des Systems bekannt sind

» Alle die Attribute dieser Artefakte, soweit sie fiir die Erreichung der jeweiligen aktuelle Zielset-
zung relevant sind, bekannt sind

» Insoweit es sich bei diesen Artefakten um sich selbst dynamisch weiterentwickelnde Systeme
handelt: dass alle fiir die jeweils aktuellen Zielsetzungen des Egosystems relevanten dyna-
mischen Aspekte der Kontext-Artefakte durch input-deterministische oder probabilistische
Modelle beschreibbar sind UND diese Modelle dem Egosystem bekannt sind.

Komplexitatsstufe B

ist dadurch charakterisiert, dass fiir die jeweiligen aktuellen Zielsetzungen des Systems ALLE fiir

die Erreichung dieser Zielsetzungen notwendigen Bestandteile des Kontextes in dem Sinne be-

kannt sind, dass

» alle Klassen von Artefakten des Kontextes des Systems bekannt sind

» alle die Attribute dieser Artefakte, soweit sie fiir die Erreichung der jeweiligen aktuelle Zielset-
zung relevant sind, bekannt sind

* insoweit es sich bei diesen Artefakten um sich selbst dynamisch weiterentwickelnde Systeme
handelt: dass alle fiir die jeweils aktuellen Zielsetzungen des Egosystems relevanten dynami-
schen Aspekte der Kontext-Artefakte durch nicht-deterministische Modelle beschreibbar sind
UND diese Modelle dem Egosystem bekannt sind.

Somit ist die Stufe deswegen komplexer, weil zwar eine hinreichend genaue Umgebungswahrneh-
mung madglich ist, allerdings die Prédiktion der Weiterentwicklung des Kontextes im Gegensatz zu
Stufe A worst-case Annahmen vornehmen muss, die alle durch nicht-deterministische Modelle der

Dynamik der Umgebungskomponenten méglichen Evolutionen umfassen.

ist dadurch charakterisiert, dass fiir die jeweiligen aktuellen Zielsetzungen des Systems manche

fir die Erreichung dieser Zielsetzungen notwendigen Bestandteile des Kontextes in dem Sinne

bekannt sind, dass

* manche Klassen von Artefakten des Kontextes des Systems bekannt sind

* manche Attribute dieser Artefakte, soweit sie fiir die Erreichung der jeweiligen aktuelle Zielset-
zung relevant sind, bekannt sind

* insoweit es sich bei diesen Artefakten um sich selbst weiterentwickelnde Systeme handelt:
dass alle fiir die jeweils aktuellen Zielsetzungen des Egosystems relevanten dynamischen
Aspekte der Kontext-Artefakte durch nicht-deterministische Modelle beschreibbar sind UND
diese Modelle dem Egosystem bekannt sind

Komplexitatsstufe D
ist dadurch charakterisiert, dass das System in einer nicht bekannten Umgebung mit nicht bekann-
ter Dynamik eingesetzt ist.Bsp: Katastrophenbehandlung nach Atomangriff

Diese Komplexitatsstufen bilden eine in Abbildung 2 gezeigte Halbordnung, welche diese totale

Ordnung verfeinert.

Unbekannte Artefakte kein Dynamikmodell

Partiell bekannte Artefakte kein Dynamikmodell

- Nicht deterministische
Partiell bekannte Artefakte Dynamikmodell Bekannte Artefakte kein Dynamikmodell
Partiell bekannte Artefakte  Input-deterministische Nicht deterministische
. Bekannte Artefakte .
Dynamikmodell Dynamikmodell
Bekannte Artefakte Input-deterministische

Dynamikmodell

Abbildung 4: Halbordnung der Komplexitdtsdimension Kontext

Abbildung 4 zeigt Zwischenstufen auf, in denen fiir die dynamischen Artefakte, welche dem Sys-
tem bekannt sind, auch determinierte Modelle bekannt sind, bzw. zwar die Artefakte bekannt sind,
aber keinerlei Kenntnis tiber deren Dynamik vorliegt. Offensichtlich ist die Halbordnung von Abbil-
dung 1 beliebig nach dem Grad der Partialitdt der Kenntnis der relevanten Umgebungsartefakte
verfeinerbar. Da wir uns hier auf qualitative Betrachtungen beschranken, verzichten wir auf die
Darstellung dieser Zwischenstufen, welche fiir die Praxis der Systementwicklung dagegen hoch-
gradig relevant sind. Tatsachlich ist fiir fast alle komplexeren hochautonomen Systeme davon aus-
zugehen, dass NIE eine vollstandige Charakterisierung aller fiir die Erreichung der Ziele relevanten
Artefakte gelingen wird, sondern stets im Feld Erfahrungen Uiber weitere relevante Artefakte ge-
wonnen werden.

Der Raum der Technischen Herausforderungen in der Interaktion des Systems mit dem Kontext
ist damit durch mehrere Dimensionen aufgespannt:
- die jeweilige Aggregationsstufe
» die jeweiligen Aspekte des Kontextes auf dieser Aggregationsstufe
» dem Grad an Vorwissen liber diesen Aspekt des Kontextes, wie er durch die obige Halbordnung
beschrieben wird

Grundsatzlich werden dabei die Capabilities der Kategorien ,,Erkunden* und , Gestalten” bend-
tigt, um hohe Komplexitdtsgrade des Kontextes so zu reduzieren, dass ,,Erkennung®, ,Pradiktion“,
und ,Interaktion* mdglich ist. Dies gelingt umso leichter, wie wesentliche Aspekte des Kontextes
des Systems diesem gegeniiber eher ,freundlich“ oder eher ,bdswillig* eingestellt sind, also sich
eher so verhalten, dass sie das System in der Durchsetzung seiner Ziele ,wenn mdoglich* unter-
stlitzen, oder im Gegenteil versuchen, das System an der Durchsetzung seiner Ziele wenn immer
maoglich zu behindern. Diese informellen Begriffe lassen sich im Rahmen der Spieltheorie formal
definieren. Der Begriff ,wenn mdglich* spielt hierbei auf Interessenkonflikte an; eine der Instanzen
der Capability , Interagieren* stellen Verhandlungen dar, die darauf zielen, temporére Koalitionen
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zu bilden und damit in dieser Phase eine breitere Unterstiitzung fiir die Durchsetzung der Ziele des

Egosystems zu erreichen.

3.2.3 Herausforderungen und Forschungsfragen

Grundsatzlich lassen sich aus der in Abschnitt 3.2 dargestellten Systematik Forschungsheraus-

forderungen und Forschungsfragen fiir jede Kategorie von Systemen ableiten. Wir veranschauli-

chen dieses an wenigen Beispielen.

Beispiel 1: Wir betrachten das homogene Kollektiv von CPS ,Verkehrssystem*

In der Kategorie Gestalten stellen sich in diesem Beispiel unter anderem die folgende Forschungs-

fragen:

Welche Fahrverbote von Dieselfahrzeugen erzielen welche Verbesserung der Luftqualitat?
Welche Durchsetzbarkeit haben diese MaBnahmen?

Welche Incentives tragen zur Kooperationsbereitschaft bei, statt der Nutzung von Dieselfahr-
zeugen auf Elektrofahrzeige, Fahrrad, oder OPNV umzusteigen?

Welche MaBnahmen sind fiir die Erzielung der Klimaziele im Mobilitatssektor bis 2030 wie zu
priorisieren (Grad an Durchdringung von e-Fahrzeugen, e-people mover als Kompensation von
Fahrverboten fiir Individualverkehr in Innenstadten, last-end-logistic nur liber einen provider

pro Stadt, nur mit Elektrofahrzeugen, ....)

Beispiel 2: Krebsbehandlung durch eine Group of HCPS: Team von Arzten und Medizinischen Geré-

ten und Pflegepersonal. Hier stellen sich unter anderem die folgenden Forschungsfragen:

In der Kategorie Erkennen

Wie stellen wir sicher, dass alle fiir die Identifikation von Lungenkrebs relevante Artefakte in
einem KI-basierten Diagnosesystem beriicksichtigt worden sind?

In der Kategorie Vorhersagen

Wie stellen wir sicher, dass eine KI basierte Verlaufsprognose des diagnostizierten Lungen-
krebs den individuellen Gegebenheiten eines konkreten Patienten Rechnung tragt (z. B. emoti-

onale Einstellung, Grad der Unterstiitzung durch intakte Familienbeziehung, etc.)

In der Kategorie Interagieren

Wie kann das KI System dem behandelnden Arzt begriinden, warum genau diese Therapie-

empfehlung gegeben wurde?

In der Kategorie Erkunden

Forschung zur Identifikation weiterer relevanter Wirkungsfaktoren fiir die Entwicklung von
Lungenkrebs
Verwendung von Krebsregistern zur Detektion weiterer potenziell relevanter Merkmale

In der Kategorie Gestalten

Welche Regularien miissen fiir die Uberwachung von Integritdtsbedingungen fiir Trainings-
und Testdaten fiir Erkennung und Prognose von Lungenkrebs etabliert werden?

Wie kdnnen diese vor béswilligen Manipulationen geschiitzt werden?

Wie sehen Zulassungsprozesse fiir KI-basierte Medizinprodukte aus?

Wie kann sichergestellt werden, dass bei erkannten schweren Fehldiagnosen von KI Systemen
die dafiir verwendete Lernsoftware in Ihrer Nutzung so lange untersagt wird, bis eine rezer-
tifizierte Version erstellt und verteilt worden ist, welche diese Fehlklassifikation nicht mehr
vornimmt

Kategorie Certify

Wie kann die Sicherheit und Integritat und Qualitat der aus der Cloud libertragenen Daten so
abgesichert werden, dass diese eine Basis fiir eine gegebenenfalls on-line Zertifizierung der
Sicherheit des Gesamtsystems bieten kann?

Wie sehen dafiir geeignete on-line Verifikationsverfahren aus?

Wie kdnnen abgesicherte Konfidenzaussagen bei der Verwendung von Lernenden Verfahren in
der Umgebungswahrnehmung hergeleitet werden?

Kategorie Erfassen

Fiir die Erfassung von Umgebungsparametern sind trotz massiver Forschungsanstrengungen
noch weitere fundamentale Forschungsfragen zu l16sen, wie etwa
* Wie kann die Fehleranfalligkeit der Wahrnehmung aller fiir die aktuelle Fahrzeugfiih-
rung relevanter Aspekte der Umgebung als ,,ausreichend klein* garantiert werden?

Kategorie Interagieren

Wie kénnen Prozesse eines community learnings gestaltet werden, um durch Erfahrungen im
Feld die inharent unvollstdandigen Taxonomien und Charakterisierungen des Verhaltens ande-
rer Verkehrsteilnehmer zu vervollstandigen?

Absicherung des Austauschs solcher Informationen gegen Cyber-Angriffe, insbesondere
sichere Authentifizierung von Kommunikationspartnern und Sicherstellung der Integritat der
verwendeten Lagebilder

Einbeziehung von normierten Qualitatszusagen im Austausch von Lagebildern in Bezug auf
Genauigkeit in Zeit und Raum

Kategorie Vorhersagen

Eine besondere Herausforderung ergibt sich bei ,mixed traffic*: Wie kann eine wechselseitige
Einschatzung der Intentionen zwischen vollautonomen und Fahrern von teilautonomen Fahr-
zeugen oder FuBgangern erfolgen?

Individuelle Akzeptanz hochautonomer Systeme: Wie sind hochautonome Systeme zu ge-
stalten, dass die dort verwendeten Prinzipien zur Entscheidungsfindung fiir unterschiedliche
Typen von Nutzern einsehbar sind und zu einem Vertrauen in die hochautonome Fiihrung des
Systems fiihren?

Gesellschaftliche Akzeptanz: Wie wird der Prozess der Einfiihrung hochautonomer Systeme in
einem gesellschaftlichen Diskurs liber Potenziale und Risiken begleitet?

Wenn der Mensch als Handelnder im Loop ersetzt wird durch das technische System: Welchen

ethischen und rechtlichen Prinzipien muss die Gestaltung solcher Systeme geniligen?

Notwendige Standardisierungen:

Domanenspezifische und doméanenibergreifende Standards der auszutauschenden Situations-

wahrnehmungen und Intentionen
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3.2.4 Bendétigte Technologien und Zeithorizont

Die folgende Tabelle gibt fiir jede Ausbaustufe dieser Komplexitatsdimension die groBten Her-

ausforderungen sowie die wichtigsten benétigten Technologien zu ihrer Realisierung an und ordnet

diese zeitlich ein. Diese Analyse ist die Grundlage fiir die in Kapitel 7 dargestellte Roadmap.

Dimension

Physical Environment

Die Fahigkeit des Systems
mit verschiedenen Eigen-
schaften des physikalischen
Kontext angemessen umge-
hen zu kdnnen

Ausbaustufen

Major Challenge

Kerntechnologie

Kurz 2027

Mittel 2035

Lang 2045ff

Phaenotypes Confidence in Perception Genligend genaue Modelle Partiell in bekannten Kon- Vollumfanglich
Chain von Sensoren texten
Sensor-Fusion, inklusive Partiell in bekannten Kon- Vollumfanglich
Auflésen von Widerspriichen texten
in der Wahrnehmung versch.
Sensoren
Completeness of Identifica- | vgl. Technologien/Ausbau- in bekannten Kontexten In partiell bekannten Kon- In unbekannten Kontexten
tion of relevant Phaenotypes | stufen Evolution texten
Topology Zusatzlich:
Konfidenz der Lokalisation High Accuracy Digital Maps Vollumfanglich
von Phaenotypen im Lagebild
High-confidence infrastruc- | In bekannten Kontexten In partiell bekannten Kon- In unbekannten Kontexten
ture-based perception texten
Shared Situational Aware- Ontologie der Phaenotypen In bekannten Kontexten In partiell bekannten Kon- In unbekannten Kontexten
ness und der Topologie texten
Dynamics Zusatzlich:

Erkennung von Dynamikei-
genschaften der Phaenoty-
pen

Lokale Wahrnehmung rele-
vanter Witterungsverande-
rungen

Vollumfanglich

Lokale Wahrnehmung der
Verdnderungen der Emissi-
onen

Vollumfanglich

Relative Anderung der
Lokalisation durch Eigenbe-
wegung

Vollumfénglich

Erkennung von Anderungen
der Topologie gegeniiber der
digitale Karte

Durch extreme Witterungs-
verhéaltnisse / Umewelt-
bedingungen (Erdbeben,
Uberschwemmungen)

In bekannten Kontexten

In partiell bekannten Kon-
texten

In unbekannten Kontexten

Durch ,,normale“ Ereignisse
(Baustellen,...)

In bekannten Kontexten

In partiell bekannten Kon-
texten

In unbekannten Kontexten

Verhalten des Eigensystems
in einem gegebenen (physi-
kalischen) Kontext

Predictability

Zusatzlich:

Genligend genaue Modelle
fur die lokale Echtzeit-Vor-
hersage von Witterungsbe-
dingungen

Shared Situational Aware-
ness

In bekannten Kontexten

In partiell bekannten Kon-
texten

In unbekannten Kontexten

Genligend genaue Modelle
fir die lokale Echtzeit-Vor-
hersage von Anderungen der
Topologie

Infrastructure-based Predic-
tion

In bekannten Kontexten

In partiell bekannten Kon-
texten

In unbekannten Kontexten

Genligend genaue Model-

le fuir die Vorhersage der
Beeinflussung des physika-
lischen Kontexts durch das
Egosystem (Phaenotypen wie
z.B. Emissionen und Topo-
logie)

(Genligend genaue) Modell-
bildung

In bekannten Kontexten

In partiell bekannten Kon-
texten

In unbekannten Kontexten
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Dimension

Humans and Systems

Die Fahigkeit des Systems
auf verschiedenen Ebenen
mit Menschen und Systemen
im Kontext angemessen zu
interagieren

Ausbaustufen

Location and Pose (inkl.
Mimik, Gestik und deren
technischen Aquivalente,
wie Sounds/Klang/Lichtge-
bung...)

Major Challenge

Confidence of Perception

Kerntechnologie

Siehe oben

Kurz 2027

Ontologie/Klassifikation der
Handlungsfahigkeiten von
Menschen und technischen
Systemen

Crowd-Sourcing und Data-
Analytics

In bekannten Kontexten

Confidence of Interpretation
of Intention of Pose

Generierung von Modellen
der Interpretation... (Kul-
turabhangig)

In bekannten Kontexten

Zeitreihenanalysen

In bekannten Kontexten

Intelligent Wearables

In bekannten Kontexten

Capability and Skills

Zusatzlich:

High Confidence Percepti-
on der Wahrnehmungs und
Adaptivitatsfahigkeiten von
Menschen und technischen
Systemen

Ontologie / Klassifikation
der (Handlungs-,) Wahr-
nehmungs- und Adaptions-
fahigkeiten von Menschen
und technischen Systemen,
einschlieBlich deren Dynamik

Human-State Detection

In bekannten, eingeschrank-
ten Kontexten

Echtzeit-Erkennung der Zu-
gehdorigkeit eines Systems/
eines Menschen zu einer
solchen Klasse mit hoher
Konfidenz

In bekannten, eingeschrank-
ten Kontexten

High Confidence Prediction
of Dynamics of Human/
System based on identified
Capabilities and Skills

In bekannten Kontexten

Plans and Intent

Zusatzlich:

Ontologie von Planen und
Intentionen

In bekannten Kontexten

Individual Detection of Plan
and Intention

Individualisierung von statis-
tischen Modellen

In bekannten Kontexten

Brain-Computer-Interfaces

Shared Planning

In bekannten Kontexten

Optimal koordinierte Dyna-
mik zwischen Egosystem
und anderen Systemen/Men-
schen

Antizipation der Auswirkun-
gen der Handlungen des
Egosystems auf Pléane und
Intentionen anderer Systeme
und Menschen

Synthese von Pldnen zur op-
timal koordinierten Dynamik

Vermeidung von Oszillatio-
nen in der wechselseitigen
Beeinflussung von Pléanen
des Egosystems und Plénen
anderer Systeme und Men-
schen

Konfliktldsungsstrategien

Incentives zur Reduktion
eigener Ziele

In bekannten Kontexten

Erkennung von malicious
actors

Anomalie-Detection

In bekannten eingeschrank-
ten Kontexten
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Dimension Ausbaustufen

Group Interaction

Major Challenge

Zusatzlich:

Kerntechnologie

Kurz 2027

Mittel 2035

Lang 2045ff

Erkennen von Schwarmver-
halten

Verhaltensmodelle von
Schwarmen

In bekannten eingeschrank-
ten Kontexten

In bekannten Kontexten

In partiell bekannten und
unbekannten Kontexten

Perzeptionsmodelle fiir
Schwarmverhalten

In bekannten eingeschrank-
ten Kontexten

In bekannten Kontexten

In partiell bekannten und
unbekannten Kontexten

Auswirkungen von Schwar-
mintelligenz auf Dynamik
des Gesamtsystems und des
Kontexts

Einbeziehung von Dynamik-
modellen von Schwarmen in
Lageentwicklung

In bekannten eingeschrank-
ten Kontexten

In partiell bekannten und
unbekannten Kontexten

Erkennung von malicious
swarms

Anomalie-Detection

In bekannten eingeschrank-
ten Kontexten

In bekannten Kontexten

In partiell bekannten und
unbekannten Kontexten

Self Evolution Capabilities

Zusatzlich:

Erkennung der Selbst-Evolu-
tionsfahigkeiten und -stufen
von umgebenden Menschen
und Systemen

Antizipation der Dynamik in
Extremsituationen
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4 Kooperation

4.1 Zusammenfassung

Shared
planning

Humans & systems

Shared

goals Shared Shared

action Situational
awareness

Cooperation [t

Large scale situational

Large scale awareness

_ ) planning
Collective learning

& evolution
Collecitve
consciousness

Cloud & infrastructure

Dieser Abschnitt beschreibt die erwartete Entwicklung der Kooperation zwischen Systemen oder Grup-
pen von Systemen sowie mit Menschen. Sie umfasst Systemkollektive wie ein Platoon, Systemverbiinde
einer Domane wie Mobilitat oder auch Verbiinde verschiedenen Domanen wie z.B. Mobilitdt und Energie.
Dabei gehen wir davon aus, dass die Kooperation spontan erfolgen kann und die Kooperation situativ
angepasst wird. Dazu betrachten wir zum einen die Kooperationsvoraussetzungen und zum anderen die
Kooperationsformen auf verschiedenen Kooperationsebenen.

Immer dann, wenn die eigene Starke eines Systems nicht ausreicht, um in einem gegebenen Kontext
seine Ziele durchzusetzen, kann das Egosystem andere Systeme oder Menschen der Systemumgebung
anfragen, fiir einen abgestimmten Zeitraum das Egosystem in der Umsetzung seiner Ziele zu unterstiitzen.
Wir unterscheiden die folgenden Ausbaustufen von Kooperationsformen, deren Gemeinsamkeit darin be-
steht, dass die potenziellen Kooperationspartner das Egosystem tendenziell unterstiitzen.

1. Gemeinsames Situationsbewusstsein: Die Kooperationspartner tauschen alles Wissen (iber den
jeweiligen Systemkontext aus, soweit dieses fiir die Ziele des Egosystems relevant ist.

2.  Geteilte Aktion: Die Kooperationspartner fiihren koordiniert Mandver zur Erreichung der Ziele des
Egosystems durch. Geteilte Ziele: Die Kooperationspartner stimmen sich ab, welche Ziele gemein-
sam verfolgt werden.

3.  Geteilte Plane: Die Kooperationspartner stimmen ihre Plane und Strategien zur Erreichung dieser
Ziele ab.

In der Umsetzung seiner Ziele wird das Egosystem in der Regel auch durch {iber die Cloud bereitgestell-
te Informationen und Fahigkeiten unterstiitzt. Ein zentrales Instrument dafiir sind Digital Twins, welche
auf der Basis von im Feld liber Infrastruktur oder Teilnehmer eines Kollektivs wahrgenommenen Daten

nicht nur Informationen zu einem globalen Lagebild zusammenfiigen kénnen, sondern auf der Basis von
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Pradiktionen der Weiterentwicklung des globalen Lagebildes optimale Plane zur Erreichung der
Ziele des Kollektivs ermitteln und an das Kollektiv (ibertragen kdnnen, wie dies etwa im Verkehrs-
flussoptimierungsbeispiel in Kapitel 2 veranschaulicht wurde. Auf der Basis der Riickmeldungen
aus dem Feld kann im Digital Twin auch ein Lernvorgang fiir das Kollektiv realisiert werden, der
z. B. zu Verfahren in der Objektidentifikation und Pradiktion mit hoherer Konfidenz fithren kann,
die dann zu over-the-air updates der entsprechenden Teilsysteme der Teilnehmer des Kollektivs
fihren. SchlieBlich kdnnen dariiber fiir Kollektive die Auswirkungen von Plédnen in Bezug auf még-
liche Zielkonflikte mit ibergeordneten gesellschaftlichen oder staatlichen Zielsetzungen unter-

sucht werden, etwa die Auswirkungen in Bezug auf die Erreichung der vereinbarten Klimaziele.

1.  Situationsbewusstsein in groBem MaBstab: Die Partner des Kollektivs teilen — direkt oder
iber die Cloud - ein gemeinsames globales Lagebild.

2. GroBplanung: Auf der Basis eines globalen Lagebildes und der Fahigkeit der Pradiktion der
Weiterentwicklung des Lagebildes werden fiir das Kollektiv optimale Plane zur Erreichung
seiner Ziele erstellt.

3.  Kollektives Lernen und Evolution: Aus Erfahrungen der Partner des Kollektivs in der Be-
herrschung von Perzeptions- und Fiihrungsaufgaben werden verbesserte Versionen der
daflir verwendeten Teilsysteme gelernt und lber over-the-air updates den Partnern des
Kollektivs zur Verfligung gestellt.

4.  Kollektives Bewusstsein: Die Auswirkungen von GroBplanungen in Bezug auf (ibergeordne-
te gesellschaftliche, ethische, staatliche Zielsetzungen werden in die Auswahl von Plénen
so eingeschlossen, dass diese nicht verletzt werden.

4.2 Detaillierte Beschreibung

4.2.1 Analyse

Voraussetzungen fiir Kooperation
Damit Kooperation gelingen kann bedarf es einer Reihe von Voraussetzungen, die je nach Koope-
rationsform unterschiedlich ausgepragt sind. Es stellen sich folgende Fragen:

* Kommunikation:

» Ist eine fiir die Kooperation geeignete Kommunikationsinfrastruktur vorhanden? (Topologie,
Reaktivitat, Bandbreite, Sicherheit, u. a.)

* Gemeinsame Sprache (Syntax, Semantik, Ontologie):

» Sind die geeigneten Kooperationsprotokolle mit den kooperationsspezifischen Sprachelemen-
ten in Syntax und Semantik vorhanden?

* Gemeinsame Situation bzw. Kontext:

* Haben die Kooperationspartner eine gemeinsame Sicht auf den Kontext und die Situation in
der kooperiert werden soll und damit die gleiche Basis zur Entscheidung?

* Gemeinsame Menge von Fahigkeiten:

* Haben die Kooperationspartner gemeinsames Wissen liber die Fahigkeiten des Partners und
kénnen so gemeinsames Handeln abstimmen?

* Gemeinsame Ziele und Strategie:

Haben die Kooperationspartner gemeinsames Wissen liber die Ziele der jeweils anderen und
die Kooperationsziele (OptimierungsgréBen) und die Strategien (Handlungsoptionen zur
Zielerreichung), um in eine Abstimmung (iber die jeweiligen Beitrdge der Partner zu den abge-
stimmten Zielen einzutreten?

Gemeinsames Belohnungssystem:

Gibt es ein gemeinsames Verrechnungssystem zwischen den Partnern, um Nutzen fiir alle
herstellen zu kénnen?

* Beispiel: Warum sollte im Platoon einer an der Spitze fahren?

Die folgende Tabelle gibt einen Uberblick liber die Konkretisierung dieser Konzepte entlang der

Vernetzungshierarchie:

Formen der Kooperation

Kooperation zwischen Partnern kann auf verschiedenen Ebenen in verschiedenen Formen ablau-

fen. Betrachtet man zunachst die direkte Kooperation von technischen Systemen untereinander

oder mit Menschen so ergeben sich die folgenden Formen:

Informationsaustausch ist die einfachste Form: z.B. liefert ein Fahrzeug im Sinne eines er-
weiterten Sensors Information lber die Verkehrssituation, die von anderen Fahrzeugen nicht
eingesehen werden kann (Stau voraus, Glatteis, ...). Dies kann direkt Car-to-Car oder indirekt
Uber einen Cloud Service geschehen. Ggf. gibt es keine direkte Beziehung zwischen Provider
und Consumer.

Kernfragen sind:

» Sicherstellen der Giiltigkeit (Aktualitdt und Verlasslichkeit) der Informationen.
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+ Ubertragbarkeit der Information von einem System in ein anderes (Syntax und Se-
mantik).

* Kooperatives Handeln erfordert einen gemeinsamen Handlungsraum (Kooperationskontext),
eine Sicht Uber die jeweiligen Fahigkeiten der Partner, eine gemeinsame Intention und ein
abgestimmtes Handlungsmuster.

* z.B einfadeln lassen auf der Autobahn oder QuerstraBe. Da es sich nur um ein einzel-
nes Mandver handelt ist die Planungskomponente rudimentar.

* Kooperative Abstimmung von Strategie und Zielen bedeutet Optimierung kollektiver Ziele zu
Gunsten individueller Ziele und kollektives Handeln zugunsten individuellen Handelns.

Damit stellt sich die Frage inwieweit ein System seine individuellen Ziele und Strategien den
kollektiven Zielen unterordnen kann und was es dafiir im Ausgleich bekommt?

Bsp. Warum sollte in einem Platoon ein Fahrzeug an der Spitze fahren? Es spart keine Energie
und ist auch nicht schneller und kann auch nicht flexibel auf einzelne Situationen reagieren.

* Kooperatives Planen setzt ein gemeinsames Bild der Aufgabe voraus, gemeinsame Handlungs-
muster, die Fahigkeit Sequenzen von Handlungsmustern zur Erflillung der Aufgabe zu bilden,
nach bestimmten Kriterien zu bewerten und auszuwéahlen sowie diese Handlungsmuster in
kooperatives Handeln aufzulésen, dem die Partner zustimmen kénnen.

» z.B. Aufgabe Fertigen eines komplexen Bauteils mit Maschinen mit verschiedenen
Sets von Fahigkeiten oder die Arbeitsteilung bei der Logistik von komplexen Waren-

stromen mit unterschiedlichen Fahrzeugen.

Bezieht man die Cloud sowie die Infrastruktur in die Kooperation ein, so erweitern sich die mogli-

chen Formen der Kooperation und es ergeben sich weitere Mdglichkeiten:

» groBflachiger Informationsaustausch und GroBflachiges kooperatives Planen
Durch die Einbeziehung der Cloud und der Infrastruktur kdnnen gemeinsame Lagebilder und
gemeinsame Plane auch zwischen geographisch entfernten (individuellen, Gruppen oder Kol-
lektiven von) Systemen erstellt und ausgetauscht werden.

* kooperatives Lernen und Evolution
bedeutet, dass ein System von Erfahrungen lernen kann, die ein anderes System in seinem
operationalen Kontext gemacht hat. Dies kann auf allen Ebenen der Kooperation geschehen.
Kernfrage ist hier die Frage der Ubertragbarkeit und der Auf/Abwértskompatibilitit und die
Frage in wieweit Systeme die individuell gelernt haben, noch kooperationsféahig sind.

* kooperatives Bewusstsein: Die Auswirkungen von GroBplanungen in Bezug auf libergeordne-
te gesellschaftliche, ethische, staatliche Zielsetzungen werden in die Auswahl von Planen so
eingeschlossen, dass diese Ziele nicht verletzt werden.

Wiewohl bei all diesen Kooperationsformen davon ausgegangen wird, dass potenzielle Koopera-
tionspartner dem Egosystem tendenziell wohlgesonnen sind, so ist zwingend auch der Umgang mit
antagonistische Handlungen vorzusehen. Diese beschreiben das Verhalten eines Systems unter
der Annahme, dass Anteile der Systemteilnehmer sich unkooperativ oder gezielt schadlich verhal-
ten. Antagonistisches Verhalten muss in allen Prozessschritten, Aggregations- und technischen
Ebenen erwartet und behandelt werden kénnen. Antagonistische Akteure verfiigen dabei Giber dhn-

liche Capabilities auf den jeweiligen Entwicklungsstufen wie das Egosystem.

Aus den obigen Betrachtungen ergeben sich folgende Kooperationsebenen:

Wahrnehmungsebene: Systeme kooperieren auf dieser Ebene, um aus den Einzelwahrnehmungen

der Teilsysteme ein konsistentes Bild des relevanten Kontextes zu erzeugen und zu aktualisieren.

Dabei sind die Kategorien ,bekannte determinierte’, ,bekannte nicht determinierte’, ,teilweise be-
kannte‘ und ,unbekannte Wahrnehmungen' zu unterscheiden.
Beispiel: Fahrzeuge als Sensoren tragen dazu bei ein vollstandiges Bild einer Verkehrssituation zu

erzeugen.

Aktionsebene: Systeme kooperieren auf dieser Ebene, um koordiniert einen Plan umzusetzen.
Beispiel: Eine Schar von Fertigungs-Robotern erfiillt koordiniert eine Menge von Fertigungsauftra-

gen mdoglichst optimal.

Planungs-/ Entscheidungsebene: Systeme kooperieren auf dieser Ebene, um einen Plan zur Er-
fillung einer Mission in der Weise abzustimmen, dass jedes Teilsystem seine Fahigkeiten optimal
einsetzen kann, seine Mission erfiillen kann und gemeinsame Ressourcen optimal genutzt werden.
Beispiel: Eine Schar von Fertigungsrobotern plant gemeinsam die Abarbeitung der Fertigungsauf-

trage.

Strategieebene: Systeme kooperieren auf dieser Ebene, um die Ansatze, mit denen die Ziele der
Kooperation erreicht werden, miteinander auszuhandeln. Dabei miissen ggf. Konflikte aufgeldst
werden.

Beispiel: Bestimmen des ersten Fahrzeugs in einem Platoon (der einzige der keinen Vorteil hat).

Missionsebene: Systeme kooperieren auf dieser Ebene, um libergeordnete Ziele zu erfiillen, auch
wenn das bedeutet, dass sie ihre eigenen Ziele nur suboptimal erreichen kénnen und dafiir ggf.

entschadigt werden miissen.

Beispiel: Ein eiliger Transportauftrag bekommt im Verkehrssystem Vorrang und ist bereit fiir diesen
Quality-of-Service betroffene Verkehrsteilnehmer zu entschadigen.

Value Governance Ebene: Systeme kooperieren auf dieser Ebene um sicherzustellen, dass die Ent-
scheidungen und Aktionen der Kooperationsgemeinschaft den ethischen, juristischen und kulturell
akzeptierten Vereinbarungen entsprechen. Zudem die Fahigkeit zum Aushandeln verschiedener
Wertesysteme in einem Verbund.

Wir instanziieren diese Konzepte entlang der Aggregationshierarchie:

Individuelle CPS:

_ Systemspezifische Beschreibung der Kooperationsebenen
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Planung- und Ent-
scheidungsebene

Spontane, bilaterale Kooperation von Ein-
zelsystemen um einen Plan so abzustimmen,
dass jedes Teilsystem seine Fahigkeiten op-
timal einsetzen kann, seine Mission erfillen
kann und gemeinsame Ressourcen optimal
genutzt werden.

Infrastrukturbasiertes Fahren
verteilt die Entscheidung liber
Mandverplanung auf Infrastruktur
mit globalem Kontextwissen und
dem CPS mit lokalem Kontext-
wissen.

Strategieebene

Spontane, bilaterale Kooperation von Ein-
zelsystemen, um die Ansatze und Prioritaten
mit dem die Ziele der Kooperation erreicht
werden mit einander auszuhandeln.

Aushandeln des QoS in einer
Mobility Situation

Missionsebene

Spontane, bilaterale Kooperation von Ein-
zelsystemen zur Optimierung lokaler und
globaler Ressourcen

Mission ist: Suche einen Park-
platz in der Nahe. Sie wird

durch Infrastruktur in der Weise
kooperativ koordiniert, dass nicht
nur alle freien Parkplatze in der
Néhe angezeigt werden sondern
die Fahrzeuge koordiniert zu
einzelnen freien Platzen dirigiert
werden.

Value Governance

Gruppen von CPS:

Spontane, bi- oder multi-laterale Koopera-
tion von Einzelsystemen zur Einhaltung von
Governance Regeln, ggfs. unter Einbindung
einer zentralen Instanz in der Infrastruktur.

Einhalten von rechtlichen, mo-
ralischen und kulturellen Regeln
durch Abstimmung von Strategie
und Manoverplanung mit einer
zentralen Instanz in der Infra-
struktur.

Systemspezifische Beschreibung der Kooperationsebenen

Wahrnehmungsebene

Temporare, multilaterale Kooperation von
Einzelsystemen und Gruppen, um aus den
Einzelwahrnehmungen der Teilsysteme ein
konsistentes Bild des relevanten Kontextes
zu erzeugen und zu aktualisieren.

Jedes Fahrzeug liefert ,seinen”
Teil der Kontextwahrnehmung
kontinuierlich an alle Teilnehmer
eines Platoons; aus all diesen
Teilbildern entsteht damit ein
komplettes, valides Bild der aktu-
ellen Situation, aus dem ein Lage-
bild abgeleitet werden kann.

Aktionsebene

Temporare, multilaterale Kooperation von
Einzelsystemen und Gruppen, um koor-
diniert einen Plan durch lokale Aktionen
umzusetzen.

Koordination der Aktionen der
Einzelfahrzeuge beim Spurwech-
sel eines Platoons. Dabei entsteht
die Situation, dass die fiihren-
den Fahrzeuge die Spur schon
gewechselt haben, wahrend die
mittleren Fahrzeuge sich zwi-
schen zwei Spuren befinden und
die hinteren Fahrzeuge noch auf
der urspriinglichen Spur sind.

Planung- und Ent-
scheidungsebene

Temporare, multilaterale Kooperation von
Einzelsystemen und Gruppen, um einen Plan
oder die Erflillung einer Mission in der Weise
abzustimmen, dass jedes Teilsystem seine
Fahigkeiten optimal einsetzen kann, seine
Mission erfiillen kann und gemeinsame Res-
sourcen optimal genutzt werden

Platoon plant und entscheidet
was das angemessene Mandver
in einer gegebenen Situation
ist. Dabei werden die aktuellen
Fahigkeiten der Einzelfahrzeuge
beriicksichtigt.

Strategieebene

Temporare, multilaterale Kooperation von
Einzelsystemen und Gruppen, um die An-
satze mit denen die Ziele der Kooperation
erreicht werden, miteinander auszuhandeln

Ein Platoon entscheidet welcher
Fahrstrategie (sicher, effizient,
schnell, Ressourcen schonend,
emissionsarm, .. ) das Platoon
folgen will. Dabei kénnen einzelne
Fahrzeuge unterschiedliche Pra-
ferenzen haben, die ausgehandelt
werden miissen. Davon kann auch
die Entscheidung eines Einzel-
fahrzeugs abhangen sich einem
Platoon anzuschlieBen.

Missionsebene

Temporare, multilaterale Kooperation von
Einzelsystemen und Gruppen, um Interes-
senausgleiche in der Kooperation bei unglei-
cher Verteilung von Lasten zu erzielen.

Aushandeln welches Fahrzeug
das Fuhrungsfahrzeug ist. (Fiih-
rungsfahrzeug hat selbst den
geringsten Nutzen)

Value Governance

Kollektive von CPS:

Value-Awareness in tempordre, multilate-
rale Kooperation von Einzelsystemen und
Gruppen.

Einhalten von rechtlichen, mo-
ralischen und kulturellen Regeln
durch Abstimmung von Strategie
und Mandverplanung mit einer
zentralen Instanz in der Infra-
struktur. Ggf. auch nur transpa-
rent machen der Entscheidungen.

Systemspezifische Beschreibung der Kooperationsebenen

Wahrnehmungsebene

Dauerhafte, multilaterale, hierarchische
Kooperation von Einzelsystemen, Gruppen
und Kollektiven um aus den Einzelwahrneh-
mungen der Teilsysteme ein konsistentes
Bild des relevanten Kontextes zu erzeugen
und zu aktualisieren.

Reibwertkarte

Aktionsebene

Dauerhafte, multilaterale, hierarchische Ko-
operation von Einzelsystemen, Gruppen und
Kollektiven, um koordiniert einen Plan durch
lokale Aktionen umzusetzen.

Verkehrslenkung um Emissio-
nen in einem Verkehrsabschnitt
gering zu halten.

Planung- und Ent-
scheidungsebene

Dauerhafte, multilaterale, hierarchische Ko-
operation von Einzelsystemen und Gruppen
und Kollektiven, um einen Plan zur Erfiillung
einer Mission in der Weise abzustimmen,
dass jedes Teilsystem seine Fahigkeiten op-
timal einsetzen kann, seine Mission erfiillen
kann und gemeinsame Ressourcen optimal
genutzt werden

Strategieebene

Dauerhafte, multilaterale, hierarchische Ko-
operation von Einzelsystemen, Gruppen und
Kollektiven um die Ansdtze mit dem die Ziele
der Kooperation erreicht werden, miteinan-
der auszuhandeln.

Aushandeln, ob langsam Fahren
oder Verbote einzelner Fahrzeug-
typen oder ein anderer Ansatz die
Interessen und die Emissionslage
angemessener beriicksichtigt.

Missionsebene

Dauerhafte, multilaterale, hierarchische Ko-
operation von Einzelsystemen, Gruppen und
Kollektiven um die Missionen der Teilsyste-

me im Sinn der Gesamtmission aufeinander
abzustimmen.

Aushandeln, welche Gruppe wel-
chen Beitrag zur Erhéhung des
Durchsatzes in einem Verkehrs-
raum liefern kann.
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Value-Awareness in dauerhaften, multila-
Value Governance teralen hierarchischen Kooperationen von

Einzelsystemen, Gruppen und Kollektiven.

Heterogene Kollektive von CPS:

Einhalten von rechtlichen, mo-
ralischen und kulturellen Regeln
durch Abstimmung von Strategie
und Mandverplanung mit einer
zentralen Instanz in der Infra-
struktur. Ggf. auch nur transpa-
rent machen der Entscheidungen.

Systemspezifische Beschreibung der Kooperationsebenen

Dauerhafte, multilaterale, hierarchische,
heterogene domanentibergreifende Koope-
ration von Einzelsystemen, Gruppen und
Wahrnehmungsebene Kollektiven um aus den Einzelwahrnehmun-
gen der Teilsysteme ein konsistentes Bild
des relevanten Kontextes zu erzeugen und

zu aktualisieren.

Dauerhafte, multilaterale, hierarchische, he-
terogene Kooperation von Einzelsystemen,

Gruppen und Kollektiven um koordiniert ei-
nen Plan durch lokale Aktionen umzusetzen.

Aktionsebene

Dauerhafte, multilaterale, hierarchische,
heterogene Kooperation von Einzelsystemen
und Gruppen und Kollektiven um einen Plan
Planung- und Ent- Erflllung einer Mission in der Weise abzu-
scheidungsebene stimmen, dass jedes Teilsystem seine Fahig-
keiten optimal einsetzen kann, seine Mission
erfullen kann und gemeinsame Ressourcen

optimal genutzt werden

Dauerhafte, multilaterale, hierarchische, he-
terogene Kooperation von Einzelsystemen,
Strategieebene Gruppen und Kollektiven um die Ansatze,
mit denen die Ziele der Kooperation erreicht
werden, mit einander auszuhandeln.

Dauerhafte, multilaterale, hierarchische he-
terogene Kooperation von Einzelsystemen,

Missionsebene Gruppen und Kollektiven um die Missionen
der Teilsysteme im Sinn der Gesamtmission
aufeinander abzustimmen.

Value-Awareness in dauerhaften, multilate-
ralen, hierarchischen, heterogenen Koope-
rationen von Einzelsystemen, Gruppen und

Value Governance

Kollektiven

4.2.2 Capabilities

Energie- oder Emission- Karte,
Staukarte aus Handy-Bewegun-
gen.

Verkehrslenkung, um Emissio-
nen in einem Verkehrsabschnitt
gering zu halten.

Kooperative Planung von diversen
Energie- und Verkehrssystemen
um bestmdgliche Emissionswerte
zu erhalten.

Aushandeln, welche Domane wel-
chen Beitrag zur Zielerreichung
leisten muss unter Beriicksichti-
gung roter Linien (Mindesterhalt
von QoS in jeder Doméne)

Aushandeln, welche Gruppe oder
Domane welchen Beitrag zur
Erreichung eines Healthy Smart
City-Zieles liefern kann.

Einhalten von rechtlichen, mo-
ralischen und kulturellen Regeln
durch Abstimmung von Strategie
und Mandverplanung mit einer
zentralen Instanz in der Infra-
struktur. Ggf. auch nur transpa-
rent machen der Entscheidungen.

Die Grundmechanismen kooperierender Systeme unterscheiden sich grundséatzlich nicht von

Systemen mit evolutiondrer und autonomer Handlungsdynamik wie in Kapitel 3.2 beschrieben.

Diese sind Sense, Analyse, Predict, Reflect, Decide, Certify und Act. Zuséatzlich benétigten koope-

rierende Systeme auf allen Aggregationsstufen und allen Kooperationsebenen verschiedene Aus-
pragungen von kooperativen Fahigkeiten wie:

Kooperative Kommunikationsfahigkeit bedeutet einen gemeinsamen Kanal, gemeinsame Proto-
kolle und einen gemeinsamen Begriffsraum (Ontologie) zu haben. ggf. gehort hierzu auch die
Fahigkeit der Transduktion (Ubersetzen mit Hilfe einer Meta-Sprache).

Kooperative Transaktionsfahigkeit bedeutet eine Menge von Interaktionen zu einer Transakti-
on so zu biindeln, dass sie nach dem AKID Prinzip ablaufen. Atomar (ganz oder gar nicht, ggf.
Rollback), Konsistent (hinterlasst einen systemspezifischen konsistenten Zustand nach der
Transaktion), Isoliert (ist von nebenlaufigen Transaktionen nicht beeinflusst), Dauerhaft (der
Veranderte Systemzustand ist in allen Systemteilen reprasentiert) (Rollback von Physikali-
schen Aktivitaten praktisch nicht méglich) aber Bsp.: Rollback von SW-Upgrades in evolutiona-
ren System ist moglich. Oder Rollback das das System in einen integren Zustand versetzt, der
dem Zustand vor der Transaktion entspricht.

Kooperative Kontext-awareness bedeutet, dass kooperierende Systeme ihren Kontext beob-
achten, interpretieren, um ein gemeinsames Lagebild zu entwickeln, was die Basis fiir das
kooperative Entscheiden und Handeln ist.

Kooperative Selbst-Adaption bedeutet, dass Systeme sich kooperativ selbst limitieren, heilen,
reorganisieren und ggf. auch erweitern kdnnen.

Kooperative Lernfahigkeit bedeutet, dass ein System sich Unbekanntes erschlieBen und seine
Handlungsoptionen angemessen anpassen kann. Es bedeutet auch, dass ein System, je mehr
es lernt, seine Lernféhigkeit selbst verbessert. Hier wird Lernen zur Kooperationsaufgabe im
Verbund.

Kooperative Autonomiefahigkeit: Die Fahigkeit von kooperierenden Systemen in komplexen
Kontexten angemessen und kooperativ zu handeln, ohne steuernde Einwirkung von Dritten.
Kooperative Anschlussfahigkeit (Composability) bedeutet in dem Sinn anschlussfahig an eine
Gruppe oder Kollektiv zu sein, dass die Wirkfahigkeit eines Einzelsystems Teil einer umfassen-
deren Wirkkette sein kann, ohne die eigene Systemintegritat aufzugeben. (Holon: Ein Ganzes,
dass ein Teil eines Ganzen ist.)

Beispiel: Fahrzeug in einem Platoon, oder Schwarm von Drohnen,...

Kooperative Vertrauenswiirdigkeit bedeutet, dass ein System in einem kooperativen System-
verbund Vertrauen aufbauen und erhalten kann um von anderen Systemen als vertrauens-
wiirdiger Kooperationspartner wahrgenommen zu werden, der seine Zusagen wie vereinbart
einhalt.

Kooperative Verhandlungsfahigkeit bedeutet, dass ein System die Freiheitsgrade seiner Ziel-
und Handlungsoptionen kennt, ihren Wert einschatzen kann und dariiber mit anderen Syste-
men in einem kooperativen Verbund in eine verbindliche Verhandlung eintreten kann.
Kooperative Konfliktfahigkeit bedeutet, dass ein System seine Grenzen und Zielsetzungen
kennt, deren Uberschreitung oder Verletzung kooperativ dialogisch verhandeln kann. Das be-
inhaltet die Fahigkeit zum Kompromiss sowie den Ausschlag von Kooperationsbeziehungen mit
antagonistischen oder nicht vertrauenswiirdigen Partnern.

4.2.3 Herausforderungen und Forschungsfragen

Problemanalyse — Systemanalyse

* Welche Kooperationsformen gibt es, und welche Kooperationsmuster brauchen wir dafiir? Was

ist die geeignete Kommunikationsinfrastruktur dafiir?

* Wie werden kooperationsfahige Systeme formal beschrieben, die spontan mit anderen Syste-
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men eine Kooperation eingehen kénnen? 4.2.4 Benotigte Technologien und Zeithorizont
* Wie werden Kooperationskontexte formal beschrieben und wie sehen Synchronisationsmuster

zwischen den Partnern aus? Die folgende Tabelle gibt fiir jede Ausbaustufe dieser Komplexitdtsdimension die gréBten Her-
* Wie werden Ziele und Strategie formal beschrieben und wie sehen Abstimmungsprozeduren ausforderungen sowie die wichtigsten bendtigten Technologien zu ihrer Realisierung an und ordnet

daflir aus? diese zeitlich ein. Diese Analyse ist die Grundlage fiir die in Kapitel 7 dargestellte Roadmap. (Ta-
» In wie weit sind die Wissens- und die Verhaltensspezifikationen tbertragbar oder wie hetero- belle siehe folgende Seite.)

gen kdnnen Systeme in einem Kollektiv sein?
*  Wie kann die Giiltigkeit von Information und Abstimmung liber dem gesamten Kooperations-
zeitraum valide gehalten werden?
* Wie kann die Koharenz der Systeme in einem Kollektiv von Systemen hergestellt und aufrecht-
erhalten werden
* Erstellung geeigneter (formaler) Ontologien
» fur die verschiedenen Diskurse: Raum/Zeit/etc.
» flir die Kooperation(Verhandlungen/Entscheidungen)
* in der Art der Believe-Design-Intention (BDI), Incentives, Regeln, Assumptions/Guar-
antees
» flir die Exploration gemeinsamer Kooperationen

* gemeinsame Interessen, Nutzen, Ontology-Matching

* Kompositionelle Architekturen fiir Kooperationen in ihren verschiedenen Formen.

* Mechanismen zum lokalen Begrenzen von Zielen einzelner Partner.

* Mechanismen zum verteilten Abgleich von Kooperationskontextinformation in einem Koopera-
tionsintervall.

* Mechanismen zum verteilten Abgleich von Zielen und Strategien inklusive der lokalen Degrada-
tion.

* Mechanismen zum Aushandeln von Verrechnungseinheiten, um Nutzengefélle im Kooperati-
onsverbund auszugleichen. Mechanismen/Modelle zur Griindung, Betrieb und Auflésung von
Kooperation

e (tbd.: Zusammenfiihren mit entsprechenden Texten aus , Kontext“ (von dort hierhin verschie-
ben und zusammenfiihren)

= Skalierung von Kooperationen

» Kooperation von Kooperationen: Interessensausgleich zwischen den Kooperation,
Kooperationsvertreter/Sprecher

* Vertrauen, Kooperationswillen, Mandate: Gruppen von Kooperationspartnern verhan-
deln Kooperation untereinander; dies kann dazu fiihren, dass individuelle Ziele von
Gruppenmitgliedern weniger stark berlicksichtigt werden miissen; dies wiederrum
kann zu Austritt aus der Gruppe und ggfs. Neuformierungen fiihren (Beispiel aus
Soziologie: Brexit)

* Mechanismen zur (on-line) Verifikation von Kooperationen (oder deren Angebote)

» Safety & Security (Wer garantiert was, Schutzmechanismen,...)

» sonstige: Wirtschaftlichkeit, Erfolgswahrscheinlichkeit, Giite der Kooperation, etc.

* (Anmerkung: Weitere Einbindung von Sozialwissenschaftlern anstreben)
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Dimension

Cloud and Infrastructure

Die Fahigkeit Large Scale, d.
h., Gber die eigene Einheit
hinaus mit Cloud und Infra-
struktur zu kooperieren

Ausbaustufen

Large Scale Situational Awa-
reness

Major Challenge

Gemeinsame Ontologien

Kerntechnologie

Zumsammenfiihrung von Do-
manenspezifischen Ontologi-
en (fur Plane) bei heteroge-
nen Kollektiven

Kurz 2027

Vollumfanglich

Sicherstellung der Integritat
des globalen Lagebilde

Vollumfanglich

Crowd-Sourcing

Vollumfanglich

Real-time secure communi-
cation (5G)

Vollumfanglich

Echtzeitfahige cloud services

Vollumfanglich

Annotation der Wahrneh-
mungskonfidenzen

Vollumfanglich

Large Scale Planing

Ontologie fiir Pléane

Zumsammenfiihrung von
Domaénenspezifischen On-
tologien bei heterogenen
Kollektiven

Vollumfanglich

Ontologie fiir Skills und Ca-
pabilities

Kenntnis der Capabilities
und Skills der beteiligten
Systeme

Vollumféanglich

Verteilte Strategie-Synthese
in hierarchischen Spielen mit
unvollstéandiger Information

Vollumfanglich

Sicherstellung der Integritat
der Plane

Vollumfanglich

Collective Learning and

Zusatzlich:

Evolution

Gemeinsame Hypothesenbil-
dung

Gemeinsames Design von
Experimenten zur Hypothe-
senliberpriifung

Gemeinsame Durchfiihrung
von Experimenten zur Hypo-
thesenbildung

Gemeinsame Auswertung der
Experimente

Gemeinsame Angleichung
der Hypothesen und ggfs. Er-
weiterung der Ontologien

Weitergabe von Lernerfah-
rungen an andere

Ontologien fiir Problem- und
Losungsklassen

Fur einfache Kontexte

Bewertung der Gerneralisier-
barkeit von Optimierungs-
und Weiterentwicklungsmaog-
lichkeiten

Fir einfache Kontexte

Evolution unter Bertlicksich-
tigung der Einbindbarkeit in
ein Kollektiv

Collaborative Responsibility

Zusatzlich

Einbeziehung von Responsi-
bility in der Generierung von
verteilten Planen

Formalisierung von ethi-
schen, moralischen, gesell-
schaftlichen Prinzipien

Mechanismen zum Abgleich
von ethischen, moralischen,
gesellschafltichen Prinzipien
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Dimension

Humans and
Systems

Die Fahigkeit des Systems
auf verschiedenen Ebenen
mit anderen Systemen oder
Menschen zu kooperieren

Ausbaustufen

Shared Situational Aware-
ness

Major Challenge

Ontologie der relevanten
Kontext-Artefakt

Kerntechnologie

Zusammenfiihrung von
domanenspezifischen On-
tologien bei heterogenen
Kollektiven

Kurz 2027

Mittel 2035

Lang 2045ff

Vollumfanglich

Secure real-time communi-
cation

5G basierte Kommunikati-
onsprotokolle

Vollumfanglich

Meta-Modell der Reprasenta-
tion des digitalen Welt-Bildes
einschlieBlich Konfidenzen
der identifizierten Objekte
(incl. deren Lage, Pose, ...)

Setzt voraus, dass Perzepti-
onen mit Konfidenz annotiert
sind; dartber hinaus: Stan-
dardisierungsprozess

Vollumfanglich

Dialogfahigkeit der System-
wahrnehmung in einer fiir
den Kenntnisstand und Ar-
beitssituation des Menschen
geeigneten Reprdsentation

Kognitive Modelle

Fiir eingeschrankte Objekt-
klassen

Vollumfanglich

HCI, VR, Augmented Reali-
ty,...; Human-Brain-Interface

Fiir eingeschrankte Objekt-
klassen

Vollumfanglich

Shared Actions

Synchronisationsmechanis-
men fir kooperative Aktio-
nen

Vollumfénglich

Wechselseitige Kenntnis der
Capabilities und Skills

Ontologie von Capabilities
und Skills

Vollumfanglich

Distributed Agreement Proto-
cols zur Auswahl gemeinsa-
mer Handlungen

Fir reine Technik-Kommuni-
kaiton

Flir Mensch-Maschine-Ko-
operation

Shared Goals

Formalisierbare Beschrei-
bung der fiir die Kooperation
notwendigen Aspekte des
mentalen Modells des Men-
schen bzw. des technischen
Systems

Fiir reine Technik-Kommuni-
kaiton

Flir Mensch-Maschine-Ko-
operation

Verhandlungsstrategien zur
Abstimmung gemeinsam
verfolgter Ziele

Fir reine Technik-Kommuni-
kaiton

Flir Mensch-Maschine-Ko-
operation

Kommunikations- und Repra-
sentationsmechanismen fiir
Ziele

Incentives

Fiir reine Technik-Kommuni-
kaiton

Fiir Mensch-Maschine-Ko-
operation

Fahigkeit, Ziele zu relaxieren

Fiir reine Technik-Kommuni-
kaiton

Fir Mensch-Maschine-Ko-
operation

Konfliktresolutionsstrategie

Fir reine Technik-Kommuni-
kaiton

Flir Mensch-Maschine-Ko-
operation

Shared Planning

Automatische Generierung
von Vorschlagen fiir koope-
rative Plédnen zur Erreichung
der Ziele des Egosystems

Ontologie von Handlungen

Fiir reine Technik-Kommuni-
kaiton

Fiir Mensch-Maschine-Ko-
operation

Verteilte Syntheseverfahren
flr Plane unter unvollstandi-
ger Information

Fiir reine Technik-Kommuni-
kaiton

Fiir Mensch-Maschine-Ko-
operation
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5 Verantwortlichkeit und
Reflexion

5.1 Zusammenfassung

Responsibility & reflection

Dieser Abschnitt der Roadmap stellt die Fragen: woflir kénnen Maschinen verantwortlich sein?
Was diirfen oder kdnnen Maschinen entscheiden? Werden Maschinen in einer zukiinftigen ,,Human
Machine Society” Partner von Menschen sein oder gar liber sie entscheiden? Damit wird implizit

auch die Frage gestellt: Wieviel Autonomie wollen wir Maschinen zugestehen?

Das zunehmende MaB an Autonomie von Systemen erfordert die Festlegung eines Konzepts der
Systemverantwortung: Wenn nicht mehr der Mensch die endgiiltige Kontrolle hat, wer (ibernimmt
dann die Verantwortung fiir die Aktionen eines Systems? Im Allgemeinen beschreibt Verantwortung
eine Beziehung zwischen einem Subjekt (in unserem Kontext ein autonomes System) und einem
Objekt, die von den Handlungen des Subjekts beeinflusst wird, und bezeichnet die Fahigkeit des
Subjekts, seine Handlungen so zu bewerten und auszuwahlen, dass sie konform sind zu bestehen-
den juristischen, ethischen und moralischen Normen. Normative Fahigkeiten sind Voraussetzung
fiir Verantwortung. Sie bezeichnen die Fahigkeit des Systems iber die Einhaltung seiner eigenen
Handlungen, Uber andere Systeme, liber Normen, ethische Grundsatze, dkologische Auswirkun-
gen und gesellschaftliche Auswirkungen nachzudenken und erfordern insbesondere die digitale
Darstellung solcher Normen verinnerlicht im System. Beispiele fiir solche Fahigkeiten sind die Be-
reitstellung maschineninterpretierbarer Versionen von Verkehrsgesetzen in hochautonomen Autos
(vgl. auch die Diskussion tber Dilemmasituationen® sowie ethische Richtlinien fiir den Aufbau au-
tonomer Systeme?). Ein System handelt verantwortungsbewusst, wenn es immer zu rechtfertigen
vermag, dass sein Handeln den anerkannten Normen entspricht. Solche Rechtfertigungen fiir alle
Arten von Systemfahigkeiten miissen auf allen Ebenen der Systemhierarchie erstellt werden.

" Automatisiertes und Vernetztes Fahren. BMVLI. Ethik-Kommission (Hrsg.). 2017

2 siehe u. a. folgende Initiative: IEEE SA Standards Association. The IEEE Global Initiative on Ethics of Autonomous and

Intelligent Systems
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Wir schlagen vor, in dieser Komplexitatsdimension die Ausbaustufen nach der zunehmenden

Komplexitat der Aufgaben zu ordnen, fiir die in diesem Sinne Verantwortung libernommen wird.

1. Funktionale Verantwortung: Das System besitzt die Fahigkeit, die Verantwortung fiir die in
der Umsetzung einer Funktion durchgefiihrten Handlungen zu Gbernehmen.

2. Missionsverantwortung: Das System besitzt die Fahigkeit, die Verantwortung fiir die in der
Umsetzung einer Mission durchgefiihrten Handlungen zu Gibernehmen.

3. Mit-Verantwortung: Das System besitzt die Fahigkeit, die Verantwortung fiir die gemein-
sam vorgenommen Handlungen zu tibernehmen.

4.  Autopoietische Verantwortung: Das System kann sich nicht nur einen unbekannten Kon-
text selbst erschlieBen und darin alleine oder kooperativ handeln, es besitzt dariiber hin-

aus die Fahigkeit, fiir diese Handlungen Verantwortung zu Gibernehmen.

5.2 Detaillierte Beschreibung

5.2.1 Analyse der Veranderungen von Verantwortung
Entscheidungen kdnnen verschiedene Tragweite haben, deshalb unterscheiden wir

* Funktionale Entscheidungen (einzelne zeitlich begrenzte Aktionen: wie z. B. automatische Not-
bremsung). Die zugehérige Art der Verantwortung ist die funktionale Verantwortung.

* Mandver- oder Missionsentscheidungen als Reaktion auf komplexe Situationen mit verschie-
denen Alternativen (wie z. B. ,,Kollisionsvermeidung durch Spurwechsel“ oder ,,Suche dir
einen Parkplatz in der Ndhe*, jeweils als Kette von Einzelfunktionen). Hier werden Ketten von
Aktionen nach einem Plan abgearbeitet. Der Plan kann sich wahrend der Aktionskette @ndern.
Entsprechend ist die hierzu relevante Ausbaustufe die Missions-Verantwortung.

» Kollaborationsentscheidungen bei denen Ziele und Nutzen im Rahmen einer gemeinsamen
Mission gegeneinander abgewogen werden. (z.B. Platooning). Die entsprechende Ausbaustufe
ist die Mit-Verantwortung.

» Ethische Entscheidungen bei denen durch daraus abgeleiteten Handlungen Einfluss auf Men-
schen und Gesellschaft genommen wird. Dazu zéhlen auch politische Entscheidungen, oder
Konflikte mit, zwischen und an Menschen. (z.B. medizinische Apparaturen). Diese Art der Ent-
scheidungen entspricht der hochsten Ausbaustufe der Dimension Verantwortung, der autopoi-

etischen Verantwortung.

Eine andere Gruppe von Entscheidungen entsteht, wenn Systeme selbst entscheiden wie sie
sich weiterentwickeln und was sie lernen und damit ihre Rolle als Subjekt in Beziehung zur Welt
selbststandig andern. Dies beeinflusst potenziell alle obigen Klassen von Entscheidungen. Diese
induzieren die Frage: Welche Rollendanderung wollen wir zulassen und wie stellen wir sicher, dass

diese im Einklang mit den in unserem Kulturraum geltenden Normen sind?
5.2.2 Capabilities

Um Verantwortung wahrnehmen zu kénnen muss ein System eine Selbstwahrnehmung besitzen
und wissen, dass es eine Fremdwahrnehmung in anderen Systemen gibt, die das Egosystem be-
trifft und die durch Handlungen des Egosystems beeinflusst wird. Dazu bedarf es einer Reihe von
reflexiven Fahigkeiten.

» Verantwortungsrelevante Wahrnehmung ist die Fahigkeit, den Kontext und den eigenen Zu-
stand beobachten und intern reprasentieren zu kénnen.

* Verantwortungsrelevante Analyse ist die Fahigkeit, ein internes Lagebild und ein Lagebild im
Kontext bezogen auf die normativen Regeln und ihre Anwendung auf die Objekte im Kontext
bewerten zu kénnen. Diese Bewertung findet mit verschiedenen zeitlichen Handlungsskalen,
wie Aktion, Mandver, Mission, statt.

Die Bewertung der eigenen Integritét schlieBt das Erkennen der Selbstbeschrankungen durch
Fehler oder Ressourcenbegrenzungen ein.

Die Bewertung der Verantwortungslage bezieht sich sowohl auf die aktuelle als auch solche
hypothetischen Situationen, die eine Handlung des Systems unter Antizipation des Verhaltens
des Kontexts erzeugt.

* Verantwortungsrelevante Hypothesenbildung ist die Fahigkeit, eine zukiinftige, normativ ak-
zeptierte Lage als Ziel zu spezifizieren, die das System durch seine Handlungen in der Wech-
selwirkung mit dem Kontext herstellen will und diese ggf. anzupassen. Dazu ist es notwendig,
dass Verhalten der Objekte im Kontext und den eigenen Zustand zu antizipieren.

» Verantwortungsrelevante Planung ist die Fahigkeit, durch eine Kette von Aktionen eine nor-
mativ akzeptierte Ziel-Lage herzustellen. Das beinhaltet die Fahigkeit, dazu auch ggf. Plane zu
verandern und anzupassen.

* Verantwortungsrelevante Experimente durchfiihren ist die Fahigkeit, den Plan auf Basis der
aktuellen Lage und der Ziel-Lage virtuell so durchzufiihren, dass die Ziel-Lage durch eine ver-
antwortungsrelevante Analyse bewertet werden kann.

» Verantwortungsrelevante Nachvollziehbarkeit ist die Féhigkeit, das Handeln des Systems vor
dem Hintergrund der normativen Kriterien transparent, nachvollziehbar und erklarbar zu
machen. Dazu gehért auch verworfene Handlungsoptionen begriinden zu kdnnen und der Welt
nachvollziehbare Informationen bereitzustellen.

Voraussetzung fiir all diese Fahigkeiten ist eine geeignete Modellbildung, welche geeignete Re-
prasentationen von Normen, Werte-Hierarchien, Verhaltensmustern und Kriterien zur Analyse und

Bewertung des Erreichten unter normativen Gesichtspunkten erlaubt.

5.2.3 Herausforderungen und Forschungsfragen

Um Verantwortung wahrnehmen zu kénnen, miissen einige Voraussetzungen gegeben und im
System abgebildet sein.

» Vertrauen: Welchen Interessen folgt die Entscheidung? Wie wird Vertrauen in einem techni-
schen System reprasentiert?

» Ethik: Welchem Kanon von Werten folgt die Entscheidung?

* Privatheit: Welche Information darf fiir Entscheidungen genutzt werden?

» Transparenz: Wie nachvollziehbar sind Entscheidungen? Dies beinhaltet unter anderem auch
die Eigenschaften ,,Reproduzierbarkeit” von Entscheidungen und ,,Begriindbarkeit” von Ent-
scheidungen.

* Kontrolle: Wie kénnen Entscheidungen kontrolliert, bzw. beeinflusst werden?

» Geschaftsfahigkeit: Wie weisen Maschinen ihre Geschaftsfahigkeit nach, vor allem wenn sie
autonom etwas dazu lernen?

» Haftung: Wie kdnnen Maschinen im Schadensfall haftbar gemacht werden? (z. B.: Ausgleich
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von durch die Maschine verursachten Schaden durch eine fiir die Maschine abgeschlossene
Versicherung.)

* Wirde: Haben Maschinen eine Art Wiirde und wie unterscheidet sich diese von der menschli-
chen Wiirde? Wie wird Wiirde in einem technischen System reprasentiert?

* Demokratie: Wie werden Interessenkonflikte ausgetragen und umgesetzt?

Welche Mechanismen miissen in Systemen realisiert sein, um die verschiedenen Klassen von Ent-
scheidungen treffen zu kdnnen mit den Eigenschaften, die flir verantwortungsvolle Entscheidungen
notwendig sind?

Wir brauchen analog zu dem Thema Sicherheit ,,by Design“, dem wir heute folgen,
* Ansatze, die die Eigenschaften ,,By Design“ sicherstellen. Das heiBt, z. B. Demokratie by de-
sign. Dazu brauchen wir entsprechende
» Beschreibungssprachen zur Spezifikation der Eigenschaften
* Ontologien
» Architekturen (interoperabel, kompositional, self-aware)
» Da die Aspekte von Land zu Land oder Kultur unterschiedlich sind und sich {iber der
Zeit auch weiterentwickeln, miissen diese die notwendige Varianz abbilden und evolu-

tionierbar sein.

Damit Systeme bzgl Konformitat zu Normen verifiziert werden kénnen, miissen die Ansatze
formal sein. Dies erlaubt eine automatisierbare Verifikation, die angesichts der Komplexitat und
der Dynamik der Veranderung der Systeme alternativlos ist. Die Verifikation kann in einem solch
dynamischen Umfeld nicht mehr statisch sein, sondern muss on-line im System oder in einer

virtuellen Umgebung parallel zur Systemevolution erfolgen.

Da Systeme sich immer schneller und individueller auspragen werden, kann eine Validierung
nicht mehr durch eine Zentralinstanz oder Behdrde erfolgen, sondern es muss eine automatisier-
bare ,Meta Freigabe“ erfolgen, die die Freigabe-Argumentationskette, die Systeme, ihre Eigen-
schaften, Nachweise und Freigabevoraussetzungen formal beschreibt, in der Art wie heute juristi-
sche Claims beschrieben sind.

* Modelle, Theorien und Anséatze zur Beschreibung der Systemeigenschaften wie Vertrauen,
Gesundheit, Ethik, Wiirde, Kultur, Demokratie, Haftung, Kontrolle u.a.m.

* Kompositionelle, interoperable und self-aware Architekturen

* Konflikt-Lésungsmechanismen in Maschinen

* Konzepte von sozial verantwortlichen Maschinen

* Konzepte fiir verantwortliches Delegieren zwischen Maschinen

* Konzepte fiir verantwortliches Lernen

* Konzepte fiir die Teilung von Verantwortung zwischen Mensch und Maschine

5.2.4 Bendtigte Technologien und Zeithorizont

Die folgende Tabelle gibt fiir jede Ausbaustufe dieser Komplexitdtsdimension die gréBten Her-
ausforderungen sowie die wichtigsten bendtigten Technologien zu ihrer Realisierung an und ordnet
diese zeitlich ein. Diese Analyse ist die Grundlage fiir die in Kapitel 7 dargestellte Roadmap. .(Ta-

belle siehe folgende Seite.)
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Dimension

Responsibility and
Reflection

Die Fahigkeit Gber die Au-
Benwirkung des System

zu Reflektieren und Verant-
wortung fur die Auswirkun-
gen des Handelns zu lber-
nehmen.

Ausbaustufen

Mandover - Responsibility

Major Challenge

Modell des Kontexts (inkl.
operationalem Kontext mit
Physik, andere Systeme,
Menschen; dariiber hinaus
auch normatives Verhalten,
ethische Prinzipien gesetzli-
che Regelungen)

Kerntechnologie

Modellierung von norma-
tiven Verhaltens, ethisher
Prinzipien und gesetzlicher
Regelungen

Kurz 2027

Nur operationaler Kontext
(siehe Kontext:Humans), nur
jeweils eine Domane

Prinzipien zur Integration
von Kontext-Modellen aus
unterschiedlichen Domanen

Nur operationaler Kontext,
nur jeweils eine Doméne

Pradiktion, Bewertung und
Priorisierung der Auswir-
kungen des Handelns des
Egosystems auf den Kontext

Nur operationaler Kontext,
nur jeweils eine Doméane

Flihrung des Egosystems
unter Vermeidung von nega-
tiven Auswirkungen auf den
Kontext

Bestimmung eines Hand-
lungsraums fiir das Egosys-
tem , so dass das Mandver
unter Respektierung von ho-
hen Kontext-Anforderungen

Nur operationaler Kontext,
nur jeweils eine Doméane

Architekturkonzepte fiir Res-
ponsibility

Nur operationaler Kontext,
nur jeweils eine Doméane

Mission - Responsibility

Modell des Kontexts (incl.
operationalem Kontext mit
Physik, andere Systeme,
Menschen; dariiber hinaus
auch normatives Verhalten,
ethische Prinzipien gesetzli-
che Regelungen)

Modellierung von norma-
tiven Verhaltens, ethisher
Prinzipien und gesetzlicher
Regelungen

Nur operationaler Kontext
(siehe Kontext Humans), nur
jeweils eine Domane

Prinzipien zur Integration
von Kontext-Modellen aus
unterschiedlichen Domanen

Nur operationaler Kontext,
nur jeweils eine Doman

Pradiktion, Bewertung und
Priorisierung der Auswir-
kungen des Handelns des
Egosystems auf den Kontext

Nur operationaler Kontext,
nur jeweils eine Domane

Flihrung des Egosystems
unter Vermeidung von nega-
tiven Auswirkungen auf den
Kontext

Bestimmung eines Hand-
lungsraums fiir das Egosys-
tem , so dass das Manéver
unter Respektierung von ho-
hen Kontext-Anforderungen

Nur operationaler Kontext,
nur jeweils eine Domane

Collaborative - Responsibility

Zusatzlich:

Verteilte Abstimmung lber
mdoglichen verantwortbaren
Handlungsraum

Distributed Real-Time Agree-
ment Protocolls

Nur operationaler Kontext,
nur jeweils eine Domane

Verteilte Konfliktldsungsstra-
tegien (bei zu restriktiven
Handlungsrdumen) s. oben

Nur operationaler Kontext,
nur jeweils eine Domane

Kooperative Fiihrung (vgl.
Dimension Kooperation)

Nur operationaler Kontext,
nur jeweils eine Domane

wie oben, aber flir autopoie-
tische Systeme

Nicht in den nachsten 50
Jahren
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6 Integritat und
Zertifizierung

6.1 Zusammenfassung

Information
integrity

Off-line
certifi-
cation

State
integrity

_ On-line
Plan certification

integrity

On-line
certification &
justification

Evolution
integrity

Certification &
justification of
compliance to rules

Learning
integrity

Certification &
justification of
compliance to

ethical principles

Integrity & certification

Um das lbergeordnete Ziel der Sicherung der Qualitat trotz wachsender Komplexitat zu er-
reichen, sind MaBnahmen zur Sicherung der Integritdt und der nachpriifbaren Absicherung der
Umsetzung der Qualitdtsvorgaben zu ergreifen. Die Komplexitatsdimension der Systemintegritat
widmet sich der Herausforderung, durch Konstruktion sicherzustellen, dass alle Quellen und Ak-
toren fiir die Entscheidungsfindung konsistent und vertrauenswiirdig sind. Die Gewahrleistung der
Systemintegritat geht Uber die Fahigkeit zur Selbstbeobachtung und -reflexion zur Erkennung von
Eingriffen hinaus, indem die Fahigkeit zur Wiederherstellung der Systemintegritat nach VerstéBen
sichergestellt wird. Auch hier hangt die Komplexitat solcher Selbstreparaturaktionen vom Grad der
Autonomie ab, mit der dies durchgefiihrt werden kann, und von der Komplexitat der Objekte und
Elemente, deren Integritat fiir die Systemfahigkeiten kritisch ist. Dies geht auch Uber die klassi-
schen Ansatze zur Gewahrleistung von Information und/oder Integritat des Zustandes hinaus, da
die zunehmende Starke von Systemen mit zunehmenden Herausforderungen fiir die Gewahrleistung
von Integritat verbunden ist, um die Leistungsfahigkeit der Evolution und/oder der Lernfahigkeiten
zu steigern. Beispielsweise darf die Systemevolution nicht die Integritat der Systemkonfiguration
verletzen und es muss gezeigt werden, dass Systemstrategien, die durch unbeaufsichtigtes Lernen
erhalten wurden, mindestens das gleiche MaB an Qualitat und Sicherheit erreicht, wie vorhandene
Ausweichstrategien, die mit der Systemverschlechterung fertig werden. Die folgenden Ausbaustu-
fen zur Gewahrleistung der Systemintegritat sind nétig:
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1. Informationsintegritat: Die Fahigkeit des Systems, sicherzustellen, dass alle Informatio-
nen, die in Planung, Entscheidungsfindung und Handeln des Egosystems eingehen, nicht
kompromittiert, sondern vertrauenswiirdig sind, und die Féhigkeit zur Wiederherstellung
haben.

2. Integritdt des Zustandes: Zusdtzlich: Die Fahigkeit, sicherzustellen, dass der Zustand des
Egosystems konsistent und nicht gefahrdet ist sowie automatisch von gefédhrdeten Zu-
standen in ungeféhrdete Zustande zu gelangen.

3.  Planintegritat: Zusatzlich: Die Fahigkeit, sicherzustellen, dass die Plane des Ich-Systems
nicht gefahrdet und konsistent sind sowie die Fahigkeit, die Integritat von Planen wieder-
herzustellen.

4.  Evolutionsintegritat: Zusatzlich: Die Fahigkeit des Systems, die Informationsintegritat, die
Zustandsintegritat und die Planintegritdt wahrend der Evolution des Systems aufrechtzu-
erhalten (differenziert nach den Ausbaustufen fiir Evolution).

5.  Lernintegritat: Zusatzlich: Die Fahigkeit des Systems zur Aufrechterhaltung der Informa-
tionsintegritat, der Integritat des Zustandes und der Planintegritat fiir zunehmend leis-

tungsfahigere Lernebenen (differenziert nach den Ausbaustufen fiir Intelligenz).

Technischer Fortschritt und die daraus resultierenden wirtschaftlichen Potenziale wie auch die
Potenziale zur Losung gesellschaftlicher Probleme werden dazu flihren, dass die Komplexitat die-
ser Systeme in den Dimensionen Autonomie, Intelligenz, Evolution und Kooperation exponentiell
wachsen werden und zunehmend komplexeren Kontexten ausgesetzt sind. Die entscheidenden He-
rausforderungen zur Sicherung von ,,Quality Made in Germany* ist die hier betrachtete Dimension
der Nachvollziehbarkeit der Qualitdtssicherung solcher Systeme: Sicherheit (sowohl im Sinne von
Safety wie auch Security) und Verfiligbarkeit solcher Systeme sowie die Respektierung gegebener
etablierter gesellschaftlicher, rechtlicher und ethischer Rahmenbedingungen sind in die Qualitats-
bewertung einzubeziehen. Letzteres setzt normative Reflexionsfahigkeiten voraus, die in der Kom-
plexitdtsdimension zu Verantwortlichkeit dargestellt wurden.

Auf europaischer Ebene wird dies bereits gefordert in den ICT Standardisation Priorities for the
Digital Single Market' sowie in verschiedenen Forschungsagenden, wie z. B. in der von drei europa-
ischen Industrie-Verbdanden herausgegebenen Strategic Research Agenda? der Joint Undertakting

' ICT Standardisation Priorities for the Digital Single Market. European Commission (Hrsg.), 2016

2 AENEAS, ARTEMIS-IA. EP0SS (Hrsg.). Electronic Components and Systems Strategic Research Agenda (ECS SRA). Goirle
(NL). 2019
Seite 156: ,,Dependability and Trustability are fundamental components of any innovation in the digital economy. It is
undeniable that novel products and services like personal healthcare monitoring, connected cars or smart homes bring
strong benefits for the society, provided that dependability and trustability are taken care of. If this cannot be ensured,
there is a significant risk that these innovations will not be accepted by society due to missing consumer confidence.*
Seite 156: ,,Safety aspects have a major impact in case of public knowledge of accidents due to technical failure.“
Seite 157:,, The most important characteristics for businesses in the future will be the aspect that they are perceived as
trusted companies. Only as trusted organisations, they can maintain a long-term relationship to their customers. New
“trusted products” represent a great opportunity for European companies, for example with the development of a “Trusted

IoT” label.

ECSEL. Die VDA Leitinitiative® koordiniert gemeinsame Fuk-Aktivitaten der Automobilindustrie zur
Qualitatssicherung hochautomatisierter Fahrzeuge. In Rahmen der Plattform Lernende Systeme
werden gegenwartig Risikostufen fiir KI-basierte Systeme entwickelt, um dem jeweiligen Risiko
angemessene MaBnahmen zur Qualitatssicherung vorzuschlagen*. Die Auswertung von mehr als
80 durch Expertenkommissionen veroffentlichten Vorschlage zur verantwortlichen Einflihrung von
kiinstlicher Intelligenz empfehlen den Nachweis von Transparenz von KI-Systemen, deren Ent-
scheidungen oder Bewertungen signifikante Auswirkungen auf Privatsphare, Fairness, Gerechtig-
keit oder Sicherheit haben®.

Vor diesem Hintergrund schlagen wir Ausbaustufen in den Fahigkeiten zur Absicherung vor, die je
nach Risikoklasse des Egosystems angestrebt werden sollen. Die Festlegung solcher Risikoklassen
und daraus pro Risikoklasse abgeleiteten MaBnahmen sind nicht Gegenstand dieser Roadmap.
Hierzu sind weitere Diskussionen sowohl in der Plattform Lernende Systeme wie auch in den re-
levanten Industrieverbanden erforderlich, welche letztlich zu entsprechenden Standards fiihren.
Der Begriff der Zertifizierung wird hier fiir den Nachweis einer erfolgreichen Qualitatsabsicherung

gegeniiber solchen Richtlinien und gegebenenfalls Standards verwendet.

1.  Off-line Zertifizierung: Die Zertifizierung erfolgt auBerhalb des Egosystems gemaB den Re-
geln der zustandigen regulativen Behdorde.

2. On-line Zertifizierung: Die Zertifizierung erfolgt im Egosystem selbst. Das beinhaltet, dass
die MaBnahmen, die im Egosystem zur Selbstzertifzierung verwendet werden, durch die
zustandige regulative Behorde (off-line) zertifiziert wurden.

3.  On-line Zertifizierung und Handlungsbegriindung: Zusétzlich: Das Egosystem ist in der
Lage, alle qualitatsrelevanten Entscheidungen und Handlungen zu begriinden und diese
Begriindungen in die on-line Zertifizierung einbeziehen zu kénnen.

4.  Zertifizierung und Begriindung der Einhaltung der Regeln: Zusatzlich: Das Egosystem kann
die Auswirkungen seines Handelns auf vorgegebene normative Regelwerke reflektieren
und deren Einhaltung on-line zertifizieren. Das beinhaltet, dass die MaBnahmen, die im
Egosystem zur Selbstzertifzierung verwendet werden, durch die zustandige regulative Be-
horde (off-line) zertifiziert wurden.

5.  Zertifizierung und Begriindung der Einhaltung ethischer Grundsatze: Zuséatzlich: Das Ego-
system kann die Auswirkungen seines Handelns und die Einhaltung gesellschaftlich ge-
forderter ethischer Prinzipien reflektieren und deren Einhaltung on-line zertifizieren. Das
beinhaltet, dass die MaBnahmen, die im Egosystem zur Selbstzertifzierung verwendet wer-
den, durch die zustandige regulative Behdrde (off-line) zertifiziert wurden.

Siehe etwa:

* Projekt PEGASUS. https://www.pegasusprojekt.de/ (Zugriffsdatum: 28.10.2019)

 Projekt VVMethoden - Verifikations- und Validierungsmethoden automatisierter Fahrzeuge Level 4 und 5. http://www.
tuvpt.de/index.php?id=vvmethoden (Zugriffsdatum: 28.10.2019)

» Aktionsplan Forschung fiir autonomes Fahren. Ein (ibergreifender Forschungsrahmen von BMBF, BMWi und BMVI. BMBF,

BMWi, BMVI (Hrsg.). 2019

Als Vorlaufer hierzu dient das Positionspapier zur Bewertung von Risiken in der Verwendung von KI in medizinischen

Anwendungen: Sichere KI-Systeme in der Medizin - Positionspapier. Plattform Lernende Systeme (Hrsg.). Voraussichtlich 2019

5 Ethische Grundséatze wie bereits in der Einleitung zitiert.
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6.2 Detaillierte Beschreibung: Integritat

6.2.1  Analyse

Integritat stellt die Frage, ob ein System in einem Zustand ist, in dem es die intendierte Funktion
mit der geforderten Qualitat (wie Safety, Reaktivitat, ...) verantwortlich erfiillen kann. Kann ein
System seinen Zustand korrekt erkennen? Kann es sich im Falle von Fehlern soweit wieder heilen,
dass die intendierte Funktion erbracht werden kann oder zumindest einen akzeptablen Zustand
herbeifiihren kann? Diese Fahigkeit mit Stérungen aller Art umzugehen wird auch als Resilienz be-
zeichnet. In diesem Abschnitt wird die Frage nach dem Gesundheitszustand vor dem Hintergrund
der Veranderungen, die in den vorangegangenen Kapiteln antizipiert wurden, gestellt. Sie geht
damit in ihrer Reichweite weit liber bisher bekannte Konzepte von Self-Awareness und Self-Healing

hinaus.

Die Analyse der Integritdt von Verhalten beleuchtet die Problemstellung, die sich aus der Integ-
ritdtsfrage ergibt. Die Frage ist: Hat das System die intendierten Eigenschaften (Funktion, Sicher-
heit, Ressourcenverbrauch u.a.m.) auch nach langer Laufzeit und auch in ggfs. unvorhergesehenen
Kontexten immer noch? Koénnen wir diese Eigenschaften zur Laufzeit beobachten und ggf. im
System MaBnahmen einleiten, um wieder einen integren Zustand herzustellen? Besondere Aspekte
dabei sind:

* Berlcksichtigung von dynamischem Verhalten: Autonome (lernende) Systeme sind in der
Lage, sich auch in Situationen, fiir die keine Spezifikation verfligbar ist, sinnvoll zu verhal-
ten. Aufgrund der open-world Eigenschaft ist die Spezifikation eines solchen Systems immer
unvollstandig, und autonome Systeme missen diese Eigenschaft somit notwendig beinhalten.
Somit kann die Korrektheit eines Verhaltens nur im Kontext der aktuellen (spezifizierten oder
nicht spezifizierten) Situation beurteilt werden. Dies ist durch das System sicherzustellen.

» Integritat zur Laufzeit: Aufgrund der unvollstéandigen Spezifikation sowie aufgrund ihrer Kom-
plexitat, kdnnen autonome Systeme nicht vollstéandig zur Design-Zeit validiert und getestet
werden. Solche Systeme kénnen unvorhergesehene Situationen erleben und sie kénnen sich
durch Evolution (Lernen) in durch den Designer nicht antizipierte Richtungen weiterentwickeln.
Somit muss fiir solche Systeme eine Integritatspriifung zur Laufzeit méglich sein, um Resilienz
zu erreichen.

» Integritat des Lernens: Schon auf geringeren Autonomie-Stufen (wie beispielsweise in akutel-
len ADAS Systemen) werden Verfahren des maschinellen Lernens - u.a. Deep Learning - ver-
wendet um bestimmte Funktionen zu realisieren, die mit traditionellen Algorithmen nicht oder
nur sehr aufwandig zu realisieren wéaren (z. B. semantische Segmentierung von Kamerabil-
dern). Aktuelle Verfahren zur Sicherstellung der Integritat sowie zu Sicherheitsnachweisen
sind kaum oder gar nicht in der Lage, solche auf Neuronalen Netzen basierende Verfahren

einzubeziehen. Somit entsteht hier ein groBer Forschungsbedarf.

... bedeutet: das System hat einen Zustand, der ihm erlaubt die intendierten Systemfunktionen
und -eigenschaften in seinem operationalen Kontext zu erbringen. Dabei gehen wir davon aus,
dass dieses Set von Eigenschaften definiert und beobachtbar ist und im Beobachtungsintervall
stabil ist. Ist der integre Zustand verletzt, erkennt das System dies und kann geeignete MaB-
nahmen einleiten, um den maximalen ,, Quality of Service* wiederherzustellen. Dabei stellen sich
folgende Fragen:

*  Strukturdynamik
* Wie definieren wir strukturelle Integritat, wann ist ein System im definierten Sinn
integer?
* Wie erkennt das System seine neuen Systemgrenzen und seinen neuen Kontext?
* Wie verandert sich die Definition von struktureller Integritat in der neuen Systemver-
bundkonfiguration?
» Aktionsdynamik
* Wie beschreiben wir die veranderte Aktionsdynamik durch Feature- und Strukturdy-
namik?
* Wie erfassen wir emergentes Verhalten und beurteilen es?
* Wie beobachtet ein System (-Verbund) seine jeweils giiltigen Systemeigenschaften?
* Wie werden Strukturiibergdnge gestaltet und orchestriert?
* Wie heilen sich nicht integre Systeme?
* Qualitative Fragen (sowohl Struktur- als auch Aktionsdynamik)
* Wie stellen wir sicher, dass ein neues System in Systemverbund diesen nicht korrum-
piert?
* Wie beobachten wir die Systemeigenschaften zur Laufzeit?
* Wie weisen wir Eigenschaften wie Sicherheit oder Vertrauenswiirdigkeit in dynami-
schen Systemverbiinden nach?

... bedeutet, das System hat Funktions- und Eigenschaftendynamik, bei der sich die Eigenschaften

des Systems zur Laufzeit verandern, insbesondere erweitern. Dabei stellen sich folgende Fragen:

* Passen die Veranderungen zum Rest des Systems (Kompatibilitat)?

» Ist die neue Systemkonfiguration integer (im Sinne der oben beschriebenen Systemintegritat)?

* Sind die Beobachtungsfunktionen fiir die neue Konfiguration integer?

* Sind die HeilungsmaBnahmen zur Wiederherstellung der Integritat fiir die neue Konfiguration
integer?

Intelligenz bedeutet, dass das System wahrend seiner Lebenszeit lernt. Lernen bedeutet das Wis-
sen Uber den Kontext erweitert sich und sowohl Ziele als auch Handlungsmuster des Systems pas-
sen sich immer differenzierter an den erweiterten Kontext an. Dadurch sollen zusatzliche Optionen

flir das intendierte Verhalten ermdéglicht werden.

Integritat bedeutet bezogen auf das Gelernte:

» Ist der Wissensraum integer erweitert bezogen auf das was schon an Wissen da ist?

» Ist der Verhaltensraum integer erweitert?

» Ist das Erlernte intendierte Verhalten spezifiziert und damit beobachtbar?

» Ist die Auswirkung der Erweiterungen auf die Systemeigenschaften integer?

* Sind die Beobachtungsfunktionen fiir die Integritat des neuen Systems erweitert?

* Sind die Heilungsmechanismen fiir die Wiederherstellung der Integritat fiir das neue System

integer?
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Bezogen auf die Integritat des Lernvorgangs selbst:

» Integritat der neu formierten Hypothesen mit dem existierenden System

» Integritat des ,,Design of Experiment* zur Stimulierung des Objekts (Kontext)
« Integritdt des Beobachtungssystems

» Integritdt der Interpretation des Beobachteten

« Integritdt der Weiterentwicklung der Hypothese

Autonomie bedeutet: das System kann in Kontexten verschiedener Komplexitat ohne Interaktion
von auBBen angemessen agieren. Wir diskutieren fiir die vorher eingefiihrten Stufen von Autonomie

die Auswirkung auf Integritat

* Funktionale Autonomie: Autonomes Handeln wird hier in einem geschlossenen Kontext durch-
gefiihrt, der physikalisch formal durch einen Algorithmus beschrieben werden kann, z.B. Auto-
matisches Einparken. Integritat kann von einem vordefinierten situativ parametrierten Modell
beobachtet und ggf. geheilt werden.

* Missionsorientierte Autonomie erfordert eine Analyse des Kontextes einer Planung und ggf.
eine Anpassung des Plans bei auftretenden Schwierigkeiten. z.B. suche einen Parkplatz in
der Nahe. Integritat bedeutet Integritat des Kontextwissens in Bezug auf Vollstandigkeit,
Widerspruchsfreiheit und Korrektheit zu priifen, so dass ein angemessener Plan abgearbeitet
werden kann und die Annahmen des Plans beobachtet werden kdnnen. Heilung bedeutet, dass
wenn die Annahmen des Plans nicht eintreffen, aus der neuen Situation heraus einen neuen
Plan zu entwickeln und dabei nicht in Endlosschleifen zu geraten.

* Kooperative Autonomie erfordert alle Eigenschaften, die bereits unter dem Abschnitt Koopera-
tion bzgl. Integritat genannt worden sind. Aus der Autonomieeigenschaft ergeben sich keine
spezifischen Integritatsbedingungen, weil im Abschnitt Integritat von Kooperation Autonomie
schon vorausgesetzt wurde.

* Autopoietische® Autonomie bedeutet nach Maturana U., dass ein System seine relevante
Umwelt durch Experimente, eigene Beobachtung und angemessene interne Reprasentation
des Modells der Umwelt in sich selbst erzeugt und auf dieser Basis in der Welt handelt. Ein
Integritatsbegriff ist dafiir noch nicht bekannt. Aus jetziger Sicht ist er mit der Integritat der
Intelligenz bezogen auf den Lernvorgang selbst verwandt; dies soll hier als Arbeitshypothese

genugen.

... bedeutet: das System nimmt den relevanten Kontext fiir die intendierte Systemfunktion wahr
und wechselwirkt in zielorientierter Weise mit dem Kontext. Das System ist integer, wenn beide

Bedingungen erfiillt sind.

» Physikalisch/logisch geschlossene Kontexte sind durch die Wechselwirkungen mit den Kon-
text-Elementen, die wir beobachten und die wir beeinflussen kénnen, vollstandig beschrieben

6 Maturana, H.R./Varela, F.J. The cognitive process. Autopoiesis and cognition: The realization of the living. Springer Science & Business
Media. 1980. Seite 3: “An autopoietic machine is a machine organized (defined as a unity) as a network of processes of production
(transformation and destruction) of components which: (i) through their interactions and transformations continuously regenerate
and realize the network of processes (relations) that produced them; and (ii) constitute it (the machine) as a concrete unity in space in

which they (the components) exist by specifying the topological domain of its realization as such a network.”

und kénnen deshalb in ihrem Verhalten vorhergesagt werden. Wenn die Vorhersage nicht mit
dem tatsachlich beobachteten Verhalten libereinstimmt, ist die Integritat verletzt, die Ursache
daflir kann analysiert werden und ggf. MaBnahmen zur Heilung eingeleitet werden.

» Offener bekannter Kontext bedeutet, alle Klassen von Objekten und Relationen zwischen den

Objekten mit ihren Eigenschaften (auch dynamische) sind im Prinzip bekannt (wie z.B. Ver-
kehrssituationen) allerdings durch die Menge der Kombinationen nicht vollstandig spezifizier-
bar. Neue Elemente kénnen einer Klasse zugeordnet werden, auch wenn sie in ihrer Bedeutung
noch keinem Handlungsmuster zugeordnet werden kénnen.

» Konnen wir alle Objekte mit gentigender Sicherheit beobachten und klassifizieren?

» Konnen wir alle unbekannten Objekte von den bekannten mit geniigender Sicherheit
erkennen und klassifizieren und daraus einen Lernvorgang (auch off-line) anstoBen?

» Konnen wir Objekte situativ richtig miteinander in Beziehung setzen, um daraus eine
Situation zu charakterisieren?

» Konnen wir unbekannte Situationen (Relationsmuster) von bekannten (beherrschten)
mit genligend Sicherheit unterscheiden und daraus einen Lernvorgang (auch off-line)
anstoBen?

* Konnen wir das Systemverhalten in einer Situation beobachten und auf Angemessen-
heit hin bewerten? Ggf. einen Lernvorgang anstoBen

* Offene unbekannte Kontexte bedeutet, wir bewegen uns in Gelande mit unbekannten Klassen
von Objekten und Beziehungen zwischen den Objekten, was zu unbekannten Situationen fiihrt.
Integritat kann im Unbekannten nicht definiert werden. Wichtig ist, dass ein System erkennt,
dass es sich in unbekanntem Gelénde befindet und in einen Notfallmodus oder Explorations-
modus schaltet, in dem es minimalen Schaden im Kontext und fur sich selbst anrichtet und
maximalen Erkenntnisfortschritt macht, um im Sinne des im Abschnitt Kontext dargestellten
Explorationszyklusses das Unbekannte so zu erforschen, dass es mit Abschluss des Lernzyklus

hinreichend bekannt ist.

stellt sicher, dass von spontan kooperierenden Systemen, ahnlich wie bei Integritat im Verhalten,
der Verbund von Systemen zu jedem Zeitpunkt einen Zustand hat, der ihm erlaubt, die intendierten
Systemfunktionen und - Eigenschaften in seinem operationalen Kontext zu erbringen. Hier werden
nicht nochmals die Aspekte der Integritat von Verhalten wiederholt, sondern es wird auf die As-
pekte eingegangen, die sich aus der spontanen Kooperation ergeben und die daflir notwendigen
Integritatsbedingungen. Dabei wird die Integritat von Kooperationsvoraussetzungen und Koope-

rationsarten betrachtet.

* Gemeinsame Integritatsmodelle: Integritat ist heute typisch eine Eigenschaft von Einzelsyste-
men. Wenn System-Kooperationen betrachtet werden, muss die Absicherung und das Manage-
ment von Integritdt auf den kooperierenden Systemverbund ausgeweitet werden.

* IT-Sicherheit fiir Integritat: Um zu Kooperieren miissen Systeme sich 6ffnen; dadurch entste-
hen neue Mdglichkeiten fiir Security-Attacken.

* Generierung von Vertrauen: Wenn der Integritatsbegriff (iber Systemgrenzen hinaus erweitert
wird, missen entsprechende Informationen zwischen den kooperierenden Systemen ausge-
tauscht werden. Diese Informationen miissen vertrauenswiirdig sein, um zur Sicherstellung
der Integritat beitragen zu kénnen. Da Kooperationsbeziehungen dynamisch -- auch mit bisher
unbekannten Systemen - entstehen kdnnen, miissen geeignete MaBnahmen zur Etablierung
dieses Vertrauens vorhanden sein.

» Integritdt der Kooperationsvoraussetzungen
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* Kommunikation - Kanal und Basisprotokoll

* Gemeinsame Sprache - Ontologie, Syntax und Semantik

* Gemeinsames Situationsverstandnis - haben die Partner dieselbe Sicht auf die Ko-
operationssituation, damit Entscheidungen liber kooperative Aktionen valide sind

* Gemeinsames Set von Fahigkeiten - gibt es ein Set von gemeinsamen oder komple-
mentaren Fahigkeiten, damit Giberhaupt kooperiert werden kann

* Gemeinsames Kooperationsstrategie und -ziele - gibt es gemeinsame Handlungskon-
zepte und verhandelbare Kooperationsziele

* Gemeinsames Belohnungssystem — gibt es gemeinsame Incentives, damit sich Ko-
operation fiir die Partner lohnt.

» Integritat auf verschiedenen Kooperationsebenen

» Kooperativer Austausch von Information - Integritdt der ausgetauschten Informati-
on sowie Identifikation von Fake-Information, die den Verbund zu falschem Handeln
bringt, um eigene Vorteile zu erzielen.

* Kooperatives Handeln - Integritat der gemeinsamen Aktionen im Operativen Kontext
z.B. ein Fahrzeug vereinbart, das andere einfadeln zu lassen, aber es verringert seine
Geschwindigkeit nicht und ist damit auf Kollisionskurs.

» Kooperatives Planen und Entscheiden - Integritédt von vereinbarten Pldnen und Ent-
scheidungen zur Vereinbarungszeit und zur Durchfiihrungszeit.

» Kooperatives vereinbaren von Zielen — Integritat der Erreichbarkeit von vereinbarten
Zielen.

» Kooperatives Lernen — Integritat von gelerntem Wissen und Handlungsoptionen so-

wohl im Verbund als auch im Einzelsystem.

bedeutet, das System kann seine Entscheidungen auf einer legitimen Basis durchfiihren und recht-
fertigen und ist damit vertrauenswiirdig. D.h. Entscheidungen transparent, auf einer kollektiven
akzeptierten Basis (Werte und Konventionen), und zum Wohle und zur Sicherheit aller zu treffen,
ohne die Selbstbestimmung der Anderen in unangemessener Weise einzuschranken. Die Kernele-
mente der Integritat des Aspekts Verantwortung sind Vertrauen, Ethik, Wiirde, Privatheit, Trans-
parenz, Kontrolle, Geschaftsfahigkeit, Haftung und Demokratie im Sinne von Gewaltenteilung (in-

klusive Transparenz)

Dabei stellen sich folgende Fragen:

« Integritat der Entscheidungsbasis, inklusive der Frage welche Information fiir die Entschei-
dung verwendet wurde.

» Integritat der Entscheidungen: Nachvollziehbarkeit der Argumentation fiir eine Entscheidung,
inklusive der Frage, welche Werte fiir die Entscheidungsfindung auschlaggebend waren und
durch welche Interessen die Entscheidung gepragt ist.

» Integritdt der Sicherheitshewertung von Entscheidungen?

* Integritat der Allgemeinwohlbewertung von Entscheidungen? (Welche Interessen waren fir die
Entscheidung ausschlaggebend und wie wurden sie abgewogen.)

» Integritdt der Bewertung der Einschrankung der Selbstbestimmung von anderen?

» Integritdt der Grenzen der Entscheidbarkeit von Situationen. (Dilemma Situationen)

» Integritdt der Wahrnehmung der Situation, in der entschieden wurde?

» Integritat liber Entscheidungen von Verdnderungen der Entscheidungsbasis?

» Integritat iber die Entscheidungen, das System (Systemverbund) durch Evolution, Kooperati-

on oder Lernen zu verandern.

6.2.2 Capabilities

Die im vergangenen Abschnitt dargestellten vielféltigen Integritdtstests sowie die zugehdrigen
Fahigkeiten zur Wiederherstellung der Integritat im Falle von Verletzungen kénnen mittels der
folgenden Capabilities vereinfachend zusammengefasst werden. Diese sind jeweils aufeinander
aufbauend, d.h. ein System, dass eine bestimmte Capability besitzt, benétigt auch alle vorange-

henden Fahigkeiten:

Informationsintegritat

Die Fahigkeit des Systems, sicherzustellen, dass alle Informationen, die in Planung, Entscheidungs-
findung und Handeln des Egosystems eingehen, nicht kompromittiert, sondern vertrauenswiirdig
sind, und die Fahigkeit zur Wiederherstellung haben.

Integritdt des Zustandes
Zusatzlich zur Informationsintegritat: Die Fahigkeit, sicherzustellen, dass der Zustand des Egosys-
tems konsistent und nicht gefahrdet ist, und automatisch von gefahrdeten Zustanden in ungefahr-

dete Zustande zu gelangen.

Planintegritat

Zusatzlich zur Integritat des Zustands: Die Fahigkeit, sicherzustellen, dass die Plane des Egosys-
tems nicht gefahrdet und konsistent sind sowie die Fahigkeit, die Integritdt von Planen wiederher-
zustellen.

Evolutionsintegritat
Zusatzlich zur Planintegritat: Die Fahigkeit des Systems, die Informationsintegritat, die Zustands-
integritat und die Planintegritat wahrend der Evolution des Systems aufrechtzuerhalten (differen-

ziert nach den Ausbaustufen flir Evolution).

Lernintegritat

Zusatzlich zur Evolutionsintegritét: Die Fahigkeit des Systems zur Aufrechterhaltung der Informati-
onsintegritat, der Integritat des Zustandes und der Planintegritat flir zunehmend leistungsfahigere
Lernebenen (differenziert nach den Ausbaustufen fiir Intelligenz).

6.2.3 Technische Herausforderungen und Forschungsfragen

Bedeutet, die Kernelemente der Integritat und ihre Eigenschaften in verteilten, strukturdynami-
schen, evolutiondren, intelligenten autonomen Systemen, im offenen dynamischen Kontext zu be-

nennen.

» Beobachten: Die Eigenschaften, aus denen sich die Integritdatsbedingungen der verschiedenen
Integritdtsaspekte ergeben, zuverlassig zu beobachten. Dazu braucht das System ,Self-
Awareness*“-Eigenschaften, die sich auf die Einzelsysteme und die Systemverbiinde auf allen
ihren Funktionsebenen beziehen.

* Bewerten: Aus dem komplexen Netzwerk von Integritdtsindizien muss eine Lagebeurteilung
des System of Systems abgeleitet werden, die ein angemessenes Handeln zur Wiederherstel-
lung der Integritat erlaubt.
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* Handeln: Durch welche MaBnahmen kann die ,Heilung des Systems* so durchgefiihrt werden,
dass einerseits ein maximaler Quality of Service erhalten wird und andererseits die Handlungs-
optionen fiir die Heilung weiterer Stérungen maximal sind. Dazu sind Self-Development-Eigen-
schaften im Systemverbund notwendig.

» Rechtfertigen: Durch welche MaBnahmen und kénnen Transparenz und Nachweise bereitge-
stellt werden, um in einem Streitfall eventuelle Konflikte zu I6sen, bzw. im Rahmen der Zertifi-

zierung genutzt zu werden?

Bedeutet, die Losungskonzepte und ihre Eigenschaften flir Systemintegritat in verteilten, struktur-
dynamischen, evolutionaren, intelligenten autonomen Systemen, im offenen dynamischen Kontext

zu benennen

* System-Self-Awareness:
¢ Modelle, Architektur und Mechanismen fir verteiltes Selbst-beobachten
* Modelle, Architektur und Mechanismen fiir verteilte Selbst-Erklarung
¢ Modelle, Architektur und Mechanismen fir verteiltes Selbstverstehen
* System-Self-Developing:
* Modelle, Architekturen und Mechanismen fiir verteilte Selbst-Begrenzung
* Modelle, Architekturen und Mechanismen fiir verteilte Selbst-Rekonfiguration
* Modelle, Architekturen und Mechanismen fiir verteilte Selbst-Heilung
* Kontext Awareness
* Modelle, Architektur und Mechanismen fiir die Beobachtung und Klassifizierung von
Unbekanntem im Kontext.
* Modelle, Architekturen und Mechanismen fiir nutzungsorientierte Reprasentation von
erlerntem Wissen tber den Kontext
* Selbst Lernen
* Modelle, Architektur und Mechanismen fiir die Entwicklung von Hypothesen und de-
ren Weiterentwicklung.
* Modelle, Architektur und Mechanismen fiir die Entwicklung von Experimenten und
deren Durchfiihrung
* Modelle, Architektur und Mechanismen fiir die Interpretation von Beobachtungen aus

Experimenten vor dem Hintergrund von Hypothesen

bedeutet die Verifikations-Konzepte und ihre Eigenschaften zu benennen

* Modelle, Architektur und Mechanismen fiir verteilte (Selbst-)Validierung

* Mechanismen zur sicheren vertrauenswiirdigen Speicherung von nachweispflichtigen Informa-
tionen

Connected Systems

+ verteilte Integritdtsmodelle: Methoden und Werkzeuge zur Sicherstellung der Integritat liber
Systemgrenzen hinweg sowohl zur Design-Zeit wie auch zur Laufzeit.

» Herstellen von Vertrauen: Methoden zum Austausch von Informationen zwischen Systemen mit
denen die Vertrauenswiirdigkeit von Systemen ermittelt werden kann.

» Security for Integrity: Methoden zur Evaluation des eigenen Zustands in Bezug auf IT-Sicher-

heit, Attacken, etc. sowie Methoden zur Wiederherstellung sicherer Zustande nach Atacken.

» Integritatstests: Methoden und Werkzeuge zur Sicherstellung von funktionaler, struktureller
und semantischer Integritat sowie zur Uberpriifung entsprechender Bedingungen auch zur
Laufzeit sowie auch in Anwesenheit von Security-Attacken.

* Kontext-Integritat: Methoden zur Ermittlung der Integritat des Kontexts und der daraus wahr-
genommenen Informationen, inklusive der Integritdt von Informationen aus der Cloud bzw.
von der Infrastruktur, zur Verbesserung der IT-Sicherheit.

* Behandlung von Unsicherheit: In der Kontextwahrnehmung sowie in der Vertrauenswiirdigkeit
extern erhaltener Informationen (aus der Cloud; von der Infrastruktur).

* On-line Verifikation: Methoden und Verfahren zur on-line Verifikation des Systemzustands
(auch im Fehlerfall).

* On-line Validierung der Verfligbarkeit von (System-)Ressourcen.

* Dynamisches Verhalten: Methoden und Werkzeuge zur Sicherstellung der Korrektheit des in-
tendierten Verhaltens in der gegenwartigen (ggfs. auch nicht-spezifizierten) Situation.

* (Deep) Learning: Methoden und Werkzeuge zur Sicherstellung der Integritat von Lernverfah-
ren.

» Laufzeit Integritat: Methoden und Werkzeuge zur Sicherstellung der Integritat zur Laufzeit
auch fir veranderte/neue Systemkomponenten (z.B. durch Lernen, durch Updates, durch kre-
ative Aktionen des Systems, etc.). Angestrebte Vision: ,,Der intelligente On-Board Integritats-

Ingenieur*.

6.3 Detaillierte Beschreibung: Absicherung

6.3.1 Analyse

Der Begriff der Zertifizierung wird hier fiir den Nachweis einer erfolgreichen Qualitatsabsicherung
gegeniiber entsprechender Standards, Richtlinien und Regularien verwendet. Zertifizierbarkeit ist
eine wesentliche Eigenschaft zukiinftiger Systeme und entscheidender Baustein zur Schaffung von
Vertrauen. Die Tragweite der durch solche neuartigen Systeme durchgefiihrten Entscheidungen
und Handlungen als auch die in solchen Systemen verarbeitete Datenmenge nimmt rasant zu, so
dass Qualitatseigenschaften wie funktionale Sicherheit, IT-Sicherheit und Verfiigbarkeit sowie der
Nachweis dieser Eigenschaften in ihrer Bedeutung deutlich lber das ohnehin schon hohe MaB
traditioneller Systeme steigen. Gleichzeitig wird der Nachweis der Konformitat zu gesellschaft-
lichen, ethischen und moralischen Normen und Standards — soweit sie Uber die Konformitat zu
rechtlichen Rahmenbedingungen hinausgehen - erstmalig Teil der Qualitdtsnachweise fiir solche
Systeme. Daher kann Zertifizierbarkeit als wichtiger ,,Enabler* verstanden werden, welcher groBen
Einfluss auf den wirtschaftlichen und gesellschaftlichen Erfolg neuartiger Systeme hat. Dies gilt
insbesondere fiir kritische Domanen, in welchen ein Nachweis der Sicherheit unabdingbar ist und
ein System entsprechend ohne einen solchen Nachweis nicht in den Markt eingefiihrt werden kann.

Etablierte Nachweis-/Zertifizierungsmethoden und -standards gehen dabei bisher von einem
kompletten Verstandnis eines Systems und seiner Umgebung aus (,,Closed World Assumption*).
Dies ist bei den betrachteten evolutiondaren Systemen zunehmend nicht mehr gegeben (,,0pen-
World Assumption“): Systeme erhalten in der Zukunft mehr und mehr die Fahigkeit sich anzu-
passen, sich weiterzuentwickeln und mit anderen, vorher ggfs. unbekannten Systemen sinnvoll
zu kooperieren. Fiir die Absicherung und Zertifizierbarkeit ergeben sich daraus zwei wesentliche
Anderungen:
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* Unvollstandige Systemspezifkationen: Aufgrund der Open-World-Assumption sowie der Evolu-
tionsfahigkeit von Systemen wird es in Zukunft weder mdglich sein, die Anwendungsszenarien
(ODDs: Operational Design Domain) noch das System selbst vollstandig zu spezifizieren. Da-
durch kdnnen auch die darauf basierenden Nachweise von Qualitatseigenschaften zur Entwick-
lungszeit nur unvollstéandig durchgefiihrt werden und miissen zumindest zum Teil zur Laufzeit
erfolgen.

» Korrektheit im Kontext: Aufgrund der inharent unvollstandigen Spezifikation des Kontexts
sowie der Anforderung, dass solche Systeme auch in unbekannten Situationen sinnvoll agieren
missen (und sei es ,,nur* als ,Riickfall auf eine abgesicherte, eingeschrankte Funktionalitat),
kann nicht mehr tber eine generelle Korrektheit von Aktionen argumentiert werden. Eine Akti-
on kann immer nur in Bezug auf den aktuellen Kontext bzw. die aktuelle Situation, in der diese
Aktion ausgefiihrt wird, korrekt oder nicht korrekt sein. Auch hierzu ist somit eine Qualitatsbe-
wertung von Aktionen zur Laufzeit notwendig.

Andert sich somit ein System (durch Evolution) oder wird es in neuen, bisher nicht in der Absiche-
rung beriicksichtigten Kontexten eingesetzt, so muss dies im Hinblick auf die zu zertifizierenden
Eigenschaften zur Laufzeit bewertet werden. Und wird diese Anderung durch das System selbst
herbeigefiihrt, so muss auch die Bewertung und Re-Zertifizierung durch das System erfolgen -
oder zumindest initiiert werden. Um dies realisieren zu kénnen bendtigen Systeme spezifische
Fahigkeiten zur Uberpriifung ihrer Integritdt (vgl. vorangehender Abschnitt), zur Analyse der zu
Uberpriifenden Qualitdtseigenschaften sowie zur Validierung dieser Eigenschaften.

Welche dieser Fahigkeiten wie umfassend jeweils vorhanden sein miissen, hdangt von verschiede-
nen Komplexitatsgraden ab:

+ Dies ist zunachst der Vernetzungsgrad der CPS (vgl. Kapitel 1). Wahrend die fiir die Zertifi-
zierung nachzuweisenden Eigenschaften fiir individuelle CPS sich typisch nur auf das System
selbst und seinen Kontext beziehen, sind fiir h6here Vernetzungsgrade oft Eigenschaften
nachzuweisen, die nur im Zusammenspiel der CPS einer Gruppe oder eines Kollektivs gelten
und daher oft aufwandiger und ggfs. auch nur durch verteilte Verfahren nachweisbar sind.

» Der zweite beeinflussende Faktor ist die Komplexitdt des Kontexts (vgl. Kapitel 2). Als fiir die
hier gewdhlte Darstellung ausreichende Generalisierung der in Kapitel 2 dargestellten Halbord-
nung der Kontext-Komplexitat beschranken wir uns hier auf die Komplexitatsstufen bekannt-

determiniert, bekannt-nichtdeterminiert und unbekannt-nichtdeterminiert.

Insgesamt ergeben sich somit Ausbaustufen fiir die Fahigkeiten zur Absicherung von Systemen,
die in sich gestuft sein miissen nach sogenannten Risikoklassen eines Systems. Diese Risikoklas-

sen ergeben sich prinzipiell aus

» den Fahigkeiten des Systems, also seiner Starke, dem beherrschten Kontext, sowie den jeweili-
gen Ausbaustufen in allen Komplexitatsdimensionen

* einer dazu in Bezug stehenden Risikobewertung von Fehlverahlten des Systems.

Die konkrete Festlegung dieser Risikoklassen und der aus jeder Risikoklasse abgeleiteten MaB-
nahmen sind nicht Gegenstand dieser Roadmap. Hierzu sind weitere Diskussionen mit allen rele-
vanten Stakeholdern - Herstellern, Industrieverbanden, Regulierungsbehdrden und —institutionen
- notwendig, welche letztlich zu entsprechenden Standards und Regularien flihren werden , gegen
die eine konkrete Zertifizierung ausgefiihrt werden wird.

6.3.2 Capabilities

Um Zertifizierung in oben beschriebenen Sinne durchfiihren zu kénnen, sind die folgenden Capa-

bilities notig:

Off-line Zertifizierung
Die Zertifizierung erfolgt auBerhalb des Egosystems gemaB den Regeln der zustandigen regulati-
ven Behdérde.

On-line Zertifizierung

Die Zertifizierung erfolgt im Egosystem selbst. Das beinhaltet, dass die MaBnahmen, die im Egosys-
tem zur Selbstzertifzierung verwendet werden, durch die zustandige regulative Behorde (off-line)
zertifiziert wurden. Entsprechend liegt das Gewicht der Begriindung der Einhaltung relevanter Ei-
genschaften auf der Entwicklungszeit. Es werden lediglich einige klar definierte Uberpriifungen in
die Laufzeit geschoben, um Unsicherheiten bezliglich des Kontextes dynamisch aufzulésen und so

unnotige worst-case Abschatzungen zu vermeiden.

On-line Zertifizierung und automatische Argumentation fiir eingeschrankte Kontexte:

Zusatzlich: Das Egosystem ist in der Lage, alle qualitatsrelevanten Eigenschaften, Entscheidungen
und Handlungen zu begriinden und diese Begriindungen in die on-line Zertifizierung einbeziehen
zu kdnnen. Der Kontext ist bekannt, entsprechend ist eine Vorabanalyse und Vorbereitung der
Argumentation zur Entwicklungszeit mdglich, das System hat aber die Fahigkeit auf Basis von
Laufzeitanalysen die Argumentation dynamisch anzupassen.

Zertifizierung und automatische Argumentation fiir teilweise bekannte Kontexte; Begriindung der
Einhaltung von normativen Regelwerken und Gesetzen:

Zusatzlich: Das Egosystem kann die Auswirkungen seiner Eigenschaften und seines Handelns auf
vorgegebene Regelwerke reflektieren und deren Einhaltung on-line zertifizieren. Wie auch bei den
vorgenannten Punkten beinhaltet dies, dass die MaBnahmen, die im Egosystem zur Selbstzertif-
zierung verwendet werden, durch die zustandige regulative Behdrde (off-line) zertifiziert wurden.
Das System besitzt nun aber weiterflihrende Fahigkeiten zur Analyse und Argumentation, was den

Einsatz in nur teilweise bekanntem (und durch die Regelwerke adressierten) Kontext ermdglicht.

On-line Zertifizierung und automatische Argumentation fiir unbekannte Kontexte; Begriindung der
Einhaltung ethischer Grundsatze:

Zusatzlich: Das Egosystem kann die Auswirkungen seines Handelns und die Einhaltung gesell-
schaftlich geforderter ethischer Prinzipien reflektieren und deren Einhaltung on-line zertifizieren.
Wie auch bei den vorgenannten Punkten beinhaltet dies, dass die MaBnahmen, die im Egosystem
zur Selbstzertifzierung verwendet werden, durch die zustandige regulative Behérde (off-line) zer-
tifiziert wurden. Die Analyse- und Argumentationsfahigkeiten des Systems erlauben nun auch den
Einsatz in unbekanntem Kontext, fiir welchen gegebenenfalls auch keine expliziten Regelwerke

existieren.
6.3.3 Herausforderungen und Forschungsfragen
Zur Realisierung der Capabilities sind — neben den unter 6.2. beschriebenen Herausforderungen

fiir die Sicherstellung der Systemintegritat — die folgenden Herausforderungen fiir die benétigten

Analysefahigkeiten und Zertifizierungsfahigkeiten der Systeme zu 16sen:
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Predeterminierte Selbst-Beobachtung

» zur Entwicklungszeit vollstandig antizipierte und definierte, ggfs. konfigurierbare
Erkennung und ggdfs. Vorhersage des internen Zustands

» Das System ist in der Lage, sich selbst zu beobachten, d.h. Statusdaten bzgl. des
eigenen “Gesundheitszustands” aus verschiedenen seiner Komponenten zu messen.
Aufgrund der Fiille dieser Statusdaten ist es ggfs. nicht mdglich alle solche Daten
gleichzeitig zu messen. Welche Daten im konkreten Fall gemessen werden, ist konfi-
gurierbar. Diese Fahigkeit hat ihren Schwerpunkt zur Designzeit, da hier alles durch
den Entwickler predeterminiert wird. Der Fokus liegt auf einzelnen CPS. Der Kontext
muss bekannt sein.

Intelligente nicht-determinierte Selbst-Beobachtung

» Erkennung, ggfs. Vorhersage und Erkundung des internen Zustands.

* Das System ist in der Lage, sich selbst zu beobachten, d.h. Statusdaten bzgl. des
eigenen “Gesundheitszustands” aus verschiedenen seiner Komponenten zu messen.
Gegeniiber dem predeterminierten Fall hat das System die Fahigkeit diese Selbstbe-
obachtung den aktuellen Bediirfnissen anzupassen und auch unvorhergesehene Er-
eignisse richtig einzuordnen. Entsprechend werden nun Laufzeitfahigkeiten bendétigt.

Der Fokus ist nach wie vor das einzelne CPS, allerdings kann nun auch mit unbekann-

tem Kontext umgegangen werden.

Predeterminierte und ggfs. konfigurierbare Beobachtung des externen Kontext

» Das System ist in der Lage den relevanten externen Kontext zu beobachten. Welche

Kontextinformationen das im Einzelnen sind und wie sie durch das System erfasst
und verarbeitet werden wird komplett zur Entwicklungszeit determiniert. Gerade in
dynamischen, volatilen und komplexen Kontexten entstehen dadurch Einschrankun-
gen. Es handelt sich demnach um eine Designzeit-Fahigkeit, welche einzelne CPS
oder bekannte Gruppen/Kollektive adressiert und von bekanntem Kontext ausgeht.

Intelligente nicht-determinierte Beobachtung des externen Kontexts

» Das System ist in der Lage den relevanten externen Kontext zu beobachten. Ins-

besondere ist das System auch in der Lage unbekannten und unvorhergesehenen
Kontext zu deuten und zu verwenden. Bei der nicht-determinierten Beobachtung
verschiebt sich der Schwerpunkt der Fahigkeit automatisch in die Laufzeit, das
System muss nun die , Intelligenz* besitzen vorher nicht bekannten Kontext korrekt
zu verarbeiten. Diese Fahigkeit adressiert alle CPS und Kontextklassen, bekannt und
unbekannt.

Intelligente und kollaborative nicht-determinierte Beobachtung des externen Kontext

» Das System ist in der Lage den relevanten externen Kontext zu beobachten. Insbe-

sondere ist das System auch in der Lage unbekannten und unvorhergesehenen Kon-
text zu deuten und zu verwenden. Das System ist nun ferner nicht mehr als einzelnes
CPS zu verstehen, sondern auch als Gruppe, Kollektiv oder heterogenes Kollektiv.
Relevanter Kontext definiert sich entsprechend dynamisch aus der Beschaffenheit
und Zielsetzung der aktuellen Kollaboration. Entsprechend adressiert diese Fahig-
keiten alle kollaborativen (und nicht einzelnen) CPS und sowohl bekannten als auch
unbekannten Kontext.

Predeterminierte Analysen, welche zur Laufzeit durchgefiihrt werden

» Das System ist in der Lage spezifische predeterminierte Analysen durchzufiihren (z.

B. zur Generierung von Evidenzen eines Safety Nachweises / Assurance Cases zur

Laufzeit). Diese Fahigkeit hangt eng mit den Fahigkeiten zur Erfassung des Kontextes

.

.

zusammen, da die Analysen typischerweise Kontextinformationen verwenden. Diese
Fahigkeit hat trotz des Laufzeitanteils ihren Schwerpunkt in der Designzeit und kann
nur fiir bekannte Konstellationen von CPS und bekannten Kontext verwendet werden.

Automatische Generierung von Analysefragen fiir einzelne CPS oder bekannte Gruppen von

CPS

Das System ist in der Lage, aus globalen Anforderungen (z.B.: einzelnen Fallen einer
Fallunterscheidung im Safety-Nachweis) Analysefragen angepasst auf die eigene
aktuelle Systemkonfiguration und Selbstbeobachtungsmadglichkeiten zu generieren
(sowie diese dann auch zu testen und zu bewerten, siehe “Selbstbewertung der Ana-

lyseergebnisse”). Damit verschiebt sich der Schwerpunkt der Fahigkeit in die Laufzeit.

Trotzdem geht die Fahigkeit von bekannten Konstellationen von CPS und bekanntem
Kontext aus.

Automatische Generierung von Analysefragen flir heterogene teilweise unbekannte Kollektive

von CPS

Siehe die vorige Fahigkeit — nun allerdings mit der Méglichkeit mit unbekannten Kon-
stellationen von CPS und unbekanntem Kontext umgehen zu kénnen.

Selbstbewertung der Analyseergebnisse fiir einzelne CPS oder bekannte Gruppen von CPS

Das System ist in der Lage, die gemessenen Daten zum eigenen Gesundheitszustand
bzw. zur Kontext/Situationserkennung zu analysieren (nach vorgegebenen oder
selbst generierten Analysefragen) und die Ergebnisse der Analysen zu bewerten
(sowie entsprechende MaBnahmen wie “Freigabe” oder “Enter Safe-Fallback-Mode”)
durchzufiihren. Diese Fahigkeit hat trotz des Laufzeitanteils ihren Schwerpunkt in
der Designzeit und kann nur fiir bekannte Konstellationen von CPS und bekannten
Kontext verwendet werden.

Selbstbewertung der Analyseergebnisse flir heterogene teilweise unbekannte Kollektive von

CPS

Siehe die vorige Fahigkeit — nun allerdings mit der Méglichkeit mit unbekannten Kon-
stellationen von CPS und unbekanntem Kontext umgehen zu kénnen.

Fahigkeit zur pradiktiven Analyse.

z.B. Erkennung von Absichten von Menschen/Systemen

Wie oben “Selbstbewertung von Analyseergebnissen, jedoch zusatzlich auch Analy-
se der Pradiktionsgiite (bzgl. (a) der zukiinftigen Entwicklung der Situation bzw. (b)

zukiinftig auftretender Fehler/zukiinftiger “mangelnder Gesundheit”. Diese Fahigkeit

ist unabhangig von den Kategorien der Komplexitatsklassifikation.

Off-line Certification of on-line Certification

Die im System bestehenden Verfahren (z.B. Implementierung von Monitoren, Im-
plementierungen der V&V Tests flir den on-line-Teil der Zertifizierung von Updates)
miissen selbst zertifiziert sein. Da diese selbst nicht verdanderbar sind, reicht eine
off-line-Zertifizierung vor in-Verkehr-bringen des Systems aus. Diese Fahigkeit ver-
wendet predeterminierte Kontextféahigkeiten und fokussiert sich auf einzelne CPS und
bekannten Kontext.

Nachweisflihrung (mit Laufzeitunterstiitzung) fiir predeterminierte dynamische Kollaborations-

hierarchien und Systemkonfigurationen

Die fiir die Bildung von Gruppen und (hierarchischen) Kollektiven genutzten Verfah-
ren und Kommunikationsformen miissen validiert/zertifiziert werden. Gleiches gilt fir

sich Uber die Zeit verdandernde Systemkonfigurationen (durch Ausfall von Komponen-
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ten, durch Rekonfiguration, durch Updates/Evolution,...).
Teile dieser Validation erfolgen on-line (“Laufzeitunterstiitzung”), der Schwerpunkt
liegt durch die Predetermination auf der Designzeit, es werden bekannte Konstellatio-

nen von CPS und bekannter Kontext adressiert.

* Laufzeitnachweis fiir bekannten determinierten Kontext

On-line/On-board Komponente der Sicherheitsnachweise flir Systeme, die sich in be-
kanntem determiniertem Kontext bewegen (vgl. “Kontext”). Assurance Cases kdnnen
zur Designzeit (off-line) erstellt werden, sind jedoch modular angelegt und enthalten
Annahmen bzgl. des Kontexts die zur Laufzeit kontinuierlich zu liberwachen sind. Die
zur Laufzeit nétigen Verfahren basieren wahrscheinlich auf Contracts, ConSerts, o0.a.
Forschung und prototypische Anwendungen hierzu haben bereits begonnen. Weitere
Forschung ist nétig um den Umgang mit Unsicherheiten bzgl. des Kontexts zu verbes-
sern. Der Schwerpunkt der Fahigkeit liegt in der Entwicklungszeit und sie adressiert

bekannte Konstellationen von CPS und bekanntem Kontext.

* Laufzeitnachweis flir bekannten nicht-determinierten Kontext

* Wie fiir bekannten determinierten Kontext, jedoch erhéhte Schwierigkeiten aufgrund

von gréBerer Kontextkomplexitat, zusatzlich benotigten Erkennungsfahigkeiten (siehe
oben), Unwissen iber (Evolution des) Kontexts und dessen Auswirkungen auf die
Komplexitat der Umwelt.

Forschung hierzu in wenigen Ansatzen vorhanden, ConSerts bieten zB die Mdglichkeit
bekannten nicht-determinierten Kontext liber Varianten in den bedingten Zertifika-
ten und Laufzeitevidenzen abzubilden. Auch hier liegt ein Schwerpunkt der Fahigkeit
in der Entwicklungszeit, da der Assurance Case (oder ein dhnliches Artefakt) das
Rlickgrat bildet und entsprechend der menschliche Ingenieur die wesentliche ,,Safety
Engineering Intelligenz® beisteuert. Gleichzeitig hat diese Fahigkeit nun aber auch
einen ausgepragten Laufzeitanteil, mit unter Umstanden bereits recht komplexen und
umfassenden Laufzeitmodellen. Trotzdem liegt der Fokus auf bekannten Konstellatio-

nen von CPS und bekanntem Kontext.

* Laufzeitnachweis fiir unbekannten undetermierten Kontext

* Wie oben, hier fiir unbekannte-nicht-determinierte Kontexte. Diese Fahigkeit ist stark

abhangig vom Vorhandensein der entsprechenden Fahigkeiten im Bereich “Kontext”,

“Kollaboration” und “Intelligenz”.

6.4 Bendtigte Technologien und Zeithorizont

Die folgende Tabelle gibt fiir jede Ausbaustufe dieser Komplexitdtsdimension die gréBten Her-
ausforderungen sowie die wichtigsten bendtigten Technologien zu ihrer Realisierung an und ordnet
diese zeitlich ein. Diese Analyse ist die Grundlage fiir die in Kapitel 7 dargestellte Roadmap. .(Ta-

belle siehe folgende Seite.)
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Dimension

Integrity

Die Fahigkeit des Systems
seinen inneren Zustand zu
bewerten und Auwirkungen
von systemischen veran-
derungen auf den System
zustand vorherzusgen.

Ausbaustufen

Information Integrity

Major Challenge

Kerntechnologie

Anomalie Detection

Kurz 2027

Mittel 2035

Lang 2045ff

Vollumfanglich

Self-Awareness of Informati-
on Integrity

Formalisierung von Integri-
tatsbedingungen (an Daten
und Zugriffsstrukturen)
sowie aus logischen und
physikalischen GesetzmaBig-
keiten abgeleitete Plausibi-
litsbedingungen

Vollumfanglich

Automatische Echtzeit-Er-
kennung der Verletzung von
Integritatsbedingungen

Bei Verwendung von hoch-
leistungsfahiger Hardware

In ressourcen-restringierten
Anwendungsdomanen

Architekturkonzepte for Self-
Awareness of Information
Integrity

Vollumfanglich

Self-Awareness of Distribut-
ed Information Integrity

Vollumfanglich

Self-Healing for Information
Integrity

Transaktionskonzept zur
Sicherstellung der Informati-
on-Integrity

Vollumfanglich

Architekturkonzepte fiir
Self-Healing for Information
Integrity

Vollumfanglich

Self-Healing for Distributed
Information Integrity

Ledger-Technologies

Vollumfanglich

State Iintegrity

Wie oben, allerdings fiir Sta-
te Integrity; zusatzlich:

Assuring State-Integrity
under System-Transitions

On-Line Complete Digital
Twin mit Real-Time Simulati-
on Capabilities

Vollumfanglich

Formalisierung von State-
Integrity Bedingungen

Vollumfanglich

Formalisierung von Distribu-
ted State Integrity Bedin-
gungen

Vollumfanglich

Assuring State-Integrity
under transitions in systems-
of-systems

Distributed Agreement Proto-
cols for Coordinated Transiti-
on Taking in SoS

Vollumfanglich

Self-Healing for State-Inte-
grity

Anomalie Detection through
monitoring of state invari-
ants

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Redundanz-Konzepte, z.B.
unter Ausnutzung von Digital
Twins

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Anomalie Detection through
monitoring of state invari-
ants

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte
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Dimension Ausbaustufen

Major Challenge

Self-Healing for Distributed
State-Integrity

Kerntechnologie

Identification of Reset-States
of System violating Integrity-
Condition, Compatible with
Distributed State-Integrity
Condition

Kurz 2027

Mittel 2035

Lang 2045ff

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Immune-System: Detection
and Isolation of Sub-Systems
violating State-Integrity

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Plan Integrity

Wie oben, allerdings fiir
Plane

Assuring State Integrity until
mission completeness

On-Line Digital Twin mit real-
time Simulation Capabilities

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Formalisierung von Plan-
Integrity Bedingungen

Assuring plan integrity under
update of plans

Determining safe pre-empti-
on points; avoiding inconsis-
tencies between pre-empted
and new plans

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Assuring State Integrity until
mission completeness for
shared plans

Digital Twin of System-of-
Systems

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Real-time Simulation of Digi-
tal Twins for SoS

In nicht ressourcen-restrin-
gierten Systemen und/oder
in stark eingeschrankten
Kontexten

In nicht ressourcen-res-
tringierten Systemen fiir
bekannte Kontexte

Self-Healing for Plan Inte-
grity

Detection of anticipated
future State-Integrity Viola-
tions: Abort plan and switch
to integer plan

Vollumfanglich

Self-Healing for Distributed
Plan Integrity

Identification of System(s)
violating plan integrity;
re-negotiation of integer
distributed plan

Vollumfanglich

Evolution Integrity

Wie oben, unter allen Evolu-
tionsstufen

Adaption der MaBnahmen
(Integritatsbedingungen
definieren, priifen und im
Falle von Verletzungen hei-
len) fiir Externally Controlled
Evolution

Wie fiir die oben dargestell-
ten Stufen

Wie fiir die oben dargestell-
ten Stufen

Adaption der MaBnahmen
(Integritatsbedingungen de-
finieren, priifen und im Falle
von Verletzungen heilen) fiir
Guided Evolution

Automatische Generierung
von Integritatsbedingungen
und MaBnahme zur Erken-
nung von Verletzungen und
Heilung

Vollumfanglich

Adaption der MaBBnahmen
(Integritatsbedingungen de-
finieren, prifen und im Falle
von Verletzungen heilen) fiir
Collaborative Evolution

Automatische Generierung
von Integritatsbedingungen
und MaBnahme zur Erken-
nung von Verletzungen und
Heilung

Adaption der MaBnahmen
(Integritatsbedingungen de-
finieren, priifen und im Falle
von Verletzungen heilen) fir
Self Evolution

Automatische Generierung
von Integritatsbedingungen
und MaBnahme zur Erken-
nung von Verletzungen und
Heilung

Vollumfanglich

Nicht in den nachsten 50
Jahren
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Dimension

Ausbaustufen

Learning Integrity

Major Challenge

Wie oben, unter allen Intelli-
genzstufen

Kerntechnologie

Identification of anomalies
and biases in learned data

Kurz 2027

Mittel 2035

Lang 2045ff

For supervised learning in
known, restricted contexts

For supervised learning in
known contexts

Identification of anomalies
for learned plans based on
plausibility constraints (sie-
he oben)

For supervised learning in
known, restricted contexts

For supervised learning in
known contexts

For supervised learning in
known contexts

All other cases

Nicht in den nachsten 50
Jahren

Certifyability

Die Fahigkeit des Systems
sich selbst zu zertifizieren,
d.h. fiir den Betrieb in einem
Operativen Kontext zuzulas-
sen.

Off-line Certification

Not usable for comple-

te validation/certification

of systems of complexity
classes ,,guided Evolution*
and higher; not usable for
,unsupervised learning“ and
higher classes; not usable
for ,,autopoietic Autonomie

Generation of Certification
Evidence that the Egosys-
tem behaves correctly in all
allowed contexts

Demonstration of Complete-
ness of Certification Evi-
dence

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdaglich fir un-
bekannte Kontexte

Simulationsbasierte Ansatze

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmaglich fiir un-
bekannte Kontexte

Nachweis entsprechender
Architektureigenschaften
(Safety, Security, Reliabili-
ty,...)

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdglich fiir un-
bekannte Kontexte

Agreement and formalization
of relevant Contexts (incl.
known-unknowns

Determination of metrices
for acceptable definitions of
relevant context

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdglich fiir un-
bekannte Kontexte

Erstellung von Szenarien-
(Test-)Katalogen, die den
relevanten Kontext liberde-
cken

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdglich fiir un-
bekannte Kontexte

Nachweisbar vollstandige
Situationsbeherrschung in
Bezug auf relevante Kontex-
ten

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdglich fiir un-
bekannte Kontexte

Additionally: Generation of
Certification Evidence that
the Egosystem ensures
integrity

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmoglich fiir un-
bekannte Kontexte

Additionally: Generation of

Certification Evidence that

the Egosystem ensures res-
ponsibility

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdglich fiir un-
bekannte Kontexte

Demonstration of compliance
of processes (incl. deve-
lopment, safety, security,
usability,...) to requirements
of certification authorities

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdaglich fir un-
bekannte Kontexte

Brauchbarkeitsnachweis:
Durch Nutzung des Systems
(in der realen Welt oder in
Simulation) in ausreichender
Menge Nachweis eines genii-
gend kleinen Restrisikos

Nur realistisch durchfiihrbar
in Closed-World-Systems
(known Context)

Fiir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdoglich fur un-
bekannte Kontexte

Generation of Justification
and Explanation of safety re-
levant decisions and actions
of Egosystem

Fir eingeschrankte Kontexte

In partiell bekannten Kon-
texten

Inharent unmdoglich fur un-
bekannte Kontexte
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Dimension

Ausbaustufen

On-line Certification

Major Challenge

Automatic Generation of
certification evidences (De-
sign, Process, and Usability/
Brauchbarkeit)

Kerntechnologie

On-line Zertifizierung for tur-
ning unknown context into
known context

Kurz 2027

Mittel 2035

Fiir eingeschrankte Verande-
rungen

On-line Zerifizierung of
safety of evolution steps for
all complexity degrees of
evolution

Fiir eingeschrankte Verande-
rungen

On-line Zerifizierung of
safety of learning steps for
all complexity degrees of
intelligence

Fiir eingeschrankte Verande-
rungen

Certification on demand (nur
noch die jeweils aktuelle
Handlung im jeweils aktuel-
len Kontext)

Fiir eingeschrankte Verdande-
rungen

Basis hierflir: Theorie der
Analyse und Synthese

Flir eingeschrankte Verande-
rungen

Off-line Zertifizierung der
verwendeten Verfahren zur
On-line Zertifizierung (fur
Autonomie, fuir Evolution und
fur Intelligenz)

Nachweis der Vollstandigkeit
der fiir off-line-Zertifizierung
verwendeten Verfahren zur
Sicherstellung der Systemsi-
cherheit in Kombination mit
den On-line Zertifizierungs-
verfahren

Fiir eingeschrankte Verdande-
rungen

On-line Certification and
Justification

Additionally to be included
into certification evidence:
For Self-learning or higher
intelligence: Generation of
justifications for all safety
critical actions of Egosystem

Fiir eingeschrankte Verande-
rungen

Additionally to be included
into certification evidence:
Explainability of learning
based classifications and
planning algorithms

Fiir eingeschrankte Verande-
rungen

Certification &
Justification of compliance
rules

Fiir eingeschrankte Verande-
rungen

Certification &
Justification of ethical rules

Fiir eingeschrankte Verande-
rungen

Lang 2045ff

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen

Allgemeinere Klassen
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7 Roadmap

Die in dieser Roadmap diskutierten Komplexitatsdimensionen und Evolutionsszenarien erschei-
nen auf den ersten Blick futuristisch. Betrachtet man allerdings bereits bestehende Produkt-Road-
maps z. B. der Mobilitatsindustrie, erkennt man unmittelbar, dass ein Teil dieser Zukunft dabei ist
Realitat zu werden. Prototypen selbstfahrender Fahrzeuge hat jeder schon gesehen. Verkehrsko-
lonnen, die aus Effizienz- und Umweltgriinden einen kooperativen Verbund von Fahrzeugen bil-
den, sind schon in der Diskussion der Verkehrs- und Logistikplaner. Verkehrsleitsysteme, die um
Durchsatz zu erhéhen und Emission zu reduzieren Fahrzeuge und Fahrzeugverbiinde steuern, sind
mancherorts schon in der Einfilhrung. Smart Cities erschlieBen mit einem Mix aus verschiedenen
Verkehrskonzepten unsere Stadte, machen sie besser bewohnbar, attraktiv und verbinden Doma-
nen wie Mobilitat, Energie, Gesundheit u. a. m. Diese und ahnliche Entwicklungen sind bereits auf
der Agenda von Politik und Industrie. Ihre ersten Ausbaustufen werden nicht alle Eigenschaften
der Komplexitat umfassen, sondern gerade dadurch mdglich, dass der operative Kontext einge-
schrankt wird. Die Kernfrage, wie diese Systeme safe, secure und certifiable eingefiihrt und betrie-
ben werden kdnnen, bleibt uneingeschrankt giltig und muss synchron zur Einflihrung der Systeme
technisch und regulatorisch beantwortet werden. Eine Ausbaustufenstrategie erlaubt es uns aber
zu lernen und zu wachsen. Anhand von vier Beispielen werden die dominanten Charakteristika und
ihre signifikanten einschrankenden Annahmen kurz skizziert und in die Komplexitatsdimensionen

eingeordnet.

Ein Fahrzeug mit SAE-Level 4/SAE-Level 5" erfasst auf Basis fahrzeugeigener Sensorik seinen
relevanten Kontext und trifft in urbanen Fahrsituationen angemessene Mandverentscheidungen.

Die Herausforderungen liegen bei ...

» der Erstellung eines verlasslichen, vollstédndigen Lagebilds mit existierender Sensortechnolo-
gie

» einer belastbaren Argumentation, dass das Fahrzeug in allen bekannten und partiell bekannten
Situationen angemessene Mandverentscheidungen trifft und durchfiihrt

» der Erstellung eines Sicherheitsnachweises, dass von diesem System keine unangemessene
Gefahr ausgeht, was sowohl funktionale Fehler als auch Angriffe auf das System einschlieBt

Komplexitatsreduzierende Einschrdankungen sind:
» Fahrten in eingeschrankten Umgebungen wie Logistikhéfen, Flughafen und ahnliches
» Fahren mit eingeschrankter Fahrdynamik, geringer Geschwindigkeit, reduzierten Mandévern,
» defensiver Fahrstrategie
* Unterstiitzung des situativen Lagebildes durch Infrastruktur

Ein Verbund von SAE-Level 4/SAE-Level 5 autonomen LKW bildet eine kooperative Gruppe auf
der Basis gemeinsamer Ziele, wie gemeinsame Route, Energieeffizienz oder Emissionsreduktion.

Die Kooperation findet dabei bei der Erstellung eines gemeinsamen Lagebilds, dem kooperativen

" Erklarung der Stufen der Fahrautomatisierung siehe: SAE International. SAE International Releases Updated Visual Chart

for Its “Levels of Driving Automation” Standard for Self-Driving Vehicles. 2018
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Manoverentscheidungen und dem kooperativen Planen zur Erfiillung der gemeinsamen individuel-
len Mission unter Beriicksichtigung der Fahigkeiten der einzelnen Fahrzeuge statt. Dazu muss je-
des Fahrzeug bereit und fahig sein, individuelle Optima zugunsten gemeinsamer Ziele anzupassen.

Die Herausforderungen liegen bei ...

* einer dynamische Veranderung der Struktur der Gruppe (iber die Zeit

* einer kooperativen Erstellung eines vollstdndigen Lagebilds aus den Einzelbildern der Grup-
penteilnehmer

» einer dynamischen Missionsplanung, Ziele-, Strategie- und Manéverabstimmung

» der Beherrschung aller méglichen auftretenden Fahrsituationen

* der dynamischen Koordination vieler komplexer Mandéver im kooperativen Verbund

« der Sicherstellung und Uberwachung der Integritdt der Gruppe mit Strukturdynamik

Komplexitatsreduzierende Einschréankungen sind:
» infrastrukturbasierte Erstellung des Lagebilds
* Fahren auf definierten vorher bekannten und vermessenen Strecken (L4)
+ Reduktion der méglichen Manéver, z. B. kein Spurwechsel, kein Uberholen, u. a. m.
* Reduktion der Entscheidungskomplexitat, indem nur das Fiihrungsfahrzeug entscheidet
* Reduktion der Kooperationskomplexitat durch homogene Fahrzeuge in einer Gruppe

* Reduktion der Strukturdynamik durch vordefinierte Zusammenstellung der Gruppe

Zum Zweck der Emissionsreduktion, des Verkehrsdurchsatzes oder fiir die vorrangige Behand-
lung im Notfall werden komplexe Verkehrsabschnitte so gesteuert, dass diese Ziele erreicht werden
kdnnen. Dabei geht man davon aus, dass die teilnehmenden Systeme autonom anpassungsfahig
sind. Gegebenenfalls kdnnen einzelne Systeme einen héheren Quality of Service (QoS) mit dem
Verkehrsleitsystem aushandeln.

Die Herausforderungen liegen bei ...:

* der Erkennung und Beurteilung der aktuellen Verkehrslage

» der Vorhersage der zukiinftigen Entwicklung durch externe und systeminterne Interventionen

* dem Verstandnis und der Steuerung der Dynamik der Systemstruktur in einem Verkehrsab-
schnitt

* einem kooperativen Aushandeln von QoS fiir einzelne Teilnehmer, Gruppen, Kollektive

« der Beherrschung von gemischtem Verkehr mit autonomen und individuell gefiihrten Fahrzeu-
gen

Komplexitatsreduzierende Einschréankungen sind:
* Einschranken der Verhandlungsféhigkeit von Systemen und zentraler Verkehrssteuerung
* Verkehrsabschnitte mit exklusiver Nutzung flir kooperative Teilnehmer
» Infrastruktur zur Erfassung der Verkehrslage

In einer Smart City stimmen sich verschiedene Dom&nen wie Energie, Mobilitdt, Gesundheit u. a.
m. ab, um wichtige Ziele der Einzeldomanen und globale Ziele der Stadt zu erreichen. AuBerdem
sollen Sondersituationen, wie beispielsweise GroBveranstaltungen, Feinstaub, Notfalle, koordiniert

behandelt werden.

Die Herausforderungen liegen bei ...

* der Beurteilung der Strukturdynamik in heterogenen Domanen und der daraus abgeleiteten
Gesamtsituation

* dem gemeinsamen Planen in heterogenen Domanen, Abwédgen von Prioritaten und Konflikten

» der heterogenen Kommunikation und Koordinationsmechanismen, inklusive der Auflésung von
Konflikten

Komplexitatsreduzierende Einschrdankungen sind:

» hierarchische Planung statt kooperativer Planung

» hierarchische Konfliktlosung statt kooperativer Konfliktldsung

» Einschrankung der Autonomie der einzelnen Doméanen durch hierarchische Ressourcenzutei-
lung

» Einflihrung eines an Geldwerten orientierten Ressourcendquivalents als Verhandlungsbasis
(wie beispielsweise CO2-Preis)

Die folgende Abbildung ordnet die Beispiele in die fiinf Komplexitatsdimensionen ein:
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Abb. 5: Wachsende Systemkomplexitat der Systemklassen am Beispiel von Mobilitatssystemen



Basierend auf den in den Kapitel X.2.4 vorgenommenen Identifikationen der bendtigten Techno-
logien und ihren zeitlichen Anordnungen entsteht die folgende Roadmap fiir die Erreichung der
einzelnen Ausbaustufen in jeder der untersuchten Komplexitatsdimensionen.

Um diese Entwicklungen tatsachlich realisieren zu kdnnen, ist es notwendig, dass Forschung, In-

dustrie und Politik zielgerichtet zusammen wirken (siehe auch ,Handlungsempfehlungen* im fol-
genden Kapitel.
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8 Handlungsempfehlungen

Zielsetzung

Absicherung des Alleinstellungsmerkmals ,Quality Made in Germany“: Zukiinftige in
Deutschland hergestellte hochkomplexe Mensch-Maschine-Systeme gewdhrleisten
Sicherheit, Verfligbarkeit und gesellschaftliche Akzeptanz.

A. FuE-MaBnahmen

» Aufsetzen von Férderprogrammen flir sichere, zertifizierbare und verantwortliche
Mensch-Maschine Systeme (Methoden, Prozesse, Metriken) einschlieBlich Verfahren
zur virtuellen Absicherung

* Auf- und Ausbau von Forschungsinfrastrukturen, welche fiir Industrie und Wis-
senschaft frei zuganglich sind: sowohl Reallabore wie auch ,Virtual Collobaration
Spaces” flir reprasentative Anwendungsklassen, einschlieBlich begleitender empiri-
scher Akzeptanzforschung

 Initiierung von Leuchtturmprojekten, welche die industrielle Beherrschbarkeit eines
holistischen Gesamtansatzes zur Qualitatsabsicherung fiir verschiedene Branchen
demonstrieren

B. InnovationsmaBnahmen
* Forderung von ,Virtual Innovation Clustern*, welche die GroBindustrie, KMU und
Forschung fiir hochgradig relevante Anwendungsklassen zur Schaffung von dafiir
bendétigten Innovationen unter Verwendung von ,Virtual Collaboration Spaces” zu-
sammenbinden
» Initiierung und Férderung von Instrumenten zur Verbreitung von Best-Practices zur

Erzielung dieser Qualitat: Prozesse, Organisationsstrukturen, Weiterbildung

C. Regulatorische MaBnahmen

» Erarbeitung von Vorschlédgen fiir Regularien (einschlieBlich Verankerung von Nach-
vollziehbarkeit, Zertifizierbarkeit, Verantwortung), fiir die Zertifizierung von hochkom-
plexen Mensch-Maschine-Systemen

* Einrichtung oder Benennung von unabhangigen Zertifizierungslaboren zur Vergabe
von Zertifikaten fiir die Einhaltung der geforderten QualitdétsmaBnahmen

* Nach Vorliegen geniigend umfassender Erfahrung tiber die Machbarkeit des An-
satzes: Etablierung internationaler Standards, einschlieBlich der Identifikation von
System- und Risikoklassen, der Festlegung von Anforderungen an qualitatssichernde
MaBnahmen pro Risikoklasse, sowie der Schaffung von dafiir bendétigten rechtlichen

Rahmenbedingungen

D. Ausbildung
» Verankerungen der fir die Herstellung hochkomplexer Mensch-Maschine-Systeme
sowie deren Qualitatssicherung benétigten Kompetenzen in der universitaren Ausbil-

dung

E. Gesellschaftlicher Diskurs
 Initiierung von Diskursen zur gesellschaftlichen Relevanz und Akzeptanz solcher so

qualitatsgesicherter zukilinftiger Mensch-Maschine Systeme
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